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Om EOS-utvalgets
virksomhet i 2015



1.1 Utvalgets mandat og sammensetning

EOS-utvalget er et permanent kontrollorgan, som har til
oppgave a kontrollere norske virksomheter som utgver etter-
retnings-, overvakings- og sikkerhetstjeneste (EOS-tjeneste).
Utvalgets mandat fglger av kontrolloven og kontrollinstruk-
sen. Utvalgets kontroll gjelder bare EOS-tjeneste som utgves
av offentlig myndighet, eller som er under styring av eller
oppdrag fra offentlig myndighet, og som har relevans for
problemstillinger knyttet til rikets sikkerhet.?

Formalet med kontrollen er i henhold til kontrolloven § 2
farste ledd a:

1. klarlegge om og forebygge at det gves urett mot noen,
herunder pase at det ikke nyttes mer inngripende midler
enn det som er ngdvendig etter forholdene, og at tjenes-
tene respekterer menneskerettighetene,

2. pase at virksomheten ikke utilbgrlig skader samfunns-
livet, og

3. pase at virksomheten holdes innen rammen av lov, admi-
nistrative eller militeere direktiver og ulovfestet rett.

Utvalget skal i sin kontroll iaktta hensynet til rikets sikkerhet
og forholdet til fremmede makter.® Utvalget skal ikke sgke et
mer omfattende innsyn i graderte opplysninger enn det som
er ngdvendig ut fra kontrollformalene, og skal sa vidt mulig
ta hensyn til kildevernet og vern av informasjon mottatt fra
utlandet.* Kontrollen med enkeltsaker og operasjoner skal
veere etterfglgende, og kontrollen skal veere til minst mulig
ulempe for tjenestenes Igpende operative virksomhet.®

Utvalget har syv medlemmer. Medlemmene velges for et tids-
rom pa inntil fem ar av Stortinget i plenum etter innstilling fra
Stortingets presidentskap.® Det oppnevnes ikke varamedlem-
mer. Medlemmene kan gjenoppnevnes.

Utvalget er et uavhengig organ. Medlemmer av utvalget
kan derfor ikke samtidig veere stortingsrepresentanter.
Utvalget har en bred sammensetning, der bade ulik politisk
bakgrunn og erfaring fra andre samfunnsomrader er repre-
sentert. Utvalgets medlemmer og ansatte i sekretariatet
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ma ha sikkerhetsklarering og autorisasjon for hgyeste niva
bade nasjonalt og etter traktat Norge er tilsluttet.” Det vil si
sikkerhetsklarering og autorisasjon for henholdsvis STRENGT
HEMMELIG og COSMIC TOP SECRET.

Under fglger en oversikt over utvalgets sammensetning og
medlemmenes funksjonsperioder:

Eldbjgrg Lower, Kongsberg, leder

1. juli 2011 - 30. juni 2019
Svein Grgnnern, Oslo, nestleder

13. juni 1996 — 30. juni 2016
Trygve Harvold, Oslo

7. november 2003 — 30. juni 2016
Theo Koritzinsky, Oslo

24. mai 2007 - 30. juni 2019
Hakon Haugli, Oslo

1. januar 2014 - 30. juni 2016
@yvind Vaksdal, Karmgy

1. januar 2014 - 30. juni 2016
Inger Marie Sunde, Baerum

1. juli 2014 - 30. juni 2019

Av dagens syv medlemmer har fem ulik partipolitisk bak-
grunn. Det bidrar til & styrke utvalgets politiske legitimitet.
Vervet som utvalgsmedlem opptar opp mot 20 prosent av en
full stilling. Utvalgsleder arbeider i opp mot 30 prosent av en
full stilling.

Utvalget stgttes av et sekretariat, som for tiden bestar av
elleve personer. Ved utgangen av 2015 bestod sekretariatet
av sekretariatsleder, som er jurist, seks juridiske saksbe-
handlere, én samfunnsviter, én teknolog og to administrativt
ansatte. Den gkte kapasiteten i sekretariatet har ikke fullt

ut kunnet bli utnyttet i trdd med intensjonene, pa grunn av
lang saksbehandlingstid i de nyansattes klareringssaker og
permisjoner. Teknologen vil fgrst veere pa plass i andre halvar
2016. Den lange saksbehandlingstiden hos NSM i klarerings-
sakene for sekretariatets ansatte, har veert et problem for
utvalget.

1 Lov 3. februar 1995 nr. 7 om kontroll med etterretnings-, overvakings- og sikkerhetstjeneste (kontrolloven) og instruks nr. 4295 om kontroll med etterretnings-,
overvakings- og sikkerhetstjeneste (kontrollinstruksen), fastsatt ved stortingsvedtak 30. mai 1995. Lov og instruks ble sist endret i juli 2013.

2 Det er bestemmelser som viser til kontrolloven i lov 20. mars 1998 nr. 10 om forebyggende sikkerhet (sikkerhetsloven) § 30, lov 20. mars 1998 nr. 11 om
Etterretningstjenesten (e-loven) § 6, instruks 29. april 2010 nr. 695 om sikkerhetstjeneste i Forsvaret § 14 og lov 28. mai 2010 nr. 16 om behandling av

opplysninger i politi og patalemyndigheten (politiregisterloven).
3 Jf. kontrolloven § 2 andre ledd.

4 Jf. kontrollinstruksen § 5 fgrste ledd. Av kontrollinstruksen § 6 fremgar det at utvalget kan fatte bindende avgjgrelse om innsynsretten og om kontrollens
utstrekning. Eventuell protest skal inntas i arsmeldingen, og det vil da veere opp til Stortinget @ mene noe om tvisten, etter at innsyn er gitt som anmodet
(ingen oppsettende virkning). | 1999 vedtok Stortinget ved plenarvedtak at det skulle gjelde en seerskilt prosedyre for tvist om innsyn i Etterretningstjenestens

dokumenter.
5 Jf. kontrollinstruksen 8§ 4 og 7.

Jf. kontrollinstruksen § 1 fgrste ledd.
7 Jf. kontrollinstruksen § 1 andre ledd.
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1.2 Utfert kontrollvirksomhet

Utvalgets kontrollvirksomhet utgves i hovedsak ved at
utvalget gijennomfgrer anmeldte inspeksjoner i EOS-
tjenestene. Kontrollinstruksen krever at utvalget gjennom-
fgrer minst 23 inspeksjoner hvert ar.8 | meldingsaret har
utvalget giennomfart 25 inspeksjoner. Politiets sikkerhets-
tjeneste (PST) er inspisert 10 ganger, Etterretningstjenesten
(E-tienesten) 5 ganger, Nasjonal sikkerhetsmyndighet (NSM)
4 ganger og Forsvarets sikkerhetsavdeling (FSA) 3 ganger.
Personellsikkerhetstjenesten i Forsvarsdepartementet,
personellsikkerhetstjenesten i Nasjonal kommunikasjons-
myndighet og etterretnings- og sikkerhetsfunksjoner i
Marinejegerkommandoen er ogsa inspisert.

Utvalget deler sine inspeksjoner i to deler. | den ene delen
utfgrer utvalgets medlemmer stikkprgvekontroll mv. i EOS-
tjenestenes systemer, blant annet ved at det giennomfgres
fritekstsgk. | den andre delen av inspeksjonen far utvalget
en orientering om den Igpende virksomheten i tjenestene
og om spesielle temaer og saker som utvalget pa forhand
har bedt om. Dette gir utvalget anledning til & stille tjenes-
tene alle de spgrsmal det finner relevante. For & spisse
utvalgets kontroll, forbereder sekretariatet inspeksjonene i
tjenestene. Gjennomfgringen av inspeksjonen avtales i mgter
mellom utvalgets kontaktpersoner i tienestene og sekretari-
atet, og bekreftes deretter i et inspeksjonsbrev i forkant av
inspeksjonen.

I meldingsaret har utvalget lagt stor vekt pa a gjennomfgre
stadig mer malrettede og omfattende inspeksjoner. Det

er ikke giennomfgrt helt uanmeldte inspeksjoner, men de
reguleere inspeksjonene inneholder regelmessig betydelige
uanmeldte elementer. Utvalget kan i all hovedsak gjennom-
fgre kontrollen direkte i tienestenes elektroniske systemer.
Dette innebeerer at de konkrete kontrollpunktene ikke er
kjent for tjenestene i forkant av eller under inspeksjonen.
Tjenestene blir fgrst oppmerksomme pa dette i etterkant av
inspeksjonen nar utvalget eventuelt retter skriftlige henven-
delser til tienestene. De aller fleste av inspeksjonene i 2015
ga grunnlag for oppfalging fra utvalgets side.

1 2015 opprettet utvalget 37 saker av eget tiltak, mot 39
saker i 2014. Sakene utvalget har tatt opp av eget tiltak er

hovedsakelig oppfalging av funn fra utvalgets inspeksjoner.

Utvalget undersgker klager fra enkeltpersoner og organisa-
sjoner. Det kom inn 23 klager pa EOS-tjenestene i 2015, mot

8 Jf. kontrollinstruksen § 11 nr. 2.

26 klager i 2014. Utvalget prioriterer klagesaksbehandlingen,
og bruker mye ressurser pa den. Enkelte av klagene har
veert rettet mot flere av EOS-tjenestene samtidig. Utvalget
har pa formelt grunnlag awvist noen klagesaker, blant annet
under henvisning til at forholdet faller utenfor utvalgets
kontrollomrade. Klager og henvendelser som faller innenfor
utvalgets kontrollomrade undersgkes i den eller de tjenester
som klagen retter seg mot. Dersom utvalget finner grunn til
det, undersgker det klager i flere tjenester enn den tjenesten
klagen er rettet mot. Utvalget praktiserer generelt sett en lav
terskel for & behandle klagesaker.

Utvalget har i 2015 hatt 19 interne arbeidsmgter. | disse
mgtene drgfter utvalget planlagte og giennomfgrte inspek-
sjoner, samt behandler klagesaker og saker tatt opp av eget
tiltak.

EOS-tjenestene har giennomgaende vist forstaelse for utval-
gets kontroll ogsa i 2015. Erfaringene har vist at kontrollen
bidrar til 4 sikre enkeltindividets rettsikkerhet — og til & skape
tillit i befolkningen til at tjenestene opererer innenfor sine
rettslige rammeverk.

1.3 Ekstern evaluering av EOS-utvalget

Som redegjort for i tidligere arsmeldinger foreslo utvalget i
2013 en ekstern og fremtidsrettet evaluering av sin virk-
somhet. Bakgrunnen var at utvalget over tid registrerte en
utvikling innenfor EOS-feltet med konsekvenser for utvalgets
lovpalagte kontrolloppgaver.

Stortingets presidentskap nedsatte 27. mars 2014 et

utvalg ledet av daveerende fgrstelagmann Bjgrn Solbakken,
som skulle evaluere EOS-utvalgets virksomhet og ramme-
betingelser. Ved lov 13. februar 2015 nr. 10 om utvalget for
evaluering av EOS-utvalget, ble EOS-utvalget fritatt fra sin
taushetsplikt overfor evalueringsutvalget. Pa denne bakgrunn
har utvalget tilrettelagt for evalueringsutvalgets arbeid og
tilveiebragt etterspurt informasjon. Evalueringsutvalget har
hatt full tilgang til EOS-utvalgets fysiske og elektroniske arkiv.
Evalueringsutvalget har giennomfgrt samtaler med utvalgets
medlemmer, bade samlet og enkeltvis, samt med EOS-
utvalgets sekretariat og teknisk sakkyndig.
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2.1 Innledning

Det fglger av kontrolloven § 3 andre ledd at utvalget av eget
tiltak skal ta opp alle saker og forhold som det ut fra for-
malet finner riktig & behandle, og seerlig slike som har veert
offentlig kritisert. Utvalget har pa denne bakgrunn undersgkt
enkelte saker som har veert omtalt i den offentlige debatten.

2.2 Pastander om falske basestasjoner

2.2.1 Bakgrunn

Aftenposten publiserte 12. desember 2014 en artikkel med
pastander om at det i sentrale deler av Oslo befinner seg fal-
ske basestasjoner som kan benyttes til overvaking. PST opp-
rettet etterforskingssak 14. desember 2014. Formalet med
etterforskingssaken var a avklare om Aftenpostens materiale
viste at det var pagatt ulovlig etterretningsvirksomhet til for-
del for fremmed stat ved bruk av falske basestasjoner i

Oslo sentrum. Justis- og beredskapsministeren redegjorde
7. januar 2015 for saken i Stortinget. PST henla etterfor-
skingssaken 2. juli 2015 med fglgende konklusjon:

«Etterforskningen har omfattet innhenting, giennomgang
og analyse av Aftenpostens malinger, eksterne sikker-
hetsselskapers malinger og egne malinger, foretatt pa
sentrale steder i Oslo-omradet. ... Etterforskningen er
sluttfgrt og konklusjonen pa arbeidet er at det ikke finnes
bevis for bruk av falske basestasjoner eller IMSI-fangere

i grunnlagsmaterialet som er innhentet i anledning
etterforskingen».

Saken skapte stor offentlige debatt, og det ble reist spgrs-
mal om den pastatte overvakingen kan ha veert utfgrt av,
eller veert gjort under beskyttelse av PST. P& denne bak-
grunn har utvalget foretatt undersgkelser i EOS-tjenestene.
Formalet med utvalgets kontroll er blant annet & pase at
EOS-tjenestenes virksomhet holdes innenfor rammen av lov.
At PST ikke benytter tvangsmidler, herunder falske basesta-
sjoner, uten rettslig kontroll i for- eller etterkant, er et sentralt
kontrollpunkt for utvalget i dets Igpende kontroll av PST.
Dette har ogsa veert utvalgets hovedoppgave i denne saken.

2.2.2 Utvalgets undersgkelse av PSTs bruk av falske
basestasjoner

Utvalget har gjennomfgrt undersgkelser i PST, E-tjenesten,
NSM og Nasjonal kommunikasjonsmyndighet (Nkom).
Myndighetene har gitt detaljerte muntlige redegjgrelser og
utvalget har gjennomgatt deres systemer. Det er holdt egne
mgter mellom PST og utvalgets sekretariat og teknisk sak-
kyndig, med gjennomgang av tekniske detaljer i PSTs arbeid.

Pa forespgrsel fra utvalget har PST tidligere orientert om
tjenestens bruk av IMSI-catching som metode. | forbindelse
med denne saken har utvalget bedt om og fatt en oppdatert

og grundig redegjgrelse for tjenestens bruk av IMSl-catchere.
Utvalget fikk samtidig en oversikt over tjenestens bruk av
dette utstyret og inspiserte det fysisk, sammen med teknisk
sakkyndig.

PST har fremhevet at informasjon som tjenesten fikk gjennom
samarbeidet med teleselskapene var av vesentlig betydning
for konklusjonen i etterforskingssaken. Siden dette er infor-
masjon som ikke er blitt delt med allmennheten, har utvalget
ogsa gjennomfgrt to mgter med teleselskapene. Utvalget har
ogsa hatt ett mgte med en representant fra miljget som har
bistatt Aftenposten, etter gnske fra vedkommende.

Utvalgets undersokelse har ikke avdekket at PST har benyt-
tet falske basestasjoner i Oslo sentrum pa ulovlig vis. Det er
heller ikke avdekket at PST, uttrykkelig eller stilltiende, har
akseptert at slike metoder er benyttet av andre aktaorer.

Som ledd i sin kontroll av PSTs tvangsmiddelbruk vil utvalget
fortsette a kontrollere PSTs bruk av IMSI-catching.

2.2.3 PSTs etterforskingssak

I lys av offentlighetens interesse for saken, sett i sammen-
heng med utvalgets formal om a pase at «irksomheten ikke
utilbgrlig skader samfunnslivet», jf. kontrolloven § 2, fant
utvalget grunn til & benytte sin teknisk sakkyndige til a gjen-
nomga materialet som Ia til grunn for PSTs henleggelse av
etterforskingssaken 2. juli 2015. Utvalgets teknisk sakkyn-
dige har nedlagt et betydelig arbeid i glennomgangen av
sakens dokumenter. Det ble ikke identifisert forhold som har
gitt grunn for utvalget til & kritisere PSTs tekniske grunnlag
for beslutningen om henleggelse av saken.

Etter dette avsluttet utvalget sin behandling av saken uten
kritikk av PST.

Det vises ogsa til avsnitt 4.9 om varsling ved opprettelse av
mobilregulerte soner.

2.3 «Mysteriet Mathiesen»

Den 1. april 2015 skrev Dagens Neeringsliv (DN) en artik-

kel om «Mysteriet Mathiesen». | artikkelen vises det blant
annet til at det i 1988 ble gjort funn av en direkte tele-
fonkabel til etterretningssjefens tjenestebolig fra ingenigr
Asbjgrn Mathiesens kjeller. Videre fremgikk det av artikke-
len at Mathiesen i 40 ar administrerte telefonavlytting for
E-tienesten. Mathiesen skal ogsa ha hatt linje fra forsvarssje-
fens bolig til sin kjeller, og han skal ha hatt mulighet til 3 Iytte
pa «Det Grgnne nettet» fra sin egen bolig.

| Lund-rapporten® omtales det ovennevnte i punkt 13.6.1,
14.2.1.4 og 14.2.1.5. | rapporten karakteriseres det som
«urovekkende» at det var trukket en egen linje fra etter-



retningssjefens bolig til Mathiesens bolig, uten at dette var
kjent for etterretningssjefen. Det fremgar imidlertid ikke av
rapporten noen detaljer om hvorfor Mathiesen hadde disse
avlyttingsmulighetene og hvem som eventuelt visste om eller
initierte dette. Lund-rapporten ble behandlet av Stortinget
16. juni 1997.

| brev 7. mai 2015 til Stortingets presidentskap opplyste
utvalget at det etter en helhetsvurdering hadde kommet til at
utvalget ikke av eget tiltak ville foreta en undersgkelse av de
forholdene DN omtaler i sine artikler. Det ble uttrykt at nye
opplysninger i saken ville kunne endre utvalgets standpunkt.
Samtidig uttrykte utvalget at dersom Stortinget fatter et
plenarvedtak som palegger utvalget a undersgke saken'®, vil
utvalget selvsagt folge Stortingets palegg, og be om de ngd-
vendige ressurser til & kunne foreta undersgkelsen. Utvalget
har ikke mottatt noen tilbakemelding fra Stortinget i saken.
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| ettertid gjorde E-tjenesten utvalget muntlig oppmerksom pa
at tienesten hadde igangsatt visse undersgkelser internt, i
tilfelle utvalget vil undersgke saken naermere. Det ble ogsa
opplyst at tjenesten mente at kabeltrekkene i kjelleren til
Mathiesen kunne ha en legitim forklaring. Pa denne bak-
grunn ble E-tjenesten bedt om a redegjgre for dette skriftlig.
| vedlegg 5 falger E-tjenestens redegjgrelse. Utvalget har
ikke giennomfgrt egne undersgkelser knyttet til E-tjenestens
redegjgrelse eller saken for gvrig.

N e

— u-.alh.;lj,

9 Dokument nr. 15 (1995-1996) Rapport til Stortinget som ble nedsatt av Stortinget for & granske pastander om ulovlig overvaking av norske borgere

(Lund-rapporten).
10 Jf. kontrolloven § 1 tredje ledd.
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Utvalget har i tidligere arsmeldinger vist til noen nasjo-
nale, internasjonale og teknologiske utviklingstrekk for
EOS-tjenestene og kontrollen med disse. Flere av disse
utviklingstrekkene har veert tydelige ogsa i 2015.

EOS-tjenestene peker i sine apne trusselvurderinger pa at de
star overfor et sammensatt og komplekst trusselbilde. Stadig
mer teknologisk avanserte systemer gjgr informasjonsinn-
henting og analyse enklere. Det gir tienestene nye muligheter
til & lgse sine oppgaver, men stiller samtidig store krav til
handteringen av informasjonen og pavirker kontrollmulighe-
tene. @kt internasjonal mobilitet reiser flere problemstillinger
om tilknytning, statsborgerskap og oppholdssted. Mens det
for tjenestenes inndeling og ansvarsfordeling er forutsatt

et skille mellom virksomhet i Norge og utlandet, er dette
krevende i praksis.

Utvalget har gijennom 2015 fulgt den internasjonale debat-
ten om hvordan demokratisk kontroll av internasjonalt
sikkerhets- og etterretningsarbeid kan utformes. Det er en
prinsipiell utfordring at samarbeidet mellom tjenester er
grenseoverskridende, mens kontrollen er nasjonal. Som
fglge av utvalgets interesse for denne problemstillingen, har
det over lengre tid samarbeidet med Geneva Centre for the
Democratic Control of Armed Forces (DCAF), som i meldings-
aret har resultert i utgivelse av boken Making International
Intelligence Cooperation Accountable. Boken, som er skrevet
av Hans Born, lan Leigh og Aidan Wills, ble til blant annet
giennom EOS-utvalgets bidrag og lansert i Oslo. Interessen
for grenseoverskridende samarbeid pa kontrollomradet er
noe gkende, ogsa i Europaradet og i EU. | mgter med andre
lands kontrollorganer har temaet veert diskutert, og utval-
get gnsker & vurdere muligheten for & kunne samordne en
kontrollundersgkelse innenfor dagens regelverk — det vil si at
flere lands kontrollorganer undersgker det samme temaet.
Selv om samordningen av en slik undersgkelse ma skje pa
ugradert niva, vil den kunne gi relevant erfaring om bade kon-
trolimetodikk og hvilke forutsetninger som ma veere til stede
for at fremtidig grenseoverskridende kontroll av internasjonalt
sikkerhets- og etterretningsarbeid skal kunne finne sted.

Nasjonale, internasjonale og teknologiske utviklingstrekk
reiser en rekke spgrsmal om EOS-tjenestenes metode-
bruk. Utvalget har Igpende sgkt & tilpasse kontrollen til
utviklingen, men har sett at det parallelt bgr giennomfgres
en evaluering av om utvalget og dets kontroll er rustet for
fremtidens utfordringer. Utvalget mener at nedsettelsen av
Evalueringsutvalget er av vesentlig betydning for a sikre en
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fortsatt reell og tillitsskapende kontroll av EOS-tjenestene.

I meldingsaret har sjef for E-tjenesten papekt at tjienesten
mener det er behov for digitalt grenseforsvartt. Digitalt
sarbarhetsutvalg!? foreslo at en offentlig debatt om dette
forberedes gjennom en Norsk offentlig utredning (NOU).*3

En eventuell lovfesting av metoden ma beere i seg vurde-
ringer av hvordan denne skal kontrolleres av EOS-utvalget.
EOS-utvalget gjennomfgrer legalitetskontroll basert pa det til
enhver tid gjeldende regelverket. Utvidede metoder og hjem-
ler for EOS-tjenestene ma fglges av forsterkede mekanismer
for demokratisk kontroll. Utvalget er opptatt av at hjemlene
for inngrep er tilstrekkelig klare til & kunne fastsla om tjenes-
tene utfgrer sin virksomhet i trad med lovgivers vilje.

Som redegjort for i avsnitt 7.4 rapporterer E-tjenesten rutine-
messig til utvalget om awvik i sitt tekniske innsamlingssystem.
Utvalget vil i 2016 vurdere om det for utvalget er hensikts-
messig at lignende rutiner innfgres i andre EOS-tjenester og
innlede dialog med tjenestene om dette.

| utvalgets fgrste arsmelding til Stortinget ble det beskre-
vet at en hovedoppgave var a fa best mulig innsikt i EOS-
tjenestenes gjgremal. Nar utvalget med dette avleverer sin
tjuende arsmelding til Stortinget kan det se tilbake pa en
betydelig utvikling bade i utvalgets kunnskap om tjenestene
og kontrolimulighetene.

11 NOU 2015:13 Digital sarbarhet - sikkert samfunn side 259: «For & kunne oppdage, varsle og handtere utenlandske trusler som terror, spionasje og digitale
angrep trengs det ifglge Etterretningstjenesten & kunne fglge med pa relevant Internett-trafikk som gar via kabler».

12 NOU 2015:13 Digital sarbarhet - sikkert samfunn.

13 Forsvarsdepartementet nedsatte 24. februar 2016 et utvalg som skal se pa problemstillinger rundt tilgang til & hente informasjon fra tele- og datatrafikken

inn og ut av Norge.






4.1 Generelt om kontrollen

| 2015 har utvalget giennomfgart 6 inspeksjoner i Den sentrale
enhet (DSE). Utvalget har videre gjennomfgrt inspeksjoner av
PST-enhetene i politidistriktene Asker og Baerum, Helgeland,
Hordaland og Sogn og Fjordane.

| inspeksjonene i tienesten kontrollerer utvalget saerlig
fglgende:

e Tjenestens systemer.

e Tjenestens nye og avsluttede forebyggende saker (f-saker)
og etterforskingssaker (e-saker). Hvert halvar kontrolleres
alle Igpende f- og e-saker.

e Tjenestens bruk av skjulte tvangsmidler (for eksempel
telefonavlytting).

e Tjenestens utveksling av informasjon med innenlandske
og utenlandske samarbeidspartnere.

Under inspeksjonene blir utvalget regelmessig orientert om
PSTs Igpende virksomhet, blant annet om tjenestens nye
f- og e-saker, om PSTs trusselvurderinger og om tjenestens
samarbeid med andre EOS-tjenester, spesielt E-tjenesten.

Utvalget har ogsa i 2015 hatt oppmerksomhet rettet mot
samarbeidet mellom PST og E-tienesten, seerlig knyttet til
samarbeidssaker og informasjonsutveksling tjenestene
imellom. Utvalget har giennomfgrt en inspeksjon av Felles
kontraterrorsenter (FKTS). | 2016 vil utvalget fortsette sin
kontroll av dette samarbeidet, herunder samarbeidet som
finner sted i FKTS.

4.2 Kontrollen av PSTs behandling av
opplysninger i arbeids- og etterretningsregisteret
Smart

4.2.1 Kort om kontrollen

En sentral del av utvalgets inspeksjoner i PST er kontrollen
med tjenestens elektroniske systemer, spesielt tjenes-

tens arbeids- og etterretningsregister, Smart. Utvalget tar
regelmessig en rekke stikkprgver av om registrerte opplysnin-
ger oppfyller kravene i politiregisterloven og politiregisterfor-
skriften til opplysningenes formalsbestemthet, ngdvendighet,
relevans og kvalitet. Utvalget undersgker om behandlingen
av opplysninger om enkeltpersoner begrunnes i en arbeids-
hypotese ved fgrstegangsregistrering, at opplysninger ikke
behandles lenger enn det som er ngdvendig for formalet med
behandlingen, og at opplysninger som ikke lenger er ngdven-
dige og relevante for tjenestens oppgavelgsning blir slettet
fra systemet.

15|
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4.2.2 Manglende eller mangelfulle arbeidshypoteser
Utvalget har papekt tilfeller av manglende eller mangelfulle
arbeidshypoteser. P4 denne bakgrunn utarbeidet tjenesten
nye arbeidshypoteser, som viser grunnlaget for hvorfor PST
anser at det fortsatt er ngdvendig og relevant & behandle
informasjon om personene. Dette er positivt.

4.2.3 Oppfelging av grunnlaget for a behandle
opplysninger om personer i Smart

| ett tilfelle registrerte PST opplysninger om en person etter
den sakalte firemanedersregelen4. Det vil si at opplysninge-
nes ngdvendighet og relevans for tjenestens oppgavelgsing
skulle ha vaert avklart innenfor en periode pa fire maneder.
Det gikk snaue fem ar etter registreringen fant sted, fgr PST
fulgte opp registreringen. Utvalget kritiserte PST for dette.

Utvalget har i andre tilfeller sett at PST i for liten grad har
fulgt opp kravet om at opplysninger ikke skal behandles
lenger enn det som er ngdvendig for formalet med behand-
lingen. Det vil si at tjenesten ikke har arbeidet aktivt nok til &
kunne foreta en vurdering av om det er legitimt med fortsatt
registrering av opplysninger om en person.

4.2.4 Manglende grunnlag for a behandle opplysning om
«meldere/tipsere»

| drsmeldingen for 2014 orienterte utvalget om at det
hadde tatt opp flere saker der PST registrerte opplysninger
om personer kategorisert som «meldere/tipsere», uten at
personene selv hadde veert i direkte kontakt med tjenesten.

Utvalget har fulgt opp problemstillingen i 2015. Pa bakgrunn
av utvalgets merknad om at notoritetshensyn ikke alene gir
grunnlag for behandlingen av opplysninger om en «melder/
tipser» som PST ikke selv har hatt kontakt med, meldte
tjenesten tilbake at den arbeider med & sikre notoritet pa

14 Politiregisterloven § 65, om tidsbegrenset unntak fra kravene til formalsbestemthet, ngdvendighet og relevans.

15 Arsmelding 2014 avsnitt 3.3.1.
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andre mater enn ved registrering av opplysninger om disse
personene i Smart. Utvalget vil holde seg orientert om dette
arbeidet.

4.2.5 Praksisendring for revurdering av opplysninger om
positive kontakter

Utvalget har tidligere veert uenig i PSTs praktisering av et
unntak fra kravet om femarsvurdering av opplysninger for
visse personkategorier'®. Dette har blant annet omfattet
opplysninger om sakalte positive kontakter for PST.

Pa bakgrunn av utvalgets merknader, har PST i 2015 meddelt
til utvalget at tjenesten vil endre sin tekniske Igsning, slik at
det blir foretatt femarsvurdering ogsa for disse. Utvalget er
tilfreds med dette.

PST har videre orientert utvalget om at tjenesten, pa bak-
grunn av utvalgets merknader, har gjiennomgatt opplysnin-
gene om alle sine kontakter. Giennomgangen resulterte i en
vesentlig reduksjon av antall personer med kontaktstatus i
Smart. Utvalget er forngyd med giennomgangen.

4.2.6 Etterretningshendelse med omfattende e-post liste
Utvalget har tidligere kritisert tjenesten for behandling av
telefonlister med personopplysninger om en rekke personer
i tienestens systemer, uten at det har veert foretatt noen
individuell vurdering fgr behandling av opplysningene i Smart
har funnet sted.

1 2015 ba utvalget PST om a redegjgre for det rettslige grunn-
laget for & behandle flere hundre e-postadresser i en etterret-
ningshendelse i Smart. En rekke av e-postadressene kunne
umiddelbart knyttes til norske enkeltpersoner. P4 bakgrunn
av tjenestens svar, bemerket utvalget at det ikke kunne se

at det var foretatt noen individuell vurdering fgr behandlingen
av e-postopplysningene fant sted. Opplysningene var dermed
behandlet i strid med regelverket'’. Utvalget uttalte at det

er uheldig at PST over en periode pa over fem ar behandlet
e-postopplysninger som umiddelbart kan knyttes til enkelt-
personer, uten at vilkarene for behandling har veert til stede.
E-postlisten ble slettet av PST.

4.3 PSTs tilstedevarelse ved politiets
husransaking

Ved gjennomgangen av en forebyggende sak i PST, sa utval-
get at tjenestepersoner fra PST hadde veert til stede under
det ordinaere politiets husransaking. | PSTs forebyggende sak
mot personen, befant det seg fotografier som stammet fra
husransakingen.

Det er forbudt med hemmelig ransaking i private hjem i det
forebyggende sporet. Dette fglger av Grunnloven § 102, jf.
politiloven § 17d andre ledd siste punktum. Utvalget tok

derfor PSTs involvering i det ordingere politiets husransaking
og beslaget, opp med tjenesten.

PST forklarte at tjenesten hadde spanet pa vedkommende.
Pa bakgrunn av et tips fra PST, pagrep det ordinzere politiet
vedkommende og besluttet & ransake personens bopel. PST
ble varslet om politiets pagripelse og ransaking, fordi politiet
var klar over PSTs bekymring for vedkommende. | fgige tje-
nesten «var det naturlig at PST var til stede under ransakin-
gen ... som observatgr og stgttepunkt». Tjenesten opplyste
videre at den ikke tok noen beslag under ransakingen, men
at tjenesten ble gitt en kopi av speilede data fra beslaget, for
selvstendig gjennomgang, da materialet ogsa kunne veere av
betydning for PST.

| sin avsluttende uttalelse til PST bemerket utvalget at
tjenesten har et selvstendig ansvar for ikke 8 anmode om
opplysninger som tjenesten selv ikke lovlig kan innhente, og
at ogsa samarbeidet med politiet ma innrettes etter dette.
Utvalget uttalte videre:

«Utvalget har ingen opplysninger om hvordan ransa-
kingen foregikk i praksis, eller hva PSTs-tjenestemenn
foretok seg der, og hvorvidt det ordinaere politiet giennom-
fgrte ransaking ogsd med PST-formal for gyet. Faktum
er likevel at PST har fatt materiale som tjenesten ikke
ville kunne fatt pa eget rettsgrunnlag i den forebyggende
saken.

Selv om PST kan motta overskuddsinformasjon fra det
ordinzere politiet, mener utvalget at det kan veere proble-
matisk at PST selv har veert til stede under ransakingen
der den angivelige overskuddsinformasjonen ble innhen-
tet. Ettersom PST var til stede, kan ikke utvalget utelukke
at politiet sa hen til PSTs informasjonsbehov under ransa-
kingen, og dermed sikret opplysninger som PST ikke selv
har hjemmel for & innhente i forebyggende gyemed.

Utvalget mener at sammenkoblingen mellom det ordi-
neere politiets metodebruk i etterforskingssaken, PSTs
tilstedeveerelse under ransakingen og etterfglgende infor-
masjonsutveksling fra politiet til PST om beslag i saken,
gjgr utvalgets kontroll med lovligheten av PSTs handlinger
krevende.»

Utvalget kunne ikke se noen dokumentasjon som sikret noto-
ritet rundt anmodningene fra det ordinaere politiet til PST om
bistand til ransaking og giennomgang av beslaget, eller at det
fremgikk av politiets dokumenter at beslaget hadde veert til
analyse hos PST, og at deler av beslaget (speilkopi) ble over-
fart til tienesten som overskuddsinformasjon. PST erkjente at
det burde ha veert notoritet pa bistandsanmodningen fra det
ordineere politiet, og at tjenesten kunne ha bidratt til at dette
var pa plass. Sjef PST sendte pa denne bakgrunn ut et infor-
masjonsnotat til alle de lokale PST-enhetene for & sikre bedre



og ensartet praksis i fremtiden. Utvalget ser positivt pa dette.
Avslutningsvis uttalte utvalget fglgende til PST:

«Utvalget vil bemerke at det er viktig at samarbeidet med
politiet innrettes slik at ikke regelverket for PST omgas.
En gjennomfgring av hemmelig ransaking i et privat hjem
fra PSTs side i forebyggende gyemed ved hjelp av ordi-
neert politi, vil veere prinsipielt sett meget uheldig. Dette
understreker viktigheten av god notoritet ved samarbeid
av den karakter som er utfgrt i denne saken.»

4.4 Funn av eldre, papirbasert arkivmateriale
ved lokale PST-enheter

Under en inspeksjon av en lokal PST-enhet i 2015, giennom-
gikk utvalget det fysiske arkivet til enheten. Gjennomgangen
viste at det var mye materiale som var oppbevart i (og
utenfor) hvelvet, som ikke syntes a ha faglig relevans for
tjenesten i dag og som skulle ha veert avlevert til DSE og/
eller makulert. Utvalget har ikke de senere arene sett eldre
arkivmateriale av et sa stort omfang. Utvalget kritiserte
manglende rutiner hos PST-enheten for arkivering, avlevering
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og makulering av eldre arkivmateriale. DSE fulgte opp saken
overfor distriktet, og tok opp temaet med alle politidistriktene
pa generelt grunnlag.

Pa bakgrunn av de funnene utvalget har gjort av eldre arkiv-
materiale de siste arene, ba utvalget PST om en generell
redegjgrelse for hva slags eldre arkivmateriale tjenesten
mener den kan oppbevare. PST ga utvalget en omfattende
og nyttig redegjgrelse for avlevering av arkivmateriale fra
PST til Riksarkivet. Tjenesten opplyste blant annet at DSE
har innhentet arkivmateriale fra lokale enheter for perioden
for 31. desember 1994. Det skal ikke veere noe behov for
lokale papirarkiver fra 1. januar 2010 og frem til i dag, fordi
saksbehandlingssystemet da ble fullelektronisk. Utvalget tok
redegjgrelsen til orientering.

4.5 Behandling av etterretningsopplysninger
i arkivsystemet DoculLive og arbeids- og
etterretningsregisteret Smart

Registrering av person- og etterretningsopplysninger i arkiv-
systemet Doculive reiser seerlige problemstillinger i relasjon

16 Arsmelding 2014 avsnitt 3.3.1.

17 Jf. den dagjeldende PST-instruksen §§ 13 og 14 (na politiregisterloven §§ 64 og 6).
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til kravene til behandling av opplysninger i politiregisterloven. lende regime for sperring?® av opplysninger som ikke lenger
Kontroll- og konstitusjonskomiteen delte i sin innstilling til skal veere tilgjengelig for etterretningsformal eller operativ
arsmeldingen for 20148 utvalgets oppfatning av at person- virksomhet.?° Det er fortsatt uklart hvordan og nar sperring,
opplysninger som tjenesten innhenter bgr legges inn i Smart. arkivering og eventuell avlevering til Riksarkivet skal skje,
Komiteen ba Justis- og beredskapsdepartementet om a rutiner for de ulike slettemetodene og seerskilte problem-
avklare forholdet mellom arkivlovens oppbevaringsplikt og stillinger knyttet til tipshandtering og tilintetgjgring av ikke
slettereglene etter politiregisterloven. PST-relevant informasjon etter fire maneder.

PST har i 2015 redegjort neermere for utvalget om forhol- Til PST uttalte utvalget:

det mellom arkivlovens oppbevaringsplikt og slettereglene i

politiregisterloven. Utvalget har ogsa mottatt kopi av et brev «Utvalget er, og har veert, enig med PST i at innkomne
fra PST til Justis- og beredskapsdepartementet, samt kopi dokumenter eller annen innkommende informasjon,

av et brev fra PST til Riksarkivet om det samme temaet. f.eks. i form av tips, skal arkiveres og bevares iht.
Utvalgets interesse for saken har bidratt til at det na vil bli arkivlovgivningen.

gjort viktige avklaringer.
Utvalget har vist til at dersom et tips fagrer til registrering

PST «forstar det rettslige utgangspunktet slik at den prak- av en person i Smart iht. firemanedersregelen, jf. politi-
tiske hovedregelen for PST hva gjelder sletting etter politi- registerloven § 65, jf. § 8, og PST etter fire maneder fin-
registerloven, som for politiet for gvrig, vil veere at sletting ner at opplysningene ikke er relevante og ngdvendige for
skjer i form av arkivering», uavhengig av hvor opplysningene PST, skal registreringen med alle opplysningene tilintet-
registreres fra starten av, i DoculLive eller i Smart. PST er gigres. Dette gjelder ogsa ev. dokumenter/nedtegnelser
innforstatt med at personopplysninger som skal slettes mv. der personen er omhandlet, og som er utarbeidet av
etter politiregisterloven, men oppbevares etter arkivlo- PST for a avklare tipsets relevans for tjenesten (i logger,
ven, ikke skal veere tilgjengelig for etterretningsformal, og tipssaker, loggsaker, arbeidsrom (...) mv.).
opplyste at tjenesten derfor ville ta kontakt med Riksarkivet
og Justisdepartementet for & diskutere mulige praktiske Nar selve det innkomne tipset likevel skal bevares iht.
Igsninger. arkivlovgivningen, har utvalget ment at det ma kunne
tilfgyes i DoculLive at tipset er fulgt opp av PST (‘Tips er
En gjenstdende utfordring er implementering av et tilfredsstil- fulgt opp — ikke relevant for PST’)».
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Utvalget meddelte at det imateser utfallet av tjenestens dialog
med Justis- og beredskapsdepartementet og Riksarkivet
omkring de ovennevnte problemstillingene. Utvalget la til
grunn at dets tidligere merknader vil innga i tienestens dialog
med Riksarkivet og departementet.

4.6 Nye funn pa P-omradet i PST-nett

| de tre foregaende arsmeldingene har utvalget omtalt sin
kritikk av PST for & ha behandlet etterretnings- og personopp-
lysninger utenfor etablerte systemer.?* Funn av opplysninger
pa P-omradet?? i PSTs datanettverk, ble omtalt i arsmeldin-
gen for 2014.

Under en av utvalgets inspeksjoner i 2015 viste det seg at
PST fortsatt behandlet etterretnings- og personopplysninger i
tre dokumenter pa P-omradet i PSTs nettverk. Dokumentene
ble oversendt fra PST til utvalget, sammen med en kort rede-
gigrelse for funnene.

| avsluttende brev til PST merket utvalget seg at doku-
mentene skulle veert fanget opp av den tidligere varslede
giennomgangen av P-omradet. Tjenesten beklaget dette, og
orienterte om at dokumentene na ville bli slettet.

Utvalget konstaterte at P-omradet ikke ble forsvarlig giennom-
gatt og ryddet for etterretnings- og personopplysninger, etter
at utvalget kritiserte behandlingen av dette i 2014. Utvalget
la til grunn at alle etterretnings- og personopplysninger slet-
tes fra P-omradet.

4.7 Informasjonsutveksling med nasjonale
etater

4.7.1 Utveksling av informasjon med Kripos — etterlysing

i Schengen Informasjonssystem (SIS)

| arsmeldingen for 201423 uttrykte utvalget at det var beten-
kelig at alle anmodningene fra PST til Kripos fra 2009 til
2014 om etterlysing i SIS, var blitt registrert uten den kvali-
tetskontroll SIS-loven forutsetter fra Kripos’ side. Bakgrunnen
var at PST ikke gnsket a gi Kripos sikkerhetsgraderte
opplysninger. Utvalget ba PST om & vurdere muligheten for at
en begrenset krets av personell ved Kripos’ SIRENE-kontor
sikkerhetsklareres pa rett niva og gis et sikkert informa-

18 Innst.289 S 2014-2015 kapittel 2 Komiteens merknader side 19
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sjonssystem, slik at Kripos kan foreta en kvalitetssikring av
anmodningene fra PST for fremtiden.

Etter utvalgets oppfatning forutsetter SIS-loven at SIRENE-
kontoret far den ngdvendige grunnlagsdokumentasjonen for
a kunne kontrollere at ngdvendig hjiemmel foreligger og at vil-
karene for registrering i SIS etter § 8 er oppfylt. Dersom tje-
nesten ikke oversender ngdvendig grunnlagsdokumentasjon
for etterlysingen, utover en paskrift om at vilkarene anses
oppfylt, mente utvalget at etterlysingen ikke kan registreres.
Utvalget pekte pa at regelverket ma endres eller klargjgres
dersom det skal veere seerregler for PSTs bruk av SIS. | et
brev fra Justis- og beredskapsdepartementet til PST med kopi
til utvalget, synes departementet a gi uttrykk for den samme
oppfatningen. Utvalget har bedt departementet om & bekrefte
lovforstaelsen direkte til utvalget.

PST har i mellomtiden hatt dialog med Kripos om en ny
praksis for innholdet i SIS-anmodningene fra PST til Kripos.
Tjenesten vil «oversende, en noe utvidet, men fortsatt over-
ordnet, begrunnelse for anmodning om registrering», som
skal veere ugradert. Utvalget vil fgre kontroll med om innhol-
det i de nye begrunnelsene setter registeransvarlig i stand til
a foreta en reell vurdering av om vilkarene for registrering i
SIS er til stede.

Utvalget har ogsa overfor PST og departementet gitt uttrykk
for at det er behov for en rettslig avklaring av begrepet
«forebygging» i SIS-loven, sammenlignet med begrepet
«forebygging» i PSTs regelverk. Grunnen er at terskelen etter
SIS-loven er hgyere enn den PST legger til grunn i sitt arbeid,
det vil si at forebygging i PST ikke ngdvendigvis vil gi grunnlag
for SIS-registrering. Utvalget har bedt departementet om a
avklare forholdet mellom de to begrepene, i relasjon til PSTs
anmodninger om SlIS-registrering av personer i forebyggende
gyemed.

Utvalget kommer tilbake til saken i neste arsmelding.

4.7.2 Samarbeid mellom PST og tolimyndighetene

| arsmeldingen for 20142 omtalte utvalget sin under-
sgkelse av samarbeidet mellom PST og Tollvesenet, blant
annet knyttet til anmodninger om tollkontroll og utveksling
av informasjon om enkeltpersoner som passerer norsk
tollgrense, samt om utlevering av opplysninger fra fortol-
lingssystemet for varer, TVINN. Utvalget mente blant annet

19 Sperring: Markering av lagrede opplysninger i den hensikt & begrense den fremtidige behandlingen av disse opplysningene, jf. politiregisterloven § 2 nr. 10.

20 Jf. politiregisterforskriften § 22-3.

21 Se kapittel IV avsnitt 3 i arsmeldingene for 2012 og 2013, og avsnitt 3.4 i arsmeldingen for 2014.
22 P-omradet er en nettverksstasjon som i utgangspunktet kun er ment & inneholde programfiler.

23 Se arsmeldingen for 2014 avsnitt 3.10.2.
24 Se arsmeldingen for 2014 avsnitt 3.10.1
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at regelverket bgr veere klarere dersom PST skal fa utlevert
opplysninger fra tollvesenet i det forebyggende sporet?®.

Ved Stortingets lovvedtak 29. mai 20152 ble den aktuelle
bestemmelsen i tolloven klargjort. Endringen medfgrer blant
annet at det er klart at Tolldirektoratet (TD) ogsa kan utlevere
opplysninger til bruk for PST i forebyggende virksomhet. Det
fremgar av merknadene til bestemmelsen at nar PST ber

om a fa opplysninger utlevert, skal det legges til grunn av

TD at vilkarene for utlevering av taushetsbelagt informasjon
er oppfylt.2” Tjenesten vil dermed fa tilgang til ngdvendig
informasjon uten @ matte begrunne dette i detalj, for & unnga
at tienesten ma avgradere gradert informasjon for dette
formalet.

Det er positivt at hiemmelsgrunnlaget for utlevering av
opplysninger fra TD til PST na er avklart.

4.8 Norske personer registrert i liste
sammenstilt av Counter Terrorism Group (CTG>®)

| arsmeldingen for 2014 orienterte utvalget om at det hadde
tatt opp spgrsmal knyttet til registrering av norske personer
pa en liste utarbeidet i forbindelse med et europeisk sam-
arbeid i Counter Terrorism Group (CTG). PST hadde bidratt
med opplysninger om flere titalls personer, og erkjente pa
bakgrunn av utvalgets spgrsmal at oppfglgingen av listen
kunne veert bedre.

PST har i 2015 gjennomgatt den aktuelle listen, og har over-
sendt den siste oppdaterte listen til utvalget. PST har fiernet
en rekke personer som ikke lenger oppfylte kriteriene for
innleggelse. Utvalget har gjennomgatt listen uten at det ga
grunnlag for videre oppfglging. Det er bedt om & fa fremlagt
listen hver gang PST har foretatt endringer pa innmeldte per-
soner, slik at utvalget i sine inspeksjoner kan kontrollere om
kriterier for registrering pa listen er til stede.

4.9 Varsling ved opprettelse av mobilregulerte
soner

| arsmeldingen for 2014 ble det redegjort for bestemmel-
sen i ekomloven?® § 6-2 a om varsling fra politiet, herunder
PST, til Nasjonal kommunikasjonsmyndighet (Nkom) ved
bruk av «<mobilregulerte soner». Utvalget meldte at det fgrer
regelmessig kontroll med metodebruken i de enkelte tilfel-
lene og at det ville fglge opp PSTs varsling til Nkom.

Utvalget har i 2015 fulgt opp PSTs varsling til Nkom. Utvalget
har ikke funnet grunn til oppfglging ut over den ordineere
Igpende kontrollen av tjenestens metodebruk.

4.10 Spgrsmal om PSTs behandling av
utvalgets klagesaker

Utvalget har i 2015 tatt opp med PST enkelte spgrsmal om
hvilke undersgkelser tjenesten bgr foreta i forbindelse med
klagesaker for utvalget, og hvilken informasjon utvalget ma
ha tilgang til for & kunne utfgre tilfredsstillende egne under-
sgkelser av klagesakene.

PST viste blant annet til at tjenesten ikke rutinemessig
foretar sgk i PSTs system for kildefgringsarbeid (KildeSys)
nar tienesten gjgr undersgkelser i utvalgets klagesaker.
Tjenesten viste til at utvalget var kjent med dette, noe utval-
get bekreftet.

Utvalget ba PST om & oversende alle opplysninger som
tjenesten innehar om en klager, nar PST gjgr undersgkelser i
utvalgets klagesaker. Det gjelder uavhengig av i hvilke elektro-
niske eller papirbaserte registre, arkiver, systemer, omrader
o.l. opplysningene om klageren er behandlet. Videre vil det
veere uavhengig av pa hvilken mate tjenesten har behandlet
opplysningene om klageren (elektronisk, manuelt, tekst, lyd,
bilde osv.).

Ettersom utvalget ogsa foretar egne undersgkelser av
klagesaker det mottar i PST, ble det bedt om at utvalget far
tilgang til alle elektroniske og papirbaserte registre, arkiver,
systemer, omrader o.l. som utvalget ikke allerede har tilgang
til i dag, herunder KildeSys. | denne sammenheng ble det vist
til at utvalget har en forventning om at PST skiller kildeidenti-
teter ut fra KildeSys, slik at utvalget kan foreta selvstendige
sgk i systemet, uten at kildenes navn tilkjennegis for utval-
get. Samtidig bemerket utvalget at tilgangen til registrene mv.
ogsa vil benyttes i utvalgets gvrige kontrollvirksomhet.

Endelig tok utvalget til orientering at det ikke foreligger skrift-
lige rutiner for hvordan PST skal undersgke klagesaker som
utvalget undersgker i tjenesten. PST har uttalt at tjenesten vil
utarbeide en prosessbeskrivelse for dette. Utvalget uttrykte
at det er positivt.

4.11 Sporsmal om sikkerhetsgradering av
informasjon der en klager er kjent med at
vedkommende er i PSTs sgkelys

Til en inspeksjon i DSE i 2015 ba utvalget om en orientering
om PSTs bruk av forebyggende samtaler. PST ble som ledd i
orienteringen bedt om & redegjgre for hvorvidt det fortsatt er
gradert informasjon at tjenesten har behandlet informasjon
om en person, nar PSTs tjenestemenn har gitt seg til kienne
ved a giennomfgre en forebyggende samtale med vedkom-
mende. Bakgrunnen for utvalgets interesse for problemstillin-
gen, er at utvalget har behandlet klager pa PST fra personer
som gjennom forebyggende samtaler mv. har fatt informasjon



om at de er i PSTs sgkelys. Det fremgar av kontrolloven

at hovedregelen er at uttalelser til klagere skal vaere ugra-
derte.®° Det vil si at utvalget ikke kan opplyse noe til klageren
om omstendighetene for samtalen med PST, og heller ikke gi
noen form for bekreftelse av PSTs befatning med samtalen.

PST gnsket a gi en skriftlig tilbakemelding om sin praksis.
Tjenesten uttrykte at en konkret skadevurdering etter sikker-
hetsloven § 11 avgjgr om det er sikkerhetsgradert infor-
masjon at PST behandler opplysninger om vedkommende.
Videre viste tjenesten til at det ikke er noen informasjonsplikt
eller innsynsrett for den registrerte etter politiregisterloven

§ 66. Dersom utvalget skal kunne bekrefte at en person er
registrert i PSTs registre etter at forebyggende samtale er
giennomfart, vil det bli ulik behandling av personer som hen-
vender seg direkte til PST og de som klager til EOS-utvalget.
PST er av den oppfatning at praksis om kun & informere
klager om hvorvidt klager har medfart kritikk eller ikke, derfor
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ma viderefgres, ogsa for klagere PST har veert i kontakt med.

| avsluttende brev til PST med kopi til Justis- og beredskaps-
departementet viste utvalget til kontrollovens hovedregel
om at «[o]pplysning om noen har veert gjenstand for overva-
kingsvirksomhet eller ikke, anses som gradert hvis ikke annet
blir bestemt» (utvalgets kursivering). Utvalget viste videre til
kontrollinstruksens bestemmelse om at uttalelser til klagere
«bgr veere sa fullstendig som det er mulig uten a gi graderte
opplysninger3t. Utvalget merket seg at departementet tidli-
gere har gitt uttrykk for at det i enkelte tilfeller kan foreligge
et sa sterkt behov for & gi klageren en neermere oppklaring
av hva som har funnet sted, at prinsippet om at uttalelsene
til klagerne ikke skal begrunnes, ma vike32.

Dersom PST har hatt en forebyggende samtale med en
person og vedkommende henvender seg til utvalget med
en klage over samtalen og/eller andre forhold, kan det

25 Jf. tolloven § 12-1 andre ledd bokstav b eller bokstav f fgrste alternativ.
26 Lovvedtak 64 (2014-2015)
27 Prop. 52 L (2014-2015) avsnitt 12.3 Merknader til endringer i tolloven

28 CTG er et europeisk samarbeidsforum innen kontraterror mellom sikkerhetstjenestene i EU, samt Norge og Sveits.

29 Lov 4. juli 2003 nr. 83 om elektronisk kommunikasjon (ekomloven).
30 Jf. kontrolloven § 8.
31 Jf. kontrollinstruksen § 8 andre ledd fgrste punktum.

32 St.meld. nr. 39 (1992-1993) s. 43 punkt 8.3.1, jf. tilsvarende uttalelse i NOU 1994:4 punkt 7.2.4.
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argumenteres for at utvalget til en viss grad bgr kunne
bekrefte tjenestens interesse for klageren, og uttrykke at
utvalget har vurdert de konkrete forholdene som paklages.
Poenget for utvalget vil i saker der det ikke uttales kritikk,

i det minste kunne veere a fortelle klageren at utvalget har
undersgkt de «paklagede forhold» i PST, eventuelt kombinert
med at utvalget for gvrig ikke kan si noe om PSTs eventuelle
behandling av opplysninger om vedkommende.

For utvalget vil det i slike klagesaker veere ekstra utfordrende
ikke engang a kunne bekrefte at en forebyggende samtale
har funnet sted, og at utvalget har undersgkt behandlede
opplysninger i den forbindelse. Det kan i disse tilfellene
veere naturlig a si noe til klageren om hva som er undersgkt
eller gi en naermere begrunnelse til klageren for utvalgets
konklusjon.

Utvalget uttalte i sitt avsluttende brev at det i slike saker kan
veere aktuelt a be PST om en konkret vurdering av spgrsmalet
om a gi en fyldigere begrunnelse til klageren. En konsekvens
av at tjenesten er langt mer apen i sin tilneerming til relevante
personer enn da regelverket for EOS-utvalget ble til for over
20 ar siden, bor veere at utvalget ogsa i enkelte tilfeller far
denne muligheten, eller i alle fall at tjenesten foretar en
konkret vurdering av dette.

4.12 Klagesaker for utvalget

Utvalget har i 2015 mottatt 14 klager rettet mot PST, mot 13
i 2014. Av saker utvalget har avsluttet i meldingsaret, har én
sak gitt grunn til kritikk. Det kritiserte forholdet er opphgrt.

Utvalgets uttalelser til klagere skal veere ugraderte.
Opplysning om at noen har veert gjenstand for overvakings-
virksomhet eller ikke, anses som gradert hvis ikke annet blir
bestemt. Det fremgar av kontrollinstruksen at ved klager mot
PST skal det kun uttales om klagen ga grunn til kritikk eller
ikke.3®

Utvalget henvendte seg til Justis- og beredskapsdepartemen-
tet med anmodning om klageren i kritikksaken kunne gis en
fyldigere tilbakemelding, jf. kontrollinstruksen § 8 andre ledd.
Departementet fant ikke & kunne avgradere opplysningene
om bakgrunnen for utvalgets kritikk. Utvalget var dermed
forhindret fra & gi klageren ytterligere informasjon enn at
klagen har gitt grunn til kritikk av PST. Som fglge av dette kan
utvalget heller ikke gi ytterligere opplysninger til Stortinget.

For utvalget er det en stor utfordring at det i begrenset grad
kan gi klagere begrunnelse for utvalgets kritikk av PST i
klagesaker. Det vises ogsa til omtalen i avsnitt 4.11.

33 Jf. kontrollinstruksen § 8 andre ledd: «Uttalelser til klagere bgr veere sa fullstendige som det er mulig uten a gi graderte opplysninger. Ved klager mot Politiets
sikkerhetstjeneste om overvakingsmessig virksomhet skal det likevel bare uttales om klagen har gitt grunn til kritikk eller ikke. Mener utvalget at en klager bgr
gis en fyldigere begrunnelse, gir det forslag om det overfor vedkommende departement.»
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5.1 Generelt om kontrollen

1 2015 har utvalget gjennomfgrt 4 inspeksjoner i NSM.
Inspeksjonene av NSM er hovedsakelig rettet mot personell-
sikkerhetsomradet. Utvalget fgrer seerlig kontroll med saker
der klarering er nektet, nedsatt eller suspendert av klare-
ringsmyndighetene. NSM er i tillegg til & vaere klareringsmyn-
dighet for alle CTS-klareringer i Norge ogsa klageinstans for
lavere klareringsnivaer. NSM ivaretar de overordnede funksjo-
ner innen forebyggende sikkerhetstjeneste etter sikkerhets-
loven. Ogsa NSMs samarbeid med andre EOS-tjenester er et
viktig kontrollpunkt.

NSM er én av i alt 43 klareringsmyndigheter i Norge.
Forsvarsdepartementet sendte 19. mai 2015 forslag til
endringer i sikkerhetsloven pa hgring, der det blant annet
foreslas a redusere antall klareringsmyndigheter betydelig.

| hgringsnotatet er det vist til at bade skjev fordeling av antall
saker og mange klareringsmyndigheter «gir utfordringer med
hensyn til kvaliteten og effektiviteten i saksbehandlingen».
Departementet ga videre uttrykk for bekymring for at de
mindre klareringsmyndighetene ikke klarer a vedlikeholde
tilstrekkelig kompetanse til a sikre ngdvendig kvalitet i sin
saksbehandling. | hgringssvar til departementet uttrykte
utvalget stgtte til en reduksjon i antall klareringsmyndigheter.
En reduksjon kan legge til rette for bedre fagmiljger som

kan bidra til & gke bade rettsikkerheten for den enkelte og
allmennhetens tillit til forsvarlig saksbehandling og likebe-
handling i en delvis lukket forvaltningsprosess.

5.2 Utvalgets arbeid med tilgang til Mimir

Utvalget arbeider stadig med & forbedre sine kontrollmetoder,
herunder tilgangen til tjenestenes elektroniske systemer.

| arsmeldingen for 2014 redegjorde utvalget for sitt arbeid
med a fa tilgang til det fullelektroniske saksbehandlingsverk-
tayet for klareringssaker (Mimir). Utvalget mener det er viktig
at dets kontrollbehov hensyntas av EOS-tjenestene allerede
ved utviklingen av nye saksbehandlingssystemer. Utvalget
har behov for tilgang til klareringssaker bade for & kunne
forberede og gjennomfgre inspeksjoner, og for & behandle
klagesaker og saker tatt opp av eget tiltak. For & sikre at
utvalget kan gjennomfgre kontroll av klareringssaker under
inspeksjoner av NSM, har direktoratet i meldingsaret etablert
et eget kontor med syv datamaskiner til utvalgets disposi-
sjon. Utvalget er tilfreds med denne Igsningen.

5.3 Saksbehandlingstid i klareringssaker

Utvalget papekte i arsmeldingene for 2011, 2012 og 2013 at
saksbehandlingstiden i klareringssaker er alt for lang i mange
tilfeller. P4 bakgrunn av en ytterligere forverring i 2014,
mente utvalget at saksbehandlingstiden i mange saker er sa

lang at den medfgrer en uforholdsmessig inngripen i enkelt-
personers liv fra myndighetens side. P& denne bakgrunn
anmodet utvalget i arsmeldingen for 2014 Stortinget om a
behandle den lange saksbehandlingstiden i klareringssaker
som en egen sak, jf. kontrollinstruksen § 13 nr. 3 bokstav
g. | innstillingen til arsmeldingen uttalte Kontroll- og konsti-
tusjonskomiteen at det var bekymringsfullt at situasjonen
ble forverret i 2014 til tross for komiteens tidligere uttalte
forventning om forbedring.3* P4 denne bakgrunn ba komiteen
Forsvarsdepartementet om at ngdvendige tiltak straks ble
iverksatt for a fa forholdene brakt i orden.

| 2015 har NSM uttalt til utvalget at kritikken i arsmeldin-
gen ble tatt til etterretning og at det jobbes med a fa ned
saksbehandlingstiden i klareringssaker, bade der NSM er
fgrsteinstans og der direktoratet er klageinstans. NSM har
videre orientert utvalget om at saksbehandlingstiden i 2015
fortsatt har veert lang, pa grunn av de mange restansene
ved inngangen til meldingsaret. De eldste sakene er blitt
prioritert, men den allerede lange liggetiden ga en gkning i
giennomsnittlig saksbehandlingstid, fordi behandlingstiden
males ved avslutningen av hver sak.

Utvalget konstaterer at NSM har iverksatt tiltak som har fort
til reduksjon av restanser og en forventning om kortere saks-
behandlingstid i nyere innkomne saker. Utvalget merker seg at
klareringssaker fortsatt ikke avgjores sa raskt som lovverket
krever, og forutsetter at NSMs innsats for a fa saksbehand-
lingstiden i klareringssaker ned til et forsvarlig niva fortsetter
i 2016.

5.4 Sikkerhetssamtaler

| arsmeldingen for 2014 ga utvalget uttrykk for at det kunne
veere behov for en ekstern evaluering av giennomfgring av
sikkerhetssamtaler. Utvalget hadde sett at kvaliteten pa
giennomfgringen av samtalene varierte i de ulike klarerings-
myndighetene, og at enkelte samtaler kunne veert gjen-
nomfgrt bade pa en mer tillitsskapende og malrettet mate.
Utvalget observerte blant annet at samtalene ofte er sveert
omfattende og kan ha en avhgrslignende form, noe som kan
oppfattes belastende for omspurte. Videre har samtalemeto-
dikkens fleksibilitet ikke i stor nok grad veert utnyttet og sak-
stilpasset. Samtalene har ogsa dels fremstatt som for lite
formalsrettede, og en eventuell konfrontasjon med omspurte
om sikkerhetsmessig skikkethet har ofte kommet for sent i
samtalene. Samtidig er det en tendens til at samtalelederne
ikke gar nok i dybden nar de sentrale temaene fgrst tas opp,
fordi spgrsmalene ikke er dpne eller konkrete nok.

| 2015 har utvalget hatt en Igpende dialog med NSM om

giennomfgring av sikkerhetssamtaler. NSM tok initiativ til et
mgte om saken der det kunne tas utgangspunkt i tre sikker-
hetssamtaler som ville giennomgas i detalj av NSM i forkant
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Kolsas base i Baerum der blant annet Nasjonal Sikkerhetsmyndighet (NSM) og Forsvarsbygg (FB) holder hus. Kolsastoppen i bakgrunn.

av mgtet. Utvalget valgte deretter ut tre sikkerhetssamtaler
fra ulike klareringsmyndigheter til giennomgang. | mgtet gjen-
nomgikk direktoratet formalet med sikkerhetssamtaler, hvilke
utfordringer/problemer NSM sa at de utvalgte sikkerhetssam-
talene reiste og hvilke tiltak direktoratet na gnsket a innfgre
for & forbedre dette.

NSM opplyste pa generelt grunnlag at informasjonen som
innhentes gjennom sikkerhetssamtalene skal veere relevant
for helhetsvurderingen, sannferdig og palitelig, egnet til & vur-
dere omspurtes palitelighet, lojalitet og sunne dgmmekraft,
samt egnet til & belyse og vurdere eventuelle sarbarheter
som kan utgjgre en risiko for omspurtes sikkerhetsmessige
skikkethet. | forkant av mgtet hadde NSM ogsa foretatt en
grundig gjennomgang av de utvalgte sikkerhetssamtalene.

Pa bakgrunn av gjennomgangen opplyste NSM om en rekke
awik de hadde avdekket i sikkerhetssamtalene. Direktoratet
pekte blant annet pa svakheter ved forberedelsen, varierende
kjennskap til samtaleteknikken og ulik grad av egnethet hos
samtalelederne. Ogsa svakheter knyttet til dynamikken mel-
lom samtalelederne, bruk av lukkede spgrsmal og spgrsmal
som ikke var tilpasset omspurtes alder og bakgrunn, var
blant NSMs funn. Endelig viste direktoratet til at det i samta-
lene var for darlig prosessering av informasjon fra omspurte,
slik at viktige forhold ikke ble fulgt opp i tilstrekkelig grad
senere i samtalene.

Utvalget oppfattet at NSMs redegjgrelse for formalet med
sikkerhetssamtaler og de utfordringer som gjennomfgring av
sikkerhetssamtaler reiser, i all hovedsak var sammenfallende
med de problemstillingene utvalget tidligere hadde pekt pa
overfor NSM. Videre opplyste NSM at direktoratet, som fglge
av giennomgangen av sikkerhetssamtalene, gnsker & iverk-

34 Innst. 289 S (2014-2015) kapittel 2 Komiteens merknader side 18.

sette flere tiltak for & forbedre og videreutvikle klarerings-
myndighetenes fagkompetanse pa omradet. | den forbindelse
opplyste NSM at det skal giennomfgres endringer i dagens
kursopplegg og at det bgr avholdes flere kurs for klarerings-
myndighetene. Disse kursene bgr ogsa gjgres obligatoriske.
Videre vurderer NSM om samtalelederne skal veere profe-
sjonelle, for a sikre at gjennomfaringen profesjonaliseres og
at samtlige av samtalelederne far tilstrekkelig med praktisk
erfaring. Per i dag er det den enkelte saksbehandler som
leder samtalene, i tillegg til at det deltar en annen saks-
behandler. Med profesjonelle samtaleledere, vil det veere
aktuelt at ogsa saksbehandleren deltar i samtalen.

Under mgtet kom utvalget med innspill og stilte spgrsmal til
NSM. Utvalget opplevde at det ble fgrt en god og apen dialog
om bruken av sikkerhetssamtaler.

Utvalget vil bemerke at det ikke har foretatt en helhetlig
giennomgang av bruken av sikkerhetssamtaler hos klare-
ringsmyndighetene. Den gjennomgangen utvalget og NSM
har gjort av enkelte samtaler, gir etter utvalgets syn likevel et
godt grunnlag til @ kunne foreta en overordnet vurdering av
dagens bruk av sikkerhetssamtaler og a identifisere flere av
de problemene gjennomfgringen av samtalene reiser. Dette
stattes etter utvalgets mening av at NSM i sin redegjgrelse
tok opp flere av de samme problemstillingene som utvalget
har pekt pa i sine giennomganger.

Utvalget har merket seg at NSM aldri fgr har foretatt noen
giennomgang og evaluering av bruken av sikkerhetssamtaler.
Det er positivt at NSM na har gjort en grundig intern gjennom-
gang av sin egen og enkelte andre klareringsmyndigheters
giennomfgring av sikkerhetssamtaler. Samtidig har de brukt
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den samme metodikken i mange ar, slik at det ogsa er pa sin
plass at det na ble foretatt en slik giennomgang.

Dialogen mellom NSM og utvalget har vist at det synes a
veere selve gjennomfgringen av sikkerhetssamtaler som er
mest utfordrende for klareringsmyndighetene, ikke den meto-
dikken som ligger til grunn for samtalene. Direktoratet har
hevdet overfor utvalget at metodikken kan apne for en tilpas-
set fremgangsmate til den enkelte sak, men dette avhenger
av god forberedelse, kompetanse og giennomfgring.

Utvalget forventer at den kraftige reduksjonen i antall
klareringsmyndigheter i seg selv vil fagre til at kvaliteten pa
saksbehandlingen av klareringssaker, herunder giennomfgring
av sikkerhetssamtaler, vil bli hgyere.

Utvalget er av den oppfatning at direktoratet har tatt pa
alvor de problemstillinger utvalget mener giennomfgring av
sikkerhetssamtaler reiser, og er tilfreds med at direktoratet
vil iverksette flere tiltak pa omradet fremover. Dette bgr heve
kompetansen til giennomfgring av sikkerhetssamtaler bade
hos NSM selv og hos de gvrige klareringsmyndighetene.
Utvalget vil fglge dette arbeidet tett, og vil i Igpet av 2016
kontrollere flere sikkerhetssamtaler.

Pa bakgrunn av den dialogen utvalget har hatt med NSM og
de tiltakene som iverksettes, er det etter utvalgets syn pa
naveerende tidspunkt ikke ngdvendig & iverksette en ekstern
evaluering av gjennomfgring av sikkerhetssamtaler.

5.5 Kontroll av positive klareringssaker der
omspurte har utenlandsk nzerstaende

5.5.1 Innledning

| forbindelse med en av inspeksjonene i NSM i 2014, ba
utvalget om a fa oversendt fem positive klareringssaker fattet
av henholdsvis NSM og Utenriksdepartementet i fgrstein-
stans. Sakene hadde til felles at omspurtes naerstaende har
statsborgerskap fra land Norge ikke har et sikkerhetsmessig
samarbeid med. Utvalgets kontroll av positive klareringssaker
har seerlig til formal & se om tilnaermet like saker behandles
likt, for @ unnga at det oppstar ubegrunnet forskjellsbehand-
ling mellom saker innenfor samme klareringsmyndighet eller
mellom de ulike klareringsmyndighetene.

Pa bakgrunn av en gjennomgang av sakene hadde utvalget
en del spgrsmal og merknader til saksbehandlingen.

5.5.2 Positive saker fra NSM

Generelt

Utvalget fant blant annet at det manglet referat og opptak fra
sikkerhetssamtaler i flere av de oversendte saksmappene,
og bemerket at det for kontrolliformal er ngdvendig at alle
mapper er fullstendige. Videre pekte utvalget pa at innholdet
i enkelte interne samtidige begrunnelser og vurderinger etter
sikkerhetssamtaler i sakene var noe kortfattede.

Kort om utvalgets merknader til enkelte av sakene
| en av sakene ble omspurte klarert av NSM for hgyeste
klareringsniva, COSMIC TOP SECRET (CTS), uten at betydnin-




gen av fravaerende personhistorikk pa mange av omspurtes
sgsken ble vurdert. Tilknytningen var til et land Norge ikke
har et sikkerhetsmessig samarbeid med.

Utvalget stilte spgrsmal om hvordan NSM vurderte denne
saken i et likebehandlingsperspektiv — sammenlignet med
andre saker med tilsvarende problemstillinger der omspurte
ofte nektes klarering kun pa bakgrunn av manglende person-
historikk pa neerstdende. NSM viste til at det var gjennomfart
sikkerhetssamtaler i saken, og at omspurtes tilknytning til
familien i det aktuelle landet var sentrale temaer i begge de
giennomfgrte samtalene. NSM mente derfor at saken var
tilstrekkelig opplyst, selv om direktoratet erkjente at kravet til
personhistorikk kunne ha veert vurdert naermere.

| avsluttende brev til NSM viste utvalget til dets merknader i
Klagesak 3, se avsnitt 5.6.3, der NSM anfgrer at manglende
personhistorikk pa omspurtes ektefelle alene ga grunnlag
for klareringsnektelse etter sikkerhetsloven § 21 fgrste

ledd bokstav j om manglende mulighet for tilfredsstillende
personkontroll. Det var for utvalget derfor vanskelig a se at
det kan foretas en konkret og individuell helhetsvurdering av
omspurtes sikkerhetsmessige skikkethet ved manglende per-
sonhistorikk pa andre neerstaende, men ikke for ektefelle/
samboer/partner. Utvalget bemerket overfor NSM at en slik
praksis vil innebeere forskjellsbehandling i klareringssaker.

| en annen av de positive sakene ble omspurte klarert for
CTS uten at det ble gjennomfgrt sikkerhetssamtale, og selv
om omspurte hadde en tilknytning til et land Norge ikke har
et sikkerhetsmessig samarbeid med. Utvalget kunne ikke se
at det fremgikk av saken at det var foretatt en vurdering av
landets sikkerhetsmessige betydning for Norge.

| avsluttende brev til NSM viste utvalget igjen til dets merkna-
der i Klagesak 3, se avsnitt 5.6.3. Omspurte i den positive
klareringsavgjgrelsen hadde tilknyting til, og neerstaende
med statsborgerskap fra, det samme landet som omspurtes
neerstdende i klagesaken. | forbindelse med korrespondan-
sen i klagesaken, mente NSM at manglende personhistorikk
fra det aktuelle landet ga grunnlag for automatisk klarerings-
nektelse for omspurte pa bakgrunn av manglende personhis-
torikk pa neerstaende, uten at det ble foretatt en konkret og
individuell helhetsvurdering av omspurtes sikkerhetsmessige
skikkethet.

Som svar pa utvalgets oversendelse til NSM av deler av ars-
meldingsteksten i forbindelse med kontroll av gradering og
om det er feil eller misforstaelser i beskrivelsen av faktiske
forhold, ga direktoratet i brev 26. februar 2016 en tilbake-
melding som knytter seg til realiteten i utvalgets avsluttende
uttalelse i saken. Utvalget vil besvare NSMs brev.

5.5.3 Positive saker fra Utenriksdepartementet
Utvalget kunne ikke se at det av de interne samtidige begrun-
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nelsene fremgikk en konkret og individuell helhetsvurdering
av omspurtes sikkerhetsmessige skikkethet, herunder en
vurdering av omspurtes tilknytning til andre stater.

Det fremgikk heller ikke at departementet hadde vurdert det
forhold at omspurtes neerstaende i utgangspunktet ikke opp-
fylte kravet til 10 ars personhistorikk. Om ngdvendigheten av
a avholde sikkerhetssamtale uttalte utvalget:

«At omspurtes naerstdende kommer fra et land Norge ikke
har et sikkerhetsmessig samarbeid med, og har neersta-
ende som i utgangspunktet ikke oppfyller kravet til ti ars
personhistorikk, taler etter utvalgets oppfatning for at det
ikke er ‘apenbart ungdvendig’ & avholde sikkerhetssam-
tale med omspurte, jf. sikkerhetsloven § 21 tredje ledd.»

Utenriksdepartementet uttrykte at departementet i hovedsak
delte de synspunktene utvalget hadde pa vurderingen av
sakene, og at praksis var justert i samsvar med dette.

5.5.4 Avslutning

Utvalget har i sin kontroll med klareringssaker over mange ar
sett flere prinsipielle problemstillinger i saker der omspurte
eller neerstaende har utlandstilknytning. Spersmalene har
veert knyttet til sentrale kontrollpunkter for utvalget; likebe-
handling, etterlevelse av sentrale saksbehandlingsregler, land-
vurderingenes betydning, personhistorikk og observasjonstid.
Pa denne bakgrunn har utvalget besluttet a igangsette et
prosjekt i 2016 for systematisk a giennomga et storre antall
slike saker.

5.6 Klagesaker for utvalget

5.6.1 Innledning

Utvalget har i 2015 mottatt 6 klager rettet mot NSM. Pa
bakgrunn av sakenes kompleksitet og omfang har utvalget
benyttet en god del ressurser pa behandlingen av disse kla-
gesakene. En avgjgrelse i sak om sikkerhetsklarering er ofte
av avgjgrende betydning for en persons videre yrkeskarriere.
Av den grunn er det essensielt at disse sakene behandles pa
en rettssikker og rettferdig mate av klareringsmyndighetene.

| kritikksaker kan klageren regelmessig ogsa fa en begrun-
nelse for utvalgets konklusjon.

Av saker utvalget har avsluttet i meldingsaret har fglgende
fire saker gitt grunn til kritiske merknader fra utvalget:

5.6.2 Klagesak 1 og 2 - lang saksbehandlingstid

| arsmeldingen for 2014 avsnitt 4.8 — Klagesak 3, omtalte
utvalget en klagesak der NSM ble kritisert for lang saksbe-
handlingstid i en sak om sikkerhetsklarering. | 2015 mottok
utvalget en ny klage i saken, og NSM ble igjen kritisert for
lang saksbehandlingstid, idet direktoratet hadde hatt saken
til behandling i s& mye som ca. 3 ar. Utvalget uttrykte blant
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annet fglgende i sitt avsluttende brev til NSM, som klageren
ble orientert om:

«Utvalget merker seg at NSM na samlet sett har hatt
klareringssaken til behandling i ca. 3 ar. NSM skriver i
ovennevnte brev at klareringssaken vil oversendes til
Forsvarsdepartementet (FD) for klagebehandling.

Utvalget mener at NSMs saksbehandlingstid av bade
realiteten og spgrsmalet om dokumentinnsyn, har veert
uforholdsmessig lang.»

| en annen klagesak kritiserte utvalget NSM for lang saksbe-
handlingstid i en sikkerhetsklareringssak. Utvalget kritiserte
NSM for & ha brukt 2 ar og 3 maneder pa a ferdigbehandle
klagen pa klareringsnektelsen som fgrsteinstans. | ettertid
fikk utvalget opplyst at NSM ikke hadde overholdt sin lovnad
til utvalget om ferdigstillelse av saken, slik at det hadde
palgpt ytterligere fire maneder fgr den ble oversendt fra NSM
til Forsvarsdepartementet som klageinstans.

5.6.3 Klagesak 3 — manglende personhistorikk pa
nzerstaende

| drsmeldingen for 2014 avsnitt 4.8 — Klagesak 4, orienterte
utvalget om at omspurte ble gitt INGEN KLARERING (IK) etter
at vedkommende giftet seg med sin utenlandske kjeereste
giennom de siste elleve arene. Etter utvalgets oppfatning var
ikke avgjgrelsen om IK i tilstrekkelig grad basert pa en indivi-
duell vurdering av omspurtes sikkerhetsmessige skikkethet til
a inneha sikkerhetsklarering, slik sikkerhetsloven § 21 krever.

Pa bakgrunn av omstendighetene i saken mente utvalget

at det burde vaere mulig for NSM & foreta en konkret og
individuell helhetsvurdering av omspurtes sikkerhetsmessige
skikkethet til & behandle skjermingsverdig informasjon. NSM
kunne videre ha gjennomfgrt en sikkerhetssamtale med
omspurte. Pa den bakgrunn ba utvalget NSM om & behandle
omspurtes klareringssak pa nytt, og & orientere utvalget om
utfallet av vurderingen.

Fem maneder etter utvalgets avsluttende uttalelse, infor-
merte direktoratet om at det ikke ville behandle klarerings-
saken pa nytt. NSM pekte blant annet pa at klareringen ble
fratatt omspurte fordi det er et krav om personhistorikk pa
ektefeller etter personellsikkerhetsforskriften § 3-7 fgrste
ledd, som omspurtes ektefelle ikke oppfylte. NSM skrev blant
annet fglgende:

«En av de mest grunnleggende forutsetninger for & kunne
vurdere en persons sikkerhetsmessige skikkethet, er at
det ma veere mulig a innhente sikkerhetsmessig relevant
informasjon om omspurte og de neerstdende som er en
del av personkontrollen. NSM legger til grunn at ekteskap
eller samboerforhold alltid innebaerer en viss risiko for at
ektefelle eller samboer vil kunne pavirke en sikkerhets-

klarert person til & opptre i strid med sikkerhetsmessige
interesser.»

NSM anfgrte at manglende personhistorikk pa neerstdende
alene ga grunnlag for klareringsnektelse i saken. Fgrst nar
klagerens ektefelle har opparbeidet seg den personhistorikk
som NSM mener er ngdvendig, vil NSM kunne foreta en hel-
hetlig vurdering av klagers tilknytning til det aktuelle landet,
i forbindelse med vurderingen av omspurtes sikkerhetsmes-
sige skikkethet.

| avsluttende brev til NSM bemerket utvalget at formalet med
klareringsinstituttet er a vurdere omspurtes sikkerhetsmes-
sige skikkethet med hensyn til behandling av skjermingsver-
dig informasjon. Klareringsmyndigheten skal sgke a avklare
om det er forhold eller omstendigheter ved omspurte som
er egnet til a sette vedkommende i mulige pressituasjoner
— avdekke mulige sarbarheter. For & vurdere den sikker-
hetsmessige skikketheten skal «klareringsavgjgrelser [...]
baseres pa en konkret og individuell helhetsvurdering av de
foreliggende opplysninger»3®, der mangler ved naerstaendes
personhistorikk vil veere ett moment som ma vektlegges.
Utvalget uttalte blant annet:

«Etter utvalgets oppfatning kan ikke kravet til personhis-
torikk i sikkerhetsloven § 21 fgrste ledd anses som en
form for inngangsvilkar for & gjennomfgre en konkret og
individuell helhetsvurdering av omspurtes sikkerhetsmes-
sige skikkethet, slik NSM kan synes & tolke ordlyden.
Utvalget kan ikke se at regelverket apner for at man-
glende personhistorikk pa ektefelle/samboer/partner
alene kan begrunne en negativ klareringsavgjgrelse etter
sikkerhetsloven § 21 fgrste ledd bokstav j, uten at det
giennomfgres en konkret og individuell helhetsvurdering
av omspurtes sikkerhetsmessige skikkethet, jf. bestem-
melsens tredje ledd.

Denne forstaelsen av lovens ordlyd, stgttes av praksis
utvalget har sett i enkelte andre klareringssaker. Utvalget
har merket seg saker der klareringsmyndighetene,
herunder NSM, i praksis foretar en konkret og helhetlig
vurdering av omspurtes sikkerhetsmessige skikkethet

til & inneha sikkerhetsklarering, til tross for at mangler

i personhistorikken til neerstadende som inngar i person-
kontrollen i utgangspunktet ikke gjgr det mulig med en
tilfredsstillende personkontroll, jf. sikkerhetsloven § 21
fgrste ledd bokstav j, personellsikkerhetsforskriften §
3-7 og NSMs rundskriv. Det er for utvalget vanskelig & se
at det kan foretas en konkret og individuell vurdering av
omspurtes sikkerhetsmessige skikkethet ved manglende
personhistorikk pa andre naerstaende, men ikke for
ektefelle/samboer/partner.»

Utvalget bemerket videre at sikkerhetssamtale er egnet til
4 avklare tvil rundt omspurtes sikkerhetsmessige skikket-
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het, herunder sikkerhetsmessig relevante forhold knyttet til
neerstaende. Utvalget viste blant annet til NSMs praksis i
andre saker, der klarering for hgyeste klareringsniva (CTS) har
veert gitt uten at det har veert giennomfart sikkerhetssamtaler.
Dette har veert gjort til tross for at omspurte har hatt dobbelt
statsborgerskap og til tross for at omspurte har hatt tilknyt-
ning til det samme landet som i den aktuelle klagesaken.
Avslutningsvis uttalte utvalget:

«Utvalget er fortsatt av den oppfatning at NSM bgr
giennomfgre en konkret og individuell helhetsvurdering

av [klagerens] sikkerhetsmessige skikkethet til & inneha
klarering for HEMMELIG, og avholde en sikkerhetssamtale
med [klageren] for & avklare [klagerens] sikkerhetsmes-
sige skikkethet. Pa denne maten ville [klagerens] rettssik-
kerhet blitt bedre ivaretatt.

Utvalget er av den oppfatning at tilliten til klareringsinsti-
tuttet vil kunne svekkes, dersom klareringsmyndighetene
vurderer ngdvendigheten av & fglge lovens krav til a
giennomfgre en konkret og individuell helhetsvurdering i
klareringssaker, alene ut i fra naerstaendes personhisto-
rikk og dennes tilknytning til hovedpersonen. Dersom det
foretas en konkret og individuell vurdering i noen saker av
denne typen, men ikke i andre, vil behandlingen av disse
klareringssakene fremsta som noe vilkarlig. Dette er
rettssikkerhetsmessig betenkelig.»

Utvalget tok til orientering at NSM ikke ville behandle saken
pa nytt, men papekte at det knytter seg en begrunnet og
betydelig tvil til om behandlingen av saken er i samsvar med
sikkerhetsloven § 21.

Som svar pa utvalgets oversendelse til NSM av deler av ars-
meldingsteksten i forbindelse med kontroll av gradering og
om det er feil eller misforstaelser i beskrivelsen av faktiske
forhold, ga direktoratet i brev 26. februar 2016 en tilbake-
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melding som knytter seg til realiteten i utvalgets avsluttende
uttalelse i saken. Utvalget vil besvare NSMs brev.

5.6.4 Klagesak 4 — Endring til ugunst for

klageren, manglende oppfglging av innvilget innsyn,
begrunnelseskravet og lang saksbehandlingstid

Pa bakgrunn av en klage kritiserte utvalget enkelte sider

ved NSMs saksbehandling som fgrsteinstans i en klare-
ringssak. Utvalget kritiserte direktoratet for & ha gkt den
sakalte observasjonstiden da direktoratet forberedte saken
for klageinstansen. Observasjonstid er den tid som ma lgpe
far vedkommende kan fa sin klareringsstatus vurdert pa nytt.
Underinstansens (NSMs) endring til ugunst for klageren var

i strid med forvaltningsloven § 33, som gjelder i klarerings-
saker. Utvalget kritiserte ogsa NSM for manglende oppfglging
av innvilget innsyn i sakens dokumenter, slik at innsyn i prak-
sis ikke ble giennomfgrt. Det ble ogsa papekt fra utvalgets
side at begrunnelsen for det negative vedtaket var utydelig.
Utvalget uttalte at negative klareringsavgjgrelser er en sa
inngripende avgjgrelse at det skjerper kravet til at begrunnel-
sen utformes pa en tilstrekkelig presis og tydelig mate, slik
at den reflekterer de hensynene som har veert avgjgrende i
saken. Endelig ble NSM kritisert for lang saksbehandlingstid.

Utvalget mener at kravene til god forvaltningsskikk er av
sentral betydning i delvis lukkede forvaltningsprosesser, som
sikkerhetsklareringssaker fortsatt er. At klareringsmyndighe-
ten kan skjerme deler av prosessen av hensyn til sikkerhets-
interesser, kan veere en belastning for den som skal sikker-
hetsklareres og bgr fgre til at klareringsmyndigheten utgver
sin myndighet pa en hensynsfull mate.

Klageren ble av klageinstansen gitt delvis medhold, og klarert
for et lavere niva en anmodet. Utvalget fant ikke grunnlag for

a kritisere klageinstansens (Forsvarsdepartementet) behand-
ling av saken.

35 Jf. sikkerhetsloven § 21 tredje ledd fgrste punktum.
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6.1 Generelt om kontrollen
Utvalget har i 2015 gjennomfgrt 3 inspeksjoner i FSA.

FSAs behandling av sikkerhetsklareringssaker utgjgr en
seerlig viktig del av utvalgets kontroll med avdelingen. FSA er
landets desidert stgrste klareringsmyndighet og avgjgr arlig
ca. 17 000 saker. Til enhver tid har FSA ca. 3000 klare-
ringssaker til behandling. Samtlige ikke paklagede negative
klareringsavgjgrelser fattet av FSA, samt paklagede klare-
ringssaker der avdelingen har tatt klagen helt eller delvis til
folge i klageomgangen, kontrolleres av utvalget.

Utvalget fgrer ogsa kontroll med FSAs virksomhet innenfor
forebyggende sikkerhetstjeneste, og tar i den forbindelse
stikkprgver knyttet til undersgkelser av sikkerhetstruende
virksomhet rettet mot Forsvaret (sikkerhetsundersgkelser),
samt operative saker som ledd i avdelingens ansvar for utg-
velse av militeer kontraetterretning i Norge i fredstid (Mil KE).
En sentral oppgave for utvalget er i den forbindelse & fare
kontroll med FSAs behandling av personopplysninger som
ledd i utgvelsen av forebyggende sikkerhetstjeneste.

Utvalget har blitt holdt orientert om regelverkssituasjonen
knyttet til FSAs oppgavelgsing. | arsmeldingen for 2013
meldte utvalget at det ville holde seg oppdatert pa utarbei-
delsen av en samarbeidsavtale mellom PST og FSA. Avtalen
er fortsatt ikke ferdigstilt.

Utvalget har mottatt to klager rettet mot FSA i 2015. Den
ene klagen gjaldt nektelse av autorisasjon for BEGRENSET.
Klagesaken ble avsluttet uten kritikk av FSA. Den andre
klagen gjaldt lang saksbehandlingstid, og fgrte til kritikk av
avdelingen.

Etter dialog med utvalget om gjennomfgring av sikkerhets-
samtaler har avdelingen nedsatt en arbeidsgruppe som skal
se pa en evalueringsmetode for sikkerhetssamtaler.

6.2 Saksbehandlingstid i klareringssaker

FSA har i 2015 uttalt at saksbehandlingstiden har veert

for lang, og at dette kan ramme Forsvarets operative evne.

| starten av 2015 orienterte FSA om at avdelingen ikke
hadde nok saksbehandlerkapasitet til & utfare sine opp-
gaver. Behovet for tilfgrsel av nye ressurser var meldt inn til
Forsvarsdepartementet. | samme periode var det en gkning i
antall klareringssaker under behandling i FSA, som skyldtes

36 Kapittel V avsnitt 3.
37 Kapittel VI avsnitt 4.
38 Kapittel VI avsnitt 6.
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at avdelingen ikke hadde kapasitet til & fa sakene behandlet.
I tillegg var det en gkning i antall klager pa negative klare-
ringsavgjgrelser. | Igpet av 2015 fikk FSA tilfgrt nye saksbe-
handlingsressurser, og i slutten av aret behandlet avdelingen
flere klareringssaker enn antall anmodninger som mottas.
Etter det opplyste vil ytterligere ressurser bli tilfgrt FSA i
2016.

FSA har informert utvalget om tiltak som er iverksatt for &
bedre situasjonen. FSA har opprettet en ny seksjon under
Kontoret for personellsikkerhet, som blant annet skal ta seg
av klagesaker og bidra til & redusere saksbehandlingstiden,
samt handtere FSAs kontakt med EOS-utvalget. Videre har
FSA igangsatt et pilotprosjekt knyttet til klarering av fgrste-
gangstjenestegjgrende, der mélet er at alt personell klareres
far de mgter til tjeneste i Forsvaret. Utvalget vil ogsa frem-
over ha oppmerksomhet rettet mot saksbehandlingstiden

i FSA.

Utvalget presenteres i FSA jevnlig for en oversikt over blant
annet totalt antall anmodninger om klarering, negative kla-
reringsavgjgrelser fordelt pa ulike fagfelt, avsluttede saker,
henlagte saker og antall klagesaker mv. Under utvalgets
inspeksjon i oktober 2015 merket utvalget seg at i hele
83,7 prosent av sakene med negative gkonomifunn ble det
gitt klareringsnektelse, hovedsakelig pa grunn av manglende
retur av fullmakt til innhenting av ytterligere opplysninger og
manglende redegjgrelse fra omspurte. Det vil si at det ikke
var de omspurtes gkonomiske situasjon som fgrte til nektel-
sene, men manglende oppfglging fra omspurtes side. FSA
oppga at dette viser at klareringsmyndighetene har behov for
tilgang til flere kilder i personkontrollen.

6.3 Behandling av personopplysninger i FSAs
database for operativ aktivitet

Utvalgets kontroll med behandling av personopplysninger
i FSA har veert omhandlet blant annet i arsmeldingene for
2010%, 2011°% og 2012°8,

Under en inspeksjon i 2014 fremla FSA pa utvalgets fore-
spgrsel papirutskrifter av enkelte personregistreringer fra en
operativ database. FSA opplyste at flere av personregistre-
ringene var blitt slettet i databasen dagen fgr inspeksjonen.
Opplysningene eksisterte da bare i den papirkopien som ble
fremlagt og senere oversendt til utvalget.

Utvalget ba FSA om a redegjgre for grunnlaget for
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behandlingen av personopplysninger om flere personer
i databasen. Dokumentene ble returnert til avdelingen
sammen med utvalgets spgrsmalsbrev.

| sitt svar orienterte FSA om at avdelingen ikke var i stand til
a redegjgre for grunnlaget for behandlingen av personopplys-
ninger om flere av de registrerte, fordi de hadde makulert en
del av papirutskriftene.

Utvalget bemerket fglgende i sitt avsluttende brev til FSA om
avdelingens makulering av dokumenter:

«Innledningsvis vil utvalget bemerke at det forutsetter
at FSA kan ta stilling til utvalgets spgrsmal som fremgar
av dokumenter som er oversendt til utvalget for gjen-
nomgang, selv om opplysninger ev. slettes elektronisk i
mellomtiden pa bakgrunn av reglene for behandling av
opplysninger i FSA. Det er klart uheldig at FSA foretok

39 Jf. instruks for sikkerhetstjeneste i Forsvaret § 20 fgrste ledd bokstav c.

en makulering av dokumenter som gjorde avdelingen ute
av stand til & besvare spgrsmalene fra utvalget fyllest-
gigrende. Utvalget legger til grunn at FSA mener det ikke
(lenger) var grunnlag for fortsatt behandling av de opplys-
ningene som er makulert/slettet elektronisk.»

FSA opplyste videre at den aktuelle databasen, ville bli avvi-
klet i Igpet av 2015. Primo januar 2016 viste det seg at data-
basen likevel ikke var blitt avviklet, og at FSA fortsatt behand-
ler personopplysninger om en rekke personer der, uten at de
lenger er ngdvendig for formalet med behandlingen®. Dette
omfattet ogsa personopplysninger om personer FSA opplyste
at var blitt slettet fra databasen. Dette er beklagelig.

Nar det gjelder FSAs grunnlag for & behandle de aktuelle
personopplysningene i databasen, bemerket utvalget at det
syntes tvilsomt om FSA hadde tilstrekkelig rettslig grunnlag for
i det hele tatt a registrere flere av de aktuelle personene.
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7.1 Generelt om kontrollen

Utvalget har i 2015 gjennomfgrt 4 inspeksjoner av
E-tjenesten sentralt, i tillegg til inspeksjon av en lokal
stasjon, Forsvarets stasjon Ringerike.

Utvalget skal sikre at virksomheten i E-tjenesten holdes
innenfor tjenestens fastlagte oppgaver og at det ikke gves
urett mot noen, jf. kontrollinstruksen § 11 nr. 1 bokstav a.
| inspeksjonene i E tjenesten fgrer utvalget kontroll med
fglgende punkter:

¢ Tjenestens tekniske informasjonsinnhenting.

e Tjenestens informasjonsutveksling med innenlandske
og utenlandske samarbeidende tjenester.

e Tjenestens systemer.

* Foreleggelsessaker for Forsvarsdepartementet og
interne godkjenningssaker.*°

Under inspeksjonene blir utvalget regelmessig orientert om
E-tienestens Igpende virksomhet, blant annet om tjenestens
samarbeidssaker med andre EOS-tjenester, trusselsituasjo-
nen og foreleggelsessaker for Forsvarsdepartementet, samt
interne godkjenninger. Dette kan veere godkjenninger av
overvaking eller deling av informasjon om norske rettssub-
jekter til utenlandske partnere. Slike godkjenninger kan for
eksempel gi E-tienesten en intern tillatelse til & overvake en
nordmanns kommunikasjonsutstyr nar personen er i utlan-
det. Lovgivningen stiller her ikke krav om ekstern tillatelse
fra retten, slik som for PST nar det gjelder for eksempel
kommunikasjonskontroll.

Utvalget er i sin kontroll av E-tjenesten seerlig opptatt av

at tjenesten ikke bryter med det lovfestede forbudet mot a
overvake eller pa annen fordekt mate innhente informasjon
om norske fysiske og juridiske personer som oppholder seg
pa norsk territorium, jf. e-loven § 4 fgrste ledd.

Rettsstillingen til norske rettssubjekter som oppholder

seg i utlandet er ikke regulert i e-loven, men tjenesten er
likevel forpliktet til & respektere rettighetene som oppstil-
les i Den europeiske menneskerettskonvensjon (EMK),
herunder EMK artikkel 8 om retten til respekt for privatliv.
Forsvarsdepartementet fastsatte i 2013 bestemmelser

om innsamling av informasjon om norske personer utenfor
norsk territorium.** For at E-tjenesten skal kunne overvake
eller pa annen fordekt mate innhente informasjon om norske
personer i utlandet ma tre fastsatte vilkar veere oppfylt. For
det fgrste ma innsamlingen skje som ledd i E-tjenestens
utfgrelse av lovpalagte oppgaver. Dernest ma de innsamlede
opplysningene kunne oppbevares av E-tjenesten i henhold til
e-loven § 4 andre ledd.*? Til sist ma innsamlingen anses ngd-
vendig etter en forholdsmessighetsvurdering, der hensynene
til & sikre viktige nasjonale interesser og konsekvensene

for personen innsamlingen rettes mot inngar. Ogsa dette er

. T

Hovedkvarteret for Etterretningstjenesten pa Lutvann.

derfor et sentralt kontrollpunkt for utvalget.

| 2015 avgraderte E-tjenesten sin tilstedeveerelse pa
Forsvarets stasjon Ringerike, pa Eggemoen utenfor
Hgnefoss. Stasjonen ble etablert i ar 2000 og ble beman-
net i 2005. Etterretningstjenesten bedriver innhenting mot
utvalgte satellitter i verdensrommet fra denne stasjonen.
Utvalget har gjennomfgrt inspeksjoner av E-tjenestens
virksomhet pa Eggemoen i 2006, 2009 og 2012 uten 3 ha
kunnet omtale dette i sine ugraderte arsmeldinger. Ingen av
de nevnte inspeksjonene fgrte til kritikk eller annen oppfal-
ging fra utvalgets side overfor tjenesten. Det gjorde heller
ikke inspeksjonen av stasjonen i 2015.

Tjenesten fastsatte 2. desember 2014 en Instruks om tilret-
telegging for EOS-inspeksjoner samt behandling av henvendel-
ser fra EOS-utvalget. Det er fgrste gang utvalget ser en slik
instruks i EOS-tjenestene. Det er positivt.

7.2 Seerskilt melding om hjemmelsgrunnlaget
for E-tjenestens overvakingsvirksomhet

EOS-utvalget vil i 2016 overlevere en saerskilt melding til
Stortinget om hjemmelsgrunnlaget for E-tjenestens overva-
kingsvirksomhet. Bakgrunnen er behovet for en vurdering av
e-lovens tilstrekkelighet som rettslig grunnlag for tienestens
overvaking, sett i lys av den teknologiske og rettslige utviklin-
gen, samt utviklingen i trusselbildet.

7.3 Utvalgets innsyn i E-tjenesten

| arsmeldingen for 2013 ble det gitt en utfyllende redegjg-
relse for utvalgets innsynsrett i E-tjenesten. Saken har sin
bakgrunn i Stortingets plenarvedtak i 1999, som gikk ut pa
at det skulle gjelde en seerskilt prosedyre for tvist om innsyn
i E-tjenestens dokumenter. Vedtaket fagrte ikke til endring i
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utvalgets lov eller instruks.*® Bakgrunnen for Stortingets
vedtak fra 1999 er den seerlige sensitiviteten som knytter
seg til E-tjenestens kilder, identiteten til personer i okkupa-
sjonsberedskapen og spesielt sensitive opplysninger mottatt
fra utenlandske samarbeidende tjenester. Stortingets
kontroll- og konstitusjonskomité avventer evalueringen av
EOS-utvalget fagr den tar stilling til spgrsmalet om utvalgets
innsynsrett skal gjelde fullt ut ogsa for E-tjenesten.**

| praksis innebeaerer plenarvedtaket fra 1999 at utvalget ikke
far innsyn i informasjon som tjenesten vurderer som «seerlig
sensitiv». E-tjenesten utarbeidet i 2013 en forkortet, ugradert
definisjon av «seerlig sensitiv informasjon». | meldingsaret har
Forsvarsdepartementet besluttet & avgradere hele definisjo-
nen av det samme. Den avgraderte definisjonen lyder slik:

1. ldentiteten til E-tjenestens og utenlandske partneres
menneskelige kilder.

2. ldentiteten til utenlandske partneres saerskilt beskyttede
tjenestemenn.

3. Personer og operative planer i okkupasjonsberedskapen.
4. E-tjenestens og/eller utenlandske partneres seerlig sensi-
tive utenlandsoperasjoner* som ved kompromittering
a. alvorlig kan skade forholdet til fremmed makt grunnet

operasjonens politiske risiko, eller
b. kan medfgre alvorlig skade eller tap av liv for eget
personell eller tredjepersoner.

*Med «utenlandsoperasjoner» menes her operasjoner rettet mot utenlandske
forhold (fremmede stater, organisasjoner eller individer), inkludert aktivitet rela-
tert til slike operasjoner som forberedes og giennomfgres pa norsk territorium.

Utvalget blir rutinemessig orientert om antallet saker og
datamengder som unntas fra utvalgets innsyn, samt hvilken
av de fire kategoriene i ovennevnte definisjon saken faller
inn under. E-tjenesten har i 2015 fastsatt Retningslinjer for
behandling av seerlig sensitiv informasjon. Av retningslinjene
fremgar det blant annet at dersom informasjonen ikke lenger
kan anses for & veere seerlig sensitiv informasjon, skal den
ikke lenger kategoriseres som dette og gjgres tilgjengelig for
utvalgets kontroll. Slik avkategorisering skal vurderes ved
endt operasjon og deretter ved faste tidsintervaller. Sa langt
har det ikke skjedd noen slik avkategorisering.

Utvalget har i tidligere arsmeldinger redegjort for dialogen
mellom utvalget og tjenesten om tilrettelegging for innsyn,
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som i 2014 fgrte til at utvalget kunne sgke fritt i tjenestens
systemer, med unntak for opplysninger som kategoriseres
som seerlig sensitiv, jf. ovenfor. E-tjenesten har i 2015 ytter-
ligere forbedret og tilrettelagt for utvalgets sgk pa egenhand.
Lasningen er tilfredsstillende.

7.4 Avviksmeldinger i E-tjenestens tekniske
innsamling

E-tjenesten har innfart en rutine for a rapportere til utvalget
nar tjenesten selv har avdekket awvik i sitt tekniske innsam-
lingssystem. Ingen av awvikene i meldingsaret har medfgrt
at det er blitt innhentet opplysninger om enkeltpersoner.
E-tjenesten har orientert om at hvert av avikene er fulgt opp
ved a forbedre interne rutiner for & forhindre menneskelige
feil, samt ved a utbedre tekniske systemer.

Utvalget har ikke funnet grunn til & fglge opp avvikene som
er avdekket i 2015. Utvalget mener E-tjenesten ved sin
rapportering og oppfalging viser vilje og evne til d ivareta
grunnleggende rettssikkerhetsgarantier og at tjenesten fglger
opp forutsetningen om a holde utvalget Igpende orientert om
forhold som angar kontrollen.

7.5 E-tjenestens sletterutiner for operativ
informasjon

| arsmeldingen for 2014 redegjorde utvalget for sine spgrs-
mal til E-tjenesten om tjenestens sletterutiner for opplysnin-
ger som behandles i tjenestens operative virksomhet. Pa
bakgrunn av korrespondansen med utvalget, uttalte tjenesten
at den ville vurdere & utvikle generelle regler for sletting av
operativ informasjon, seerlig for opplysninger om norske
fysiske og juridiske personer. | 2015 har E-tjenesten orientert
utvalget om at det er igangsatt et internt arbeid for & utar-
beide et helhetlig og generelt internt regelverk for behandling
av personopplysninger i tienesten. Tjenesten uttrykte at det
pa sikt er gnskelig med et generelt offentlig regelverk om
tjenestens personopplysningsbehandling. Utvalget vil holde
seg orientert om tjenestens arbeid pa dette omradet.

40 Jf. Kgl. res. av 31. august 2001 nr. 1012 om instruks om Etterretningstjenesten § 13 bokstav d om at saker «av seerlig viktighet eller prinsipiell karakter» skal

forelegges Forsvarsdepartementet.

41 Utfyllende bestemmelser for Etterretningstjenestens innsamling mot norske personer i utlandet samt for utlevering av personopplysninger til utenlandske
samarbeidende tjenester. Fastsatt av Forsvarsdepartementet den 24. juni 2013 med hjemmel i instruks om Etterretningstjenesten § 17. Instruksen er

tilgjengelig pa Lovdata.

42 Av e-loven § 4 andre ledd fremgéar det at E-tjenesten bare kan «oppbevare informasjon som gjelder norske fysiske eller juridiske personer dersom informasjonen
har direkte tilknytning til ivaretakelsen av Etterretningstjenestens oppgaver etter § 3 eller er direkte knyttet til en slik persons arbeid eller oppdrag for

Etterretningstjenesten».

43 Se Dokument nr. 16 (1998-99), Innst. S. nr. 232 (1998-99) og referat og vedtak i Stortinget 15. juni 1999.

44 Se Innst. 289 S (2014-2015) kapitel 2 Komiteens merknader.
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8.1 Generelt om kontrollen

Utvalget farer Igpende kontroll med all EOS-tjeneste som
utfgres av den offentlige forvaltningen eller under styring av
eller pa oppdrag fra denne.*® Kontrollomradet er med andre
ord ikke knyttet til bestemte organisatoriske enheter, men er
funksjonelt definert.

Etter kontrollinstruksen § 11 nr. 2 bokstav e skal utvalget
arlig inspisere minst to av E-tjenestens stasjoner og/eller
sikkerhets- og etterretningsfunksjoner ved militeere staber og
avdelinger, og av personellsikkerhetstjenesten ved minst to
departementer/etater.

Utvalget har i 2015 gjennomfgrt inspeksjoner av sikkerhets-
og etterretningsfunksjonene i Marinejegerkommandoen
(MJK). Videre har utvalget inspisert personellsikkerhetstje-
nesten i Nasjonal kommunikasjonsmyndighet (Nkom) og i
Forsvarsdepartementet (FD). Inspeksjonen i Nkom omfattet i
tillegg undersgkelser i forbindelse med pastander om falske
basestasjoner i Oslo sentrum, se avsnitt 2.2.2.

De ovennevnte inspeksjonene ble forberedt av sekretariatet

i forkant, blant annet gjennom sgk i datasystemer. Utvalget
fikk tilgang til FISBasis som anmodet, jf. avsnitt 8.2. Verken
inspeksjonen av MJK eller inspeksjonen av Nkom ga grunnlag
for oppfalging eller kritikk.

Pa bakgrunn av inspeksjonen av personellsikkerhetstjenesten
i FD, kritiserte utvalget departementet for sveert lang saksbe-
handlingstid i to saker. | begge sakene brukte departementet
som klageinstans omkring to og et halvt ar pa a avgjgre
sakene. Det er altfor lang tid. FD har opplyst til utvalget

at klareringsmyndigheten i departementet er blitt styrket.
Gjennomsnittlig saksbehandlingstid i alle klagesaker avgjort

45 Jf. kontrolloven § 1 fgrste ledd.
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av FD i 2015 var pa 245 dager. Ut fra tallmateriale som utval-
get har bedt om, har utvalget merket seg at departementets
restanser i klareringssaker og klagesaker er redusert med

82 prosent i Igpet av meldingsaret.

Utvalget har i 2015 mottatt én klage rettet mot personellsik-
kerhetstjenesten i FD over lang saksbehandlingstid. Utvalget
kritiserte departementet for at det gikk over fire maneder

for saken ble registrert i saksbehandlingssystemet, slik at
personkontrollen kunne iverksettes, og uttrykte overfor klare-
ringsmyndigheten en forventning om at saken ble prioritert.

| en klagesak rettet mot NSM, jf. avsnitt 5.6.2 — Klagesak 1,
ble FD kritisert for lang saksbehandlingstid. Utvalget sluttet
seg til FDs vurdering om at departementet pa et tidligere
tidspunkt burde ha ferdigbehandlet klagen over manglende
dokumentinnsyn i klareringssaken.

8.2 Utvalgets tilgang til FISBasis

| arsmeldingene for 2012, 2013 og 2014 har utvalget meldt
at det ikke har hatt god nok faktisk tilgang til Forsvarets
FISBasis-systemer, og at det som fglge av manglende frem-
drift i saken hadde henvendt seg til forsvarssjefen og anmo-
det om umiddelbar avklaring pa utvalgets brukertilganger.

| 2015 har Cyberforsvaret utarbeidet en rutine som beskriver
hvordan utvalget skal sikres tilgang til systemene, bade ved
anmeldte og uanmeldte inspeksjoner. | forbindelse med den
anmeldte inspeksjonen av Marinejegerkommandoen i 2015
fikk utvalget tilgang som anmodet. Utvalget er tilfreds med
den etablerte rutinen.
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9.1 Utvalgets eksterne relasjoner

EOS-utvalget har kontakt med relevante eksterne miljger.
Den eksterne kontakten er bade rettet mot andre lands
kontrollmyndigheter, forskningsmiljger i inn- og utland, andre
nasjonale kontrollinstanser, samt media og samfunnet for
gvrig. Utvalget gnsker dpenhet om sitt arbeid.

Endringer i det internasjonale trusselbildet medfgrer stadig
gkende internasjonalisering av tjenestenes arbeid. Det gkte
internasjonale samarbeidet mellom tjenestene gir kontroll-
myndighetene nye utfordringer. EOS-utvalget fglger med pa
denne utviklingen, og jobber for & bedre samarbeidet med
andre lands kontrollmyndigheter, blant annet gjennom a
utveksle erfaringer og giennomfgre gjensidige besgk. Det er
nyttig & ha kontakt med kontrollutvalg i andre land, da utveks-
ling av erfaringer om faglige og organisatoriske problem-
stillinger stimulerer til nytenking og forbedring av utvalgets
arbeidsmetoder.

Utvalget gnsker ogsa selv & dele sine egne erfaringer for a
kunne bidra til kompetansehevning og institusjonsutvikling i
andre land. Dette gjelder bade i mgte med «unge demokra-
tier», samt i mgte med etablerte demokratiske stater. Det
kan i denne sammenheng trekkes frem hvordan utvalget

og sekretariatet i aret som har gatt blant annet har veert i
kontakt med parlamentarikere og kontrolimyndigheter fra
Kaukasus, Vest-Balkan, Ukraina,Tyskland, @sterrike, Sverige,
Nederland og Sveits. Utvalget har videre deltatt pa mgter i
Europaparlamentet hvor gkt samarbeid mellom kontrollorga-
nene i Europa har veert pa dagsordenen. Utvalget har ogsa
mgtt Europaradets Kommisjonaer for menneskerettigheter
og kommet med innspill til rapporten om demokratisk og
effektiv kontroll med europeiske sikkerhetstjenester, samt
engasjert seg i relevant forskningssamarbeid som kan styrke
den demokratiske kontrollen med hemmelige tjenester ogsa
utenfor Norges grenser.

Representanter fra utvalget og sekretariatet har i 2015 del-
tatt pa en rekke ulike arrangementer. Som deltakere i debat-
ter og seminarer, eller som vertskap for besgk fra utlandet,
har utvalget sgkt & veere dpne og aktive i spgrsmal knyttet til
kontroll med hemmelige tjenester. En oversikt over ekstern
kontakt gis i vedlegg 2.
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9.2 Administrative forhold

Utvalgets utgifter i 2015 har veert pa kr 12 499 000 mot
budsjett, inkludert overfgrte midler, pa kr 13 506 000.
Ubrukt bevilgning er sgkt overfgrt til budsjettet for 2016.
Mindreforbruket skyldes i hovedsak at det tok lengre tid &
besette to av de tre nyopprettede stillingene enn antatt, og
refusjoner fra NAV for to kortvarige permisjoner der det ikke
har veert benyttet vikariater.

Utvalgets sekretariat benytter na alle kontorene i utvalgets
lokaler. Det er behov for 3 flytte til stgrre lokaler. Det antas
ogsa at det vil vaere aktuelt & utvide sekretariatet med
flere ansatte. Utvalget er i gang med 3 identifisere hvilke
krav som skal settes til nye lokaler, og vil ta kontakt med
Stortinget om dette i fgrste halvar 2016. Denne henven-
delsen vil ogsa omfatte eventuelle behov for oppfglging av
Evalueringsutvalgets rapport.*®

46 Dokument 16 (2015-2016) Rapport til Stortinget fra Evalueringsutvalget for Stortingets kontrollutvalg for etterretnings-, overvakings- og sikkerhetstjeneste

(EOS-utvalget).
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10.1 Utsatt innsyn
Hoveddelen av utvalgets korrespondanse er med EOS-

tjienestene som er beskyttet av sikkerhetsmessige grunner,

og dermed sikkerhetsgradert i henhold til sikkerhetsloven
§ 11. Den delen av utvalgets korrespondanse som ikke er
sikkerhetsgradert, og som foregar med offentlige myndig-

heter, omfattes av offentleglovas*’ bestemmelser om innsyn
ved mottak i den offentlige myndigheten det korresponderes
med. | tilfeller der denne korrespondansen er del av utvalgets
forberedelse av en sak som vurderes fremlagt for Stortinget
som ledd i den konstitusjonelle kontrollen, har utvalget sett

at det kan vaere behov for at offentlighet farst inntrer nar
saken er mottatt i Stortinget, sml. riksrevisjonsloven®
§ 18 andre ledd og offentleglova § 5.

Riksrevisjonsloven § 18 andre ledd lyder slik:

«For saksdokumenter som er utarbeidet av eller til

Riksrevisjonen i saker som den vurderer a legge frem for
Stortinget som ledd i den konstitusjonelle kontroll, skal
offentlighet fgrst inntre nar saken er mottatt i Stortinget.

Riksrevisjonen varsler vedkommende forvaltningsorgan
om at saken er av en slik art. Er en slik sak ferdigbe-
handlet uten at den vil bli oversendt Stortinget, inntrer

offentlighet nar Riksrevisjonen har varslet vedkommende

forvaltningsorgan om at saken er ferdigbehandlet».
Offentleglova § 5 andre ledd om utsatt innsyn lyder slik:

«For dokument som er utarbeidde av eller til
Riksrevisjonen i saker som han vurderer a leggje fram

for Stortinget som ledd i den konstitusjonelle kontrollen,
gjeld innsyn fgrst nar saka er motteken i Stortinget, eller

nar Riksrevisjonen har varsla vedkommande organ om

at saka er ferdigbehandla, jf. lov 7. mai 2004 nr. 21 om

Riksrevisjonen § 18 andre ledd».

Utvalget anmoder Stortinget om & vurdere lovfesting av en

tilsvarende regel om utsatt innsyn for EOS-utvalget. Utvalget
har i 2015 ikke motsatt seg at det er gitt innsyn i utvalgets

ugraderte korrespondanse med offentlige myndigheter.

47 Jf. lov 19. mai 2006 nr. 16 om rett til innsyn i dokument i offentleg verksemd (offentleglova).

48 Lov 7. mai 2004 nr. 21 om Riksrevisjonen.
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11. Vedlegg

Vedlegg 1 - Begrepsforklaringer

Anmodende myndighet
Et organ som i egenskap av eller pa vegne av autorisasjons-
myndighet anmoder om personkontroll.

Arbeidsregister

Register med etterretningsopplysninger som anses ngd-
vendige og relevante for PSTs oppgavelgsning. PST bruker
arbeidsregistret Smart.

Arbeidsregistrering

Behandling av opplysninger som anses ngdvendige og rele-
vante for PSTs oppgavelgsning og som ikke kvalifiserer til
opprettelse av eller behandling i forebyggende sak.

Autorisasjon
Avgjgrelse om at sikkerhetsklarert person skal gis tilgang til
informasjon med en angitt sikkerhetsgrad.

Avvergende etterforsking
Etterforsking med det siktemal & avverge at det blir begatt en
straffbar handling.

Behandling av opplysninger
Enhver form for elektronisk eller manuell handtering av
opplysninger.

CTG

Counter Terrorism Group (CTG) er et europeisk samarbeids-
forum innen kontraterror mellom sikkerhetstjenestene i EU,
samt Norge og Sveits.

Datascript

Et datascript er et program som for eksempel er konstruert
slik at det automatisk finner registreringer som er modne for
en manuell giennomgang iht. kravet til femarsevaluering.

DoculLive
Et arkiv- og saksbehandlingssystem.

Etterforskingssak (e-sak)
Sak opprettet med det formal & undersgke om det foreligger
straffbart forhold som faller inn under PSTs ansvarsomrade.

Femarsregelen
Krav om at PSTs arbeidsregistreringer skal revurderes dersom
de ikke er tilfgrt nye opplysninger i Igpet av de siste fem arene.

Forebyggende sak (f-sak)
Sak opprettet med det formal & undersgke om noen forbere-
der et straffbart forhold som PST har til oppgave a forebygge.

Henleggelse
Beslutning om at en sak avsluttes uten at det er fattet
realitetsavgjgrelse.

Klareringsmyndighet
Offentlig organ som er tillagt myndighet til & avgjgre om en
person skal fa sikkerhetsklarering.

Klareringssak

Sak om avgjgrelse av en anmodning om sikkerhetsklarering,
som krever en vurdering av en persons sikkerhetsmessige
skikkethet.

Mappestruktur

Gjennom Windows Utforsker kan man se harddiskens/nett-
verksstasjonens mappestruktur, herunder alle filer som er
behandlet der. For eksempel «l-omradet».

Mimir
Saksbehandlingsverktgy som brukes i klareringssaker.

Observasjonstid
Avgjgrelse om pa hvilket tidspunkt anmodning om klarering
for en person kan fremsettes pa nytt.

Omspurte
Person det anmodes om sikkerhetserkleering for.

PEACE-modellen

Teknikk for giennomfgring av politiavhgr. Sikkerhetssamtaler
er basert pa en variant av PEACE-modellen, som er tilpasset
til bruk ved sikkerhetsklareringer.

Personellsikkerhet

Tiltak, handlinger og vurderinger for & hindre at personer
som vil kunne utgjgre en sikkerhetsrisiko, plasseres eller er
plassert slik at risikoen aktualiseres.

Personkontroll
Innhenting av relevante opplysninger til vurdering av
sikkerhetsklarering.

Personopplysning
Opplysninger og vurderinger som kan knyttes til en enkeltperson.



Sikkerhetsgradert informasjon

Informasjon som etter reglene i sikkerhetsloven skal beskyt-
tes av sikkerhetsmessige grunner. Informasjonen merkes
med en sikkerhetsgrad, for eksempel KONFIDENSIELT.

Sikkerhetsklarering

Avgjgrelse foretatt av en klareringsmyndighet om en
persons antatte sikkerhetsmessige skikkethet for en angitt
sikkerhetsgrad.

Sikkerhetssamtale

Samtale som klareringsmyndigheten gijennomfgrer for a
vurdere en persons sikkerhetsmessige skikkethet i en
klareringssak.

SIS
Schengen Information System (SIS).

Skjulte tvangsmidler

Etterforskingsmetoder som mistenkte ikke er kjent
med bruken av, for eksempel kommunikasjonskontroll,
romavlytting og hemmelig ransaking.

Smart
PSTs arbeidsregister.

Smartsak
PSTs arbeidsverktgy for forebyggende saker og
etterforskingssaker.

Sperring

Markering av lagrede opplysninger i den hensikt & begrense
den fremtidige behandlingen av disse opplysningene, jf.
politiregisterloven § 2 nr. 10.

Vedlegg 2 — Mgter, besgk og deltakelse pa
konferanser mv.

| det fglgende redegjgres det kort for mgter, besgk, semina-
rer, konferanser mv. som utvalget og dets sekretariat i Igpet
av 2015 har deltatt pa. Utover dette har utvalgsleder og

andre medlemmer av utvalget ogsa holdt en del innlegg om
EOS-utvalgets virksomhet i mindre formelle sammenhenger.

Besgk til nederlandske kontrollmyndigheter
To ansatte i sekretariatet besgkte i januar 2015 den ned-
erlandske kontrollmyndigheten «Review Committee on the

Intelligence and Security Services» (CTIVD) i Haag, som ledd i
a gke kunnskapen om andre staters kontroll med de hemme-

lige tienestene.
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Demokratiseminar i Bodg

Utvalgsleder holdt i januar 2015 et innlegg om
kontrollen med de hemmelige tjenestene i Norge pa:
«Demokratiseminaret om terrortrussel, overvakning og
sikkerhet i et demokratisk samfunn», ved Universitetet i
Nordland, Bodg.

Besgk til svenske kontrollmyndigheter

To ansatte i sekretariatet besgkte i januar 2015 «Sakerhets-
og integritetsskyddsndmnden» i Stockholm som ledd i & gke
kunnskapen om andre staters kontroll med de hemmelige
tjenestene.

Mgte med Sivilombudsmannen

Sekretariatet mgtte i januar ansatte hos Sivilombudsmannen.
Mgtet ble avholdt med tanke pa & utveksle og laere av hver-
andres erfaringer.

Studietur til USA

Samfunnsvitenskapelig seniorradgiver besgkte i januar 2015
sentrale amerikanske forskningsmiljger innenfor etterret-
ning og demokratisk kontroll med hemmelige tjenester i
Washington DC og Boston. Besgket var et ledd i utvalgets
arbeid med & knytte faglige kontakter og heve kompetansen
pa fagfeltet.

Besgk av delegasjon fra @sterrike

EOS-utvalget mottok i januar 2015 en delegasjon fra
@sterrike. Besgket var en del av et studiebesgk til Norge, der
gsterrikerne gnsket & leere mer om den norske modellen for
kontroll med de hemmelige tjenestene.

Besgk av Europaradets kommisaer for menneskerettigheter
EOS-utvalget mottok i januar 2015 Europaradets kommisaer
for menneskerettigheter Mr. Nils Muiznieks. Kommisaeren
gnsket & laere mer om den norske modellen for kontroll med
de hemmelige tjenestene. Kommisaeren publiserte senere

pa aret fglgende rapport med anbefalinger: «Democratic and
effective oversight of national security service», Europaradet
2015.

Besgk til DCAF

Samfunnsvitenskapelig seniorradgiver besgkte i januar 2015
det Genéve-baserte forskningsinstituttet <Democratic Controll
of Armed Forces» (DCAF). Besgket var et ledd i a videreutvikle
kontakten og samarbeidet med forskningsinstituttet.

Besgk til belgiske kontrollmyndigheter
Samfunnsvitenskapelig seniorradgiver besgkte i mars
2015 den belgiske kontrollmyndigheten «Belgian Standing
Intelligence Agencies Review Committee» i Briissel, som
ledd i & gke kunnskapen om andre staters kontroll med de
hemmelige tjenestene.
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Mgte med Ombudsmannen for Forsvaret

Ansatte i sekretariatet mgtte i april 2015 Ombudsmannen
for Forsvaret for & utveksle erfaringer og diskutere felles
utfordringer, saerlig nar det gjelder klager over saker om
sikkerhetsklarering.

Forskerlunsj i Tromsg

Sekretariatsleder og to ansatte i sekretariatet deltok i mai
2015 pa en forskerlunsj med forskere og studenter fra Det
juridiske fakultet og Fakultetet for Humaniora, samfunnsviten-
skap og leererutdanning ved Universitetet i Tromsg — Norges
arktiske universitet. Tema for mgtet var den demokratiske
kontrollen med de hemmelige tjenestene i Norge og EOS-
utvalgets kontrollfunksjon. EOS-utvalget var medarranggr pa
forskerlunsjen.

Deltakelse pa OSSE-konferanse i Usbekistan
Samfunnsvitenskapelig seniorradgiver holdt i mai 2015 et
innlegg pa Organisasjon for Sikkerhet og Samarbeid i Europa
(OSSE)s konferanse i Tashkent, Usbekistan. Tema for konfe-
ransen var «Urgent issues of enhancement of organizational
and legal mechanisms for exercise of Parliamentary control:
National and foreign practice».

Konferanse om demokratisk kontroll med etterretningstje-
nester i Europaparlamentet

Utvalgsmedlem Koritzinsky deltok i mai 2015 med et
foredrag pa den interparlamentariske konferansen i
Europaparlamentet med tittel «Conference on the Democratic
oversight of Intelligence services in the European Union».
Konferansen ble avholdt i Brissel.

Foredrag ved Forsvarets stabsskole

Utvalgsmedlem Koritzinsky og samfunnsvitenskapelig seni-
orradgiver holdt i september 2015 foredrag om EOS-utvalget
for masterskolestudenter i emnet etterretning ved Forsvarets
stabsskole.

Konferanse om beskyttelse av data i Amsterdam

Utvalgsmedlem Sunde og en ansatt i sekretariatet deltok i
oktober 2015 pa konferansen «International Conference of
Data Protection and Privacy Commissioners» i Amsterdam.

Mgte med andre staters kontrollmyndigheter i Bern
Sekretariatsleder og samfunnsvitenskapelig seniorradgiver
mgtte i oktober 2015 representanter for demokratiske kon-
trollmyndigheter for hemmelige tjenester fra en rekke euro-
peiske land. Pa mgtet diskuterte representantene muligheten
for & fa til et gkt internasjonalt samarbeid kontrollorganene
imellom.

Besgk av delegasjon fra Tyskland

| oktober 2015 mottok utvalget et besgk fra den tyske G-10
kommisjonen i Deutscher Bundestag. Besgket var en del av
et flere dagers studiebesgk til Norge, der den tyske kontroll-

kommisjonen gnsket & lzere mer om den norske modellen for
kontroll med de hemmelige tjenestene.

Boklansering ved Universitetet i Oslo

Utvalgsleder og samfunnsvitenskapelig seniorradgiver holdt

i oktober 2015 innlegg pa den internasjonale lanseringen

av boken «Making International Intelligence Cooperation
Accountable». Lanseringen fant sted ved Det juridisk fakultet
pa Universitetet i Oslo. Boken er et resultat av et samarbeid
mellom forskningsinstituttet DCAF, Durham University, UK og
EOS-utvalget.

Halvdags forskningsseminar i Tromsg
Samfunnsvitenskapelig seniorradgiver holdt i oktober 2015
en presentasjon om utfordringer knyttet til internasjonalt
samarbeid mellom kontrollorganer pa et halvdagsseminar
ved Det juridiske Fakultet pa Universitetet i Tromsg — Norges
arktiske universitet. EOS-utvalget var medarranggr til
forskningsseminaret.

Skandinavisk mgte mellom kontrollorganer i Stockholm
EOS-utvalget og deler av sekretariatet mgtte i oktober 2015
sine skandinaviske kollegaer fra Danmark og Sverige. Tema
for mgtet var utfordringer knyttet til kontroll av behandlingen
av personopplysninger i de hemmelige tjenestene. Mgtet fant
sted i Stockholm og varte i to dager.

Personvernkonferanse i Oslo

Sekretariatsleder holdt i oktober 2015 et foredrag pa per-
sonvernombudskonferansen i Oslo. Temaet for innlegget var
«Hjelp — PST star pa dgra og vil ha var hjelp — hva gjgr vi?».

DCAF Workshop - Georgias Parlament

Utvalgsmedlem Koritzinsky deltok i november med et fore-
drag pa en workshop om «Intelligence and oversight reform in
Georgia». Workshopen ble arrangert av forskningsinstituttet
DCAF.

Besgk til amerikanske og kanadiske kontrollmyndigheter
Samfunnsvitenskapelig seniorradgiver besgkte i november
2015 representanter for de amerikanske kontrollmyndig-
hetene Senate Select Committe on Intelligence og House
Select Committe on Intelligence, samt de kanadiske kon-
trollmyndighetene Security Intelligence Review Committee
og Office of the Communications Security Establishment
Commissioner. Besgket var et ledd i & gke kunnskapen om
andre staters kontroll med de hemmelige tjenestene.

Presentasjon for parlamentarikerdelegasjon fra Ukraina
Samfunnsvitenskapelig seniorradgiver holdt i november 2015
en presentasjon for en ukrainsk parlamentarikerdelegasjon
pa besgk til Norge. Tema for presentasjonen var hvordan
EOS-utvalget farer en demokratisk kontroll med de hemme-
lige tjenestene i Norge.



Deltakelse pa DCAF-konferanser pa Vest-Balkan
Samfunnsvitenskapelig seniorradgiver deltok i desember
2015 som innleder pa to konferanser arrangert av DCAF pa
Vest-Balkan (Makedonia og Slovenia). Temaet for begge kon-
feransene var institusjonsutvikling i unge demokratier med
seaerlig fokus pa utvikling av systemer for demokratisk kontroll
med de hemmelige tjenestene.

Vedlegg 3 - Kontrolloven*

§ 1. Kontrollorganet og kontrollomradet

Stortinget velger et utvalg til & kontrollere etterretnings-, over-
vakings- og sikkerhetstjeneste som utfgres av den offentlige
forvaltning eller under styring av eller pa oppdrag fra denne.
Kontrollen omfatter ikke overordnet patalemyndighet.

Forvaltningsloven og offentlighetsloven gjelder ikke for
utvalgets virksomhet. Unntatt herfra er forvaltningslovens
regler om ugildhet.

Stortinget gir en alminnelig instruks om virksomheten
til kontrollutvalget innen rammen av denne lov og fastsetter
bestemmelser om dets sammensetning, funksjonsperiode
og sekretariat.

Innenfor rammen av lov og instruks utfgrer utvalget sitt
verv selvstendig og uavhengig av Stortinget. Stortinget kan
likevel ved vanlig plenarvedtak (stortingsvedtak) palegge
utvalget a foreta naermere definerte undersgkelser innenfor
utvalgets kontrollmandat, og under iakttakelse av de regler
og innen de rammer som for gvrig ligger til grunn for utval-
gets virksomhet.

§ 2. Formal

Formalet med kontrollen er:

1. a klarlegge om og forebygge at det gves urett mot noen,
herunder pase at det ikke nyttes mer inngripende midler
enn det som er ngdvendig etter forholdene, og at tjenes-
tene respekterer menneskerettighetene,

2. & pase at virksomheten ikke utilbgrlig skader
samfunnslivet,

3. a pase at virksomheten holdes innen rammen av lov,
administrative eller militeere direktiver og ulovfestet rett.

Utvalget skal iaktta hensynet til rikets sikkerhet og forhol-
det til fremmede makter.

Formalet er rent kontrollerende. Utvalget kan ikke
instruere de kontrollerte organer eller nyttes av disse til
konsultasjoner.
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§ 3. Kontrollutvalgets oppgaver

Utvalget skal fgre regelmessig tilsyn med etterretnings-,
overvakings- og sikkerhetstjeneste som utgves i den sivile og
militeere forvaltning.

Utvalget skal undersgke alle klager fra enkeltpersoner og
organisasjoner. Av eget tiltak skal utvalget ta opp alle saker
og forhold som det ut fra formalet finner riktig a8 behandle, og
seerlig slike som har veert gjenstand for offentlig kritikk. Med
forhold menes ogsa regelverk, direktiver og praksis.

Utvalgets undersgkelser kan ga utover de rammer som
falger av § 1 farste ledd, jfr. § 2 nar det tjener til & klarlegge
saker eller forhold som det undersgker i kraft av sitt mandat

§ 4. Innsynsrett m.v.

For & utfgre sitt verv, kan utvalget kreve innsyn i og adgang
til forvaltningens arkiver og registre, lokaler, installasjoner og
anlegg av enhver art. Like med forvaltningen regnes virksom-
het m.v. som eies med mer enn en halvdel av det offentlige.
Utvalgets rett til innsyn og adgang etter fgrste punktum gjel-
der tilsvarende overfor virksomheter som bistar ved utfgrelse
av etterretnings-, overvakings- og sikkerhetstjeneste.

Enhver som tjenestegjgr i forvaltningen plikter pa anmod-
ning a tilveiebringe alt materiale, utstyr m.v. som kan ha
betydning for giennomfgring av kontrollen. Andre har samme
plikt med hensyn til materiale, utstyr m.v. som de har mottatt
fra offentlige organer.

§ 5. Forklaringer og mgteplikt m.v.
Enhver plikter etter innkalling & mgte for utvalget.

Klagere og andre privatpersoner i partsliknende stilling
kan pa ethvert trinn i saken la seg bista av advokat eller
annen fullmektig i den utstrekning det kan skje uten at gra-
derte opplysninger derved blir kjent for fullmektigen. Samme
rett har ansatte og tidligere ansatte i forvaltningen i saker
som kan munne ut i kritikk mot dem.

Alle som er eller har veert i forvaltningens tjeneste har
forklaringsplikt for utvalget om alt de har erfart i tienesten.

Pliktmessig avgitt forklaring ma ikke foreholdes noen eller
fremlegges i retten i straffesak mot avgiveren uten dennes
samtykke.

Utvalget kan begjeere bevisopptak etter domstolloven
8§ 43 annet ledd. Tvisteloven §§ 22-1 og 22-3 gjelder ikke.
Rettsmgtene skal veere lukket og forhandlingene holdes hem-
melige. Forhandlingene holdes hemmelige inntil utvalget eller
vedkommende departement bestemmer annet, jfr. 8§ 8 og 9.

§ 6. Om statsradene og departementene
Reglene i §§ 4 og 5 gjelder ikke statsradene, departemen-
tene og deres embets- og tjenestemenn, unntatt i forbindelse

49 Lov 3. februar 1995 nr. 7 om kontroll med etterretnings-, overvakings- og sikkerhetstjeneste (kontrolloven).
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med klarering og autorisasjon av personer og bedrifter for
behandling av graderte opplysninger.

§7.
(Opphevet ved lov 3 des 1999 nr. 82 (i kraft 15 okt 2000
iflg. res 22 sep 2000 nr. 958).)

§ 8. Uttalelser og meldinger

1. Uttalelser til klagere skal veere ugraderte. Opplysning om
noen har veert gjenstand for overvakingsvirksomhet eller
ikke, anses som gradert hvis annet ikke blir bestemt.
Uttalelser til forvaltningen graderes etter sitt innhold.

Utvalget avgjgr i hvilken utstrekning dets ugraderte
uttalelser eller ugraderte deler av disse skal offentlig-
gjgres. Hvis offentliggjgring ma antas a medfgre at en
klagers identitet vil bli avdekket, skal dennes samtykke
foreligge.

2. Utvalget avgir arlig melding til Stortinget om sin virk-
somhet. Slik melding kan ogsa gis hvis det er avdekket
forhold som Stortinget straks bgr kjenne til. Meldingene
og deres vedlegg skal veere ugraderte.

§ 9. Taushetsplikt m.v.
Med de unntak som fglger av § 8, har utvalget og dets sekre-
tariat taushetsplikt hvis annet ikke blir bestemt.

Utvalgets medlemmer og sekretariat er bundet av regler
om behandling av dokumenter m.v. som ma beskyttes av sik-
kerhetsmessige grunner. De skal veere sikkerhetsklarert for
hgyeste beskyttelsesgrader nasjonalt og etter traktat Norge
er tilsluttet. Stortingets presidentskap er klareringsmyndighet
for utvalgets medlemmer. Personkontroll utfgres av Nasjonal
sikkerhetsmyndighet.

Hvis utvalget er i tvil om graderingen av opplysninger i
uttalelse eller meldinger, eller mener at av- eller nedgradering
bgr skje, forelegger det spgrsmalet for vedkommende etat
eller departement. Forvaltningens avgjgrelse er bindende for
utvalget.

§ 10. Bistand m.v.
Utvalget kan anta bistand.

Lovens regler gjelder tilsvarende for bistandspersoner.
Bistandspersoner skal likevel bare autoriseres for slik beskyt-
telsesgrad som oppdraget krever.

§ 11. Straff

Forsettlig eller grov uaktsom overtredelse av §§ 4, 5 fgrste
og tredje ledd, 9 fgrste og annet ledd og 10 annet ledd i
denne lov straffes med bgter eller fengsel inntil 1 ar, hvis
ikke strengere straffebestemmelse far anvendelse.

§ 12. Ikrafttreden
Denne lov trer i kraft straks.

Vedlegg 4 — Kontrollinstruksens°

§ 1. Om kontrollutvalget og dets sekretariat

Utvalget skal ha 7 medlemmer medregnet leder og nestle-
der, alle valgt av Stortinget, etter innstilling fra Stortingets
Presidentskap, for et tidsrom av inntil 5 ar. Det bgr unngas at
flere enn 4 medlemmer skiftes ut samtidig.

Utvalgets medlemmer skal veere sikkerhetsklarert og
autorisert for hgyeste sikkerhetsgrad nasjonalt og etter trak-
tat Norge er tilsluttet.

Godtgjgrelse til utvalgets medlemmer fastsettes av
Stortingets presidentskap.

Leder for utvalgets sekretariat tilsettes og Ignnsplasseres
av Stortingets presidentskap etter innstilling fra utvalget.
Tilsetting og lgnnsplassering av det gvrige personalet i sekre-
tariatet foretas av utvalget. Neermere regler om fremgangs-
maten ved tilsetting og adgang til delegering av utvalgets
myndighet fastsettes i et personalreglement som skal god-
kjennes av Stortingets presidentskap. Bestemmelsen i annet
ledd gjelder tilsvarende for samtlige tilsatte i sekretariatet.

§ 2. Beslutningsdyktighet og arbeidsform

Utvalget er beslutningsdyktig nar 5 medlemmer er til stede.
Utvalget skal som hovedregel opptre samlet, men kan dele
seg under inspeksjon av tjenestesteder eller anlegg.

Ved seerlig omfattende undersgkelser kan innhenting av
forklaringer, besiktigelser pa stedet mv. overlates til sekretae-
ren og ett eller flere medlemmer. Det samme gjelder dersom
slik innhenting ved det samlede utvalg vil kreve uforholds-
messig arbeid eller kostnad. Ved avhgr som nevnt i dette
ledd kan utvalget anta bistand. Det er da tilstrekkelig at
sekreteeren eller ett medlem deltar.

Utvalget kan ogsa ellers anta bistand nar det kreves
seerlig kyndighet.

Personer som tidligere har virket i EOS-tjenestene kan
ikke antas som bistandspersoner.

§ 3. Ordensforskrifter
Sekretariatet fgrer sakjournal og mgteprotokoll. Beslutninger
og dissenser skal framga av protokollen.

Uttalelser og bemerkninger som framkommer eller
protokolleres under kontroll, anses ikke avgitt uten at de er
meddelt skriftlig.

§ 4. Begrensninger mv. i kontrollen

Kontrolloppgaven omfatter ikke virksomhet som angar
personer som ikke er bosatt i riket og organisasjoner som
ikke har tilhold her, eller som angar utlendinger hvis opphold
er knyttet til tjeneste for fremmed stat. Utvalget kan likevel
utgve kontroll i tilfeller som her nevnt nar seerlige grunner
tilsier det.

Kontrollen bgr innrettes slik at den er til minst mulig
ulempe for tjenestenes Igpende virksomhet. Det departe-
ment Kongen bestemmer kan helt eller i deler suspendere
kontrollen under krise og krig inntil Stortinget bestem-



mer annet. Ved slik suspensjon skal Stortinget straks
underrettes.

§ 5. Begrensninger i innsyn

Utvalget skal ikke sgke et mer omfattende innsyn i graderte
opplysninger enn det som er ngdvendig ut fra kontrollforma-
lene. Det skal savidt mulig iaktta hensynet til kildevern og
vern av opplysninger mottatt fra utlandet.

Mottatte opplysninger skal ikke meddeles annet autori-
sert personell eller andre offentlige organer som er ukjente
med dem uten at det er tjenestlig behov for det, er ngdvendig
ut fra kontrollformalene eller fglger av saksbehandlings-
reglene i § 9. | tilfelle tvil bgr avgiveren av opplysningene
forespgrres.

§ 6. Tvist om innsyn og kontroll
Utvalgets beslutninger om hva det skal sgke innsyn i og om
omfanget og utstrekningen av kontrollen er bindende for
forvaltningen. Mot slike beslutninger kan det ansvarlige per-
sonell pa vedkommende tjenestested kreve inntatt begrunnet
protest i mgteprotokollen. Etterfglgende protest kan gis av
sjefen for vedkommende tjeneste og av forsvarssjefen.
Protester som her nevnt skal inntas i eller fglge utvalgets
arsmelding.

§ 7. Generelt om kontrollen og uttalelser

Utvalget skal fglge prinsippet om etterfglgende kontroll.
Utvalget kan likevel kreve innsyn i og uttale seg om Igpende
saker.

| giennomfgringen av kontrollen og utformingen av
uttalelser skal utvalget bygge pa prinsippene i sivilombuds-
mannsloven § 10 fgrste ledd og § 10 annet ledd, farste,
tredje og fierde punktum, og § 11. Utvalget kan ogsa gi
forslag til forbedringer i administrative og organisatoriske
ordninger og rutiner nar det kan tjene til a lette kontrollen
eller verne mot at det gves urett.

Fgr det gis uttalelse i saker som kan munne ut i kritikk
eller meningsytringer rettet mot forvaltningen, skal den
ansvarlige sjef ha hatt anledning til 4 uttale seg om de spgrs-
mal saken reiser.

Uttalelser til forvaltningen rettes til sjefen for vedkom-
mende tjeneste eller organ eller til forsvarssjefen eller
vedkommende departement hvis det gjelder forhold disse bgr
kjenne til som instruksjons- og kontrolimyndighet.

Ved uttalelser som gir oppfordring til & iverksette tiltak
eller treffe beslutninger skal mottakeren bes om & gi tilbake-
melding om hva som blir foretatt.

§ 8. Seerlig om klager
Ved mottakelse av klager foretar utvalget de undersgkelser i
forvaltningen som klagen tilsier. Utvalget avgjgr om klagen gir
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tilstrekkelig grunn til ytterligere behandling fgr uttalelse avgis.

Uttalelser til klagere bgr veere sa fullstendige som det
er mulig uten & gi graderte opplysninger. Ved klager mot
Politiets sikkerhetstjeneste om overvakingsmessig virksom-
het skal det likevel bare uttales om klagen har gitt grunn
til kritikk eller ikke. Mener utvalget at en klager bgr gis en
fyldigere begrunnelse, gir det forslag om det overfor vedkom-
mende departement.

Hvis en klage gir grunn til kritikk eller meningsytringer for
gvrig, skal begrunnet uttalelse herom rettes til sjefen for den
tjeneste det gjelder eller vedkommende departement. Ogsa
ellers skal uttalelser i klagesaker alltid meddeles sjefen for
den tjeneste klagen er rettet mot.

§ 9. Saksbehandling

Samtaler med privatpersoner skal skje i avhgrs form hvis
de ikke bare er av orienterende art. Samtaler med forvalt-
ningens personell skal skje i avhgrs form nar utvalget finner
grunn til det eller tienestemannen ber om det. | saker som
kan munne ut i kritikk mot bestemte tjenestemenn, bgr
avhgrs form i alminnelighet nyttes.

Den som avhgres skal gjgres kjent med sine retter og
plikter, jf. kontrollutvalgsloven § 5. Forvaltningens personell
og tidligere ansatte kan under avhgr i saker som kan munne
ut i kritikk mot dem ogsa la seg bista av en tillitsvalgt som er
autorisert etter sikkerhetsloven med forskrifter. Forklaringen
skal oppleses til vedtakelse og undertegning.

Personer som kan bli utsatt for kritikk fra utvalget, bgr
varsles om de ikke allerede kjenner til saken. De har rett til
a gjgre seg kjent med utvalgets ugraderte materiale og med
gradert materiale som de er autorisert for, alt saframt det
ikke vil skade undersgkelsene.

Enhver som gir forklaring skal foreholdes beviser og
pastander som ikke samsvarer med vedkommendes egne,
saframt de er ugradert eller vedkommende er autorisert for
dem.

§ 10. Undersgkelser hos departementene
Utvalget kan ikke kreve innsyn i departementenes interne
dokumenter.

Dersom utvalget gnsker opplysninger eller uttalelser fra
et departement eller dets personell i andre saker enn slike
som gjelder departementets befatning med klarering og auto-
risasjon av personer og bedrifter, innhentes disse skriftlig fra
departementet.

§ 11. Tilsyn
1. Tilsynsoppgaven er:
a) For Etterretningstjenesten: a sikre at virksomheten
holdes innen rammen av tjenestens fastlagte oppgaver
og at det ikke gves urett mot noen.

50 Instruks om kontroll med etterretnings-, overvakings- og sikkerhetstjeneste (kontrollinstruksen), fastsatt ved stortingsvedtak 30. mai 1995.
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b) For Nasjonal sikkerhetsmyndighet: & sikre at virksom-
heten holdes innen rammen av tjenestens fastlagte
oppgaver, a fgre kontroll med klareringssaker for per-
soner og bedrifter hvor klarering er nektet, tilbakekalt,
nedsatt eller suspendert av klareringsmyndighetene og
for gvrig & pase at det ikke gves urett mot noen.

For Politiets sikkerhetstjeneste: a fare kontroll med

at tienestens behandling av forebyggende saker og

etterforskingssaker, dens bruk av skjulte tvangsmidler,

behandling av personopplysninger og utveksling av
informasjon med innenlandske og utenlandske samar-
beidspartnere, skjer etter det gjeldende regelverk og
tilfredsstiller krav til gode rutiner, alt innen rammen av

formalet i lovens § 2.

d) For Forsvarets sikkerhetstjeneste: a fare kontroll med
at tjenestens utgvelse av personellsikkerhetstjeneste
og annen sikkerhetstjeneste holdes innen rammen av
lov og forskriftsverk og tjenestens fastlagte oppgaver,
og for gvrig pase at det ikke gves urett mot noen.

e) For alle: & pase at samarbeidet og informasjonsutveks-
lingen mellom tjenestene holdes innen rammen av de
tjenstlige behov og gjeldende regelverk.

C

-~

2. Tilsynsvirksomheten skal minst omfatte:

a) halvarlige inspeksjoner av Etterretningstjenesten sen-
tralt med innfgring i den lgpende virksomheten og slik
besiktigelse som finnes ngdvendig.

b) kvartalsvise inspeksjoner av Nasjonal sikkerhetsmyn-
dighet med gjennomgaelse av saker som nevnt under
1 b og slik besiktigelse som finnes ngdvendig.

¢) 6 inspeksjoner arlig av Den sentrale enhet i Politiets
sikkerhetstjeneste med gjennomgang av nye saker og
Igpende bruk av skjulte tvangsmidler, samt minst 10
stikkprgver i arkiver og registre i hvert mgte, og med
giennomgang av alle Igpende saker minst 2 ganger
arlig.

d) 3 inspeksjoner arlig av Forsvarets sikkerhetstjeneste
med gjennomgaelse av virksomheten som klarerings-
myndighet, og slik besiktigelse av annen sikkerhets-
tieneste som finnes ngdvendig.
arlig inspeksjon av PST-enhetene i minst 4 politi-
distrikter, av minst 2 av Etterretningstjenestens
stasjoner og/ eller etterretnings-/ sikkerhetstjeneste
ved militeere staber og avdelinger og av personell-
sikkerhetstjenesten ved minst 2 departementer/
etater.

f) inspeksjon av eget tiltak av det gvrige politi og

andre organer eller institusjoner som bistar Politiets

sikkerhetstjeneste.

g) for gvrig slik inspeksjon som lovens formal tilsier.

e

§ 12. Meddelelser til offentligheten

Innen rammen av lovens § 9 tredje ledd jf. § 8 nr. 1 bestem-
mer utvalget hva som skal meddeles offentligheten i saker
som utvalget har uttalt seg om. Ved omtalen av personer

skal hensynet til personvernet iakttas ogsa om det ikke gjel-
der klagere. Tjenestemenn skal ikke navngis eller identifise-
res pa annen mate uten med vedkommende departements
godkjennelse.

For gvrig kan lederen eller den utvalget bemyndiger i ved-
kommendes sted gi meddelelser til offentligheten om en sak
er under undersgkelse og om den er ferdigbehandlet eller nar
den vil bli det.

§ 13. Forholdet til Stortinget

1. Bestemmelsen i § 12 fgrste ledd gjelder tilsvarende for
utvalgets meldinger og arsmeldinger til Stortinget.

2. Huvis utvalget anser at hensynet til Stortingets kontroll
med forvaltningen tilsier at Stortinget bgr gjgre seg kjent
med graderte opplysninger i en sak eller et forhold det
har undersgkt, skal det i seerskilt melding eller i sin ars-
melding gjgre Stortinget oppmerksom pa det. Det samme
gjelder dersom det er behov for ytterligere undersgkelser
om forhold som utvalget selv ikke kan komme videre
med.

3. Innen 1. april hvert ar avgir utvalget melding til Stortinget
om sin virksomhet i det foregaende ar.

Arsmeldingen bgr omfatte:

a) en oversikt over utvalgets sammensetning, mgtevirk-
somhet og utgifter.

b) en redegjgrelse for utfgrt tilsyn og resultatet av det.

c) en oversikt over klagesaker fordelt etter art og
tjenestegren og med angivelse av hva klagene har
resultert i.

d) en redegjgrelse for saker og forhold tatt opp av eget
tiltak.

e) en angivelse av eventuelle tiltak som er bedt iverksatt
og hva det har fgrt til, jf. § 6 femte ledd.

f) en angivelse av eventuelle protester etter § 5.

g) en omtale av saker eller forhold som bgr behandles av
Stortinget.

h) utvalgets alminnelige erfaringer med kontrollen og
regelverket og mulige behov for endringer.

§ 14. Gkonomiforvaltning, utgiftsdekning til innkalte

og sakkyndige

1. Utvalget har ansvaret for den gkonomiske styringen av
utvalgets virksomhet, og fastsetter egen instruks for sin
gkonomiforvaltning. Instruksen skal veere godkjent av
Stortingets presidentskap.

2. Enhver som blir innkalt til utvalget har krav pa a fa sine
reisekostnader dekket etter det offentlige regulativ. Tap i
inntekt erstattes etter reglene for vitner ved domstolene.

3. Sakkyndige godtgjgres etter saleerforskriftene ved dom-
stolene. Hgyere satser kan avtales. Andre bistandsperso-
ner godtgjares etter satsene i komitéregulativet dersom
annet ikke blir avtalt.



Vedlegg 5 — Redegjgrelse fra E-tjenesten
- «Mysteriet Mathiesen»

Redegjgrelse knyttet til EOS-utvalgets spgrsmal
om Asbjorn Mathiesen

Innledning

Etterretningstjenesten har i sakens anledning gjennomgatt
vart arkiv for & fremskaffe eventuelle relevante dokumen-
ter, og det er gjennomfgrt samtaler med pensjonerte tje-
nestemenn, hvorav to hadde direkte tjenstlig kontakt med
Mathiesen. Denne informasjonen ble deretter sammen-
holdt med det omfattende informasjonsgrunnlaget i Lund-
rapporten. Nedenfor fglger tjenestens redegjgrelse i saken.

Det gronne nett

«Det grgnne nett» ble etablert like etter andre verdenskrig,
og var et eget telefonsamband til bruk fgrst og fremst for
regjeringens medlemmer. De fgrste telefonapparatene

hadde grgnn farge, derav navnet pa nettet. Bakgrunnen for
etableringen var den knapphet som fantes pa telefonlinjer i
etterkrigstidens Oslo, og behovet for et telefonnett som var
overbelastningssikkert, slik at brukerne kunne veere sikret
sambandsmuligheter til enhver tid, selv om det ellers skulle
bli sammenbrudd pa linjene. Slikt sammenbrudd kunne
tenkes a skyldes overbelastning av det ordinaere telefonnett,
eller en eller annen form for krise, som satte det ordinzere
systemet ut av funksjon. Davaerende E-stab skulle foresta
installasjon og drift av nettet. Det var ikke intensjonen at
nettet skulle veere avlyttingssikkert. Alle brukerne av net-

tet hadde en liste over tilknyttede telefonnummer der det
fremgikk at nettet kun var for ugraderte samtaler. Stadig flere
abonnenter ble knyttet til nettet, ogsa forsvarssjefen og etter-
retningstjenesten. Det grgnne nett ble avviklet i 1987-88.

Asbjgrn Mathiesen — teknisk konsulent for E-tjenesten
Ingenigr Asbjgrn Mathiesen var opprinnelig ansatt i ingeni-
grfirmaet Henden, eiet og drevet av ingenigr Audun Henden.
Etter hvert opprettet Mathiesen sitt eget firma og utfarte
oppdrag for E-tjenesten pa konsulent- og engasjementsbasis.
Mathiesen var ansvarlig for etableringen av det frgnne nett,
og hadde drifts- og vedlikeholdsansvar for dette i perioden
1945/46 til 1987. tjenestens arkivdokumenter viser at
Mathiesen den fgrste tiden var knyttet til tjenesten Chiffer
kontor (kontor IV). Senere fikk han sine oppdrag fra den avde-
lingen som star for teknisk innsamling og som hadde ansvar
for drift av tjenestens kommunikasjonssystemer. Kontrakten
mellom Mathiesen og E-tjenesten ble avsluttet i 1987.

| Dagens Neeringsliv papekes det at Mathiesen ble Ignnet
over E-stabens hemmelige budsjett. E-tjenesten vil i denne
sammenheng bemerke at E-tjenestens budsjetter pa dette
detaljniva alltid har veert gradert hemmelig.

EOS-utvalget Arsmelding 2015 49

Asbjgrn Mathiesens drifts- og vedlikeholdsansvar for

det grgnne nett

Mathiesen var tilknyttet det grgnne nett med en hjemme-
telefon i sin bolig i Arnebratenveien pa Hovseter i Oslo.

Han kunne ta fa telefonkontakt med alle andre som var
tilknyttet nettet. Mathiesen var ansvarlig for feilretting pa
nettet nar det var behov for det, og matte da dra ned til
Ruselgkkabunkeren hvor sentralen for det grgnne nettet

var. | fglge Lund-rapporten (side 897) fremgar det at «Det er
videre pa det rene at Ashjgrn Mathiesen fra sin bolig kunne ga
inn pa det granne nettet for feilretting.» Mathiesen innrettet
seg altsa slik at han ogsa kunne foreta feilretting fra sin
egen bolig som en praktisk ordning, for & slippe a dra ned til
Ruselgkkabunkeren nar han hadde behov for & vedlikeholde
nettet. Dette var tidsbesparende for Mathiesen, og det var
gunstig for brukerne av nettet ettersom nettet da ikke ville
veere ute av funksjon over lengre tid. Mathiesen hadde male-
plassutstyr i sin egen bolig som han benyttet for feilretting
pa nettet. Det er ikke kjent for E-tjenesten at han i tillegg
skulle ha avlyttingsutstyr i sin bolig. Tidligere tjenestemenn i
E-tjenesten som hadde direkte kontakt med Mathiesen, frem-
holder at det var praktiske omstendigheter som foranlediget
Mathiesens ordning med feilretting fra egen bolig.

Telefonkabler til Etterretningssjefen og Forsvarssjefen

| folge Dagens Neeringsliv og Lund-rapporten skal det ha gatt
en telefonlinje fra daveerende Sjef for Etterretningstjenesten
Egil Eikanger til Mathiesens bolig, som Ia ca. 300 meter
lenger borte. Da Eikanger ble etterretningssjef ble han tilknyt-
tet det grgnne nett og det matte da ga en egen telefonlinje
fra Eikangers bolig til et tilknytningspunkt for dette netter,
eksempelvis til Ruselgkkabunkeren. Da det imidlertid bare
var ca 300 meter til neermeste tilknytningspunkt, Mathiesens
bolig, valgte Mathiesen sannsynligvis en slik Igsning.

For Forsvarssjefen gjaldt tilsvarende praktiske ordninger.
Forsvarssjefen var ogsa tilknyttet det grgnne nett, og det
gjaldt a strekke en egen telefonlinje fra Forsvarssjefens
bolig til neermeste tilknytningspunkt. E-tjenesten er kjent
med at én forsvarssjef hadde tjenestebolig i en sidevei
til Ankerveien, og hvor det for eksempel var kort vei til
Mathiesens bolig, og lengre vei til Ruselgkkabunkeren.

E-tjenesten har i sine undersgkelser ikke kommet over opp-
lysninger som bekrefter eller avkrefter hvorvidt slike kabel-
strekk eksisterte. Det avgjgrende er uansett at Mathiesen
fra sin bolig kunne drive feilretting pa nettet, og i teorien
kunne avlytte samtlige samtaler pa nettet uavhengig av hvor
kablene var trukket opp, dersom han gnsket det og hadde
avlyttingsutstyr tilgjengelig.

Avlyttingsmuligheter

Av Lund-rapporten, side 897 fremgar fglgende: «Det er videre
pa det rene at Asbjgrn Mathiesen fra sin bolig kunne ga inn
pa Det granne nett for feilretting. | falge den foran omtalte
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medarbeideren pa sambandssiden og kommisjonens sakkyn-
dige var dette innrettet slik at han kunne lytte pd samtaler pa
netter derfra. Dette har Asbjgrn Mathiesen benektet. Han har
likevel bekreftet at det var forholdsvis enkelt og lett tilgjengelig
tilleggsutstyr som kulle til, dersom avlytting skulle skje».

Pa side 904 fremgar det videre: «Det er ogsa pa det rene at
man fra bunkeren rent teknisk og praktisk har hatt mulighet
til a avliytte alle samtaler som gikk pa dette nettet. Det samme
gjelder, med sma modifikasjoner, fra Asbjgrn Mathiesens
privatbolig.»

Det kan i den sammenheng tilfgyes at det den gang var
mange sentralbord i E-tjenesten hvor sentralbordbetjening
og drifts- og vedlikeholdspersonell kunne foreta avlytting,
dersom de selv gikk inn for det. Det faktum at det var mulig
a avlytte slike nett, var like kjent den gang som det er i da.

| den sammenheng vises det til Lund-rapporten, side 907:
«Det er ut fra den beskrivelse som der er gitt, helt pa det rene
at samtaler rent teknisk kunne avlyttes fra bunkeren. Det er
ogsa opplysning som taler for at Asbjern Mathiesen kunne, i
hvert fall med sma anstrengelser, lytte pa netter fra sin bopel.
Slik aviytting har imidlertid ikke veert formalet med de tekniske
lasninger som er valgt, og gar, med mulig unntak for Asbjgrn
Mathiesen, ikke ut over hva som er teknisk mulig pa enhver
telefonsentral eller ethvert sentralbord. Kommisjonen har fa
indikasjoner pa at avlytting faktisk skjedde.»

E-tienesten vil fremheve at det grgnne netter som Mathiesen
hadde drifts- og vedlikeholdsansvar for, var et ugradert nett.
E-tjenesten hadde i det aktuelle tidsrom andre kommunika-
sjonssystemer som formidlet hgyt gradert informasjon, og
som potensielt ville veere interessante for en fremmed makt.
Disse kommunikasjonssystemene hadde ikke Mathiesen
tilgang til.

| Dagen Neeringslivs oppslag spekuleres det pa om
Mathiesen avlyttet det grgnne nett og ga opplysning er

om samtaler til amerikanske eller engelske mottakere.
E-tjenestens tidligere tjenestemenn som er blitt konsultert
i vare undersgkelser har uttalt at de ikke kunne forsta at
Mathiesen skulle foreta noen form for avlytting av dette
ugraderte nettet, hva Mathiesen eventuelt skulle Iytte etter,
eller hvile mottakere som i den sammenheng skulle veere
interesserte.

E-tjenesten har i sine undersgkelser ikke kommet over opp-
lysninger som skulle tilsi at Mathiesen misbrukte sin stilling
til avlytting av det grgnne nett. Det har videre ikke fremkom-
met noen opplysninger som tilsier at Mathiesen skulle ha
blitt instruert av ansatte i E-tjenesten til & avlytt det grgnne
nettet.
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