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EOS-utvalet er eit permanent, stortingsoppnemnt organ som
kontrollerer norske verksemder som utgver etterretnings-,
overvakings- og tryggingsteneste (EOS-teneste). Kontrollen
gjeld berre EOS-teneste som blir utgvd, styrt eller sett i gang
av offentleg forvalting.*

Fgremalet med kontrollen er etter EOS-kontrolloven? § 2
fyrste ledd a:

«1. klarlegge om og forebygge at noens rettigheter kren-
kes, herunder pase at det ikke nyttes mer inngripende
midler enn det som er ngdvendig etter forholdene, og at
tjenestene respekterer menneskerettighetene,

2. pase at virksomheten ikke utilbgrlig skader samfunnets
interesser, og

3. pase at virksomheten holdes innen rammen av lov,
administrative eller militeere direktiver og ulovfestet
rett.»

Utvalet skal ikkje sgke eit meir omfattande innsyn i
tryggingsgraderte opplysningar enn det som er ngdvendig
ut fra kontrollfgremalet.® Utvalet skal i tillegg sa vidt mogleg
ta omsyn til kjeldevernet og vern av informasjon motteke fra
utlandet. Kontrollen med enkeltsaker og operasjonar skal
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vere etterfglgande, men vi har rett til & bli informerte om og
uttale oss om den Igpande verksemda til tenestene. Utvalet
kan ikkje instruere EOS-tenestene eller bli nytta til konsulta-
sjonar eller «fgrehandsgodkjenning» av metodar, operasjonar
eller liknande. Kontrollen skal vere til minst mogleg ulempe
for den operative verksemda til tenestene, og utvalet skal

i sin kontroll ta omsyn til rikets tryggleik og forholdet til
framande makter.*

Utvalet utfgrer legalitetskontroll. Det vil seie at vi til dgmes
ikkje vurderer kor effektive tenestene er eller korleis dei
prioriterer ressursane sine.

Det er sju medlemmar i utvalet. Medlemmane blir valde

for inntil fem ar av Stortinget i plenum etter innstilling

fra Stortingets presidentskap.® Varamedlemmar blir ikkje
oppnemnde. Utvalet er uavhengig av bade regjeringa og
Stortinget.® Vi kan derfor ikkje bli instruerte av regjeringa, og
medlemmar av utvalet kan ikkje pa same tid vera stortings-
representantar. EOS-utvalet sine medlemmar og tilsette

i sekretariatet ma ha tryggingsklarering og autorisasjon

for hggste niva bade nasjonalt og etter traktat Noreg er
tilslutta.” Det vil seie tryggingsklarering og autorisasjon for
STRENGT HEMMELIG og COSMIC TOP SECRET.

Det er fgresegner som viser til EOS-kontrolloven i lov om nasjonal sikkerhet (sikkerhetsloven) § 11-1, lov om Etterretningstjenesten § 2-6, og lov om behand-
ling av opplysninger i politi og patalemyndigheten (politiregisterloven) § 68.
Lov 3. februar 1995 nr. 7 om kontroll med etterretnings-, overvakings- og sikkerhetstjeneste (EOS-kontrolloven). Lova blei sist endra i juni 2020.

Jf. EOS-kontrolloven § 8 tredje ledd. Av EOS-kontrolloven § 8 fierde ledd gar det fram at utvalet kan fatte bindande avgjerder om innsynsretten og om kor
langt kontrollen gar. Eventuell protest skal bli teke inn i arsmeldinga, og det vil da vere opp til Stortinget & meine noko om tvisten, etter at innsyn er gitt

som oppmoda (ingen oppsetjande verknad). | 1999 vedtok Stortinget ved plenarvedtak at det skulle gjelde ei seerskild prosedyre for tvist om innsyn i
Etterretningstenesta sine dokument. Vedtaket fgrte ikkje til endring i utvalets lov eller instruks, sja Dokument nr. 16 (1998-99), Innst. S. nr. 232 (1998-

99) og referat og vedtak i Stortinget 15. juni 1999. Bakgrunnen for Stortinget sitt vedtak fra 1999 er den seerlege sensitiviteten som knyter seg til enkelte

av E-tenesta sine kjelder, identiteten til personar i okkupasjonsberedskapen og spesielt sensitive opplysningar mottekne fra utanlandske samarbeidande
tenester. EOS-utvalet bad i 2013 Stortinget avklare om innsynsretten til utvalet slik han er felt ned i lov og instruks skal gjelde fullt ut ogsa for E-tenesta, eller
om Stortingets vedtak fra 1999 skal bli oppretthalde. Pa Stortinget si oppmoding blei spgrsmalet behandla i rapporten fra Evalueringsutvalet for EOS-utvalet,
som blei levert til Stortinget 29. februar 2016, sja Dokument 16 (2015-2016). Ved behandlinga av rapporten fra Evalueringsutvalet i 2017, blei avgrensinga i

innsynet i «seerleg sensitiv informasjon» oppretthalde utan at lovteksten blei endra.

4 Jf. EOS-kontrolloven § 2.
Jf. EOS-kontrolloven § 3.

o1

6 Stortinget i plenum kan «likevel palegge utvalget a foreta naermere definerte undersgkelser innenfor utvalgets kontrollmandat», jf. EOS-kontrolloven § 1 siste

ledd andre punktum.

7 Jf. EOS-kontrolloven § 11 andre ledd.

Ulovfesta rett
Ulovfesta rett er gjel-
dande rett som ikkje er
lovfesta. Den blir skapt
dels gijennom domstol-
avgjerder, dels gijennom
praksis, men ogsa
sedvanerett.

Tryggingsgraderte
opplysningar

Informasjon som etter reglane
i sikkerhetsloven skal vernast
av tryggingsmessige grunnar.
Informasjonen er merka med
ei tryggingsgrad — BEGRENSET,
KONFIDENSIELT, HEMMELIG
eller STRENGT HEMMELIG.

Legalitetskontroll
Kontroll av at
rettsreglar er fglgde.

Tryggingsklarering
Avgjerd av eit klare-
ringsorgan om ein
person er tryggings-
messig skikka for ei
gitt tryggingsgrad.

Autorisasjon
Avgjerd om ein tryg-
gingsklarert person
skal bli gitt tilgang
til informasjon med
ei gitt tryggingsgrad.
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Under fglger ei oversikt over utvalet si samansetjing og

funksjonsperiodane til EOS-utvalet sine medlemmar i 2020:

Svein Grgnnern, Oslo, leiar
13. juni 1996 - 30. juni 2021

Astri Aas-Hansen, Asker, nestleiar
1. juli 2019 - 30. juni 2024

@yvind Vaksdal, Karmgy
1. januar 2014 - 30. juni 2021

Eldfrid @fsti @vstedal, Trondheim
1. juli 2016 - 30. juni 2021

Magnhild Meltveit Kleppa, Hjelmeland
1. juli 2019 - 30. juni 2024

Erling Johannes Husabg, Bergen
1. juli 2019 - 30. juni 2024

Camilla Bakken @vald, Oslo
1. juli 2019 - 30. juni 2024

Av dei sju medlemmane har fem ulik partipolitisk bakgrunn.
Dei to andre har juridisk og teknologisk fagleg bakgrunn.

Utvalet er stgtta av eit sekretariat. Ved utgangen av 2020
hadde sekretariatet 16 personar i fulltidsstillingar — sekre-
tariatsleiar (jurist), seks juridiske saksbehandlarar, fem
teknologar, ein tryggingsleiar, ein informasjonsradgivar og to
tilsette med ansvar for gkonomi, HR, arkiv og kontordrift.

Utvalet sine utgifter i 2020 har vore pa kr 23 257 049 mot
budsjett, inkludert overfarte midlar, pa kr 26 497 000. Av
dei ubrukte midlane pa kr 3 239 951 er kr 1 300 000 sgkt
overfart til budsjettet for 2021.

1 2019 fekk utvalet kr 29 000 00O til nytt lokale. Per
31.12.2020 er kr 2 308 669 ubrukt i flytteprosjektet. Dei vil
bli overfgrt til 2021 for & dekke resterande kostnadar knytt
til prosjektet.



e

Oversikt over
erksemd
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2.1 Samandrag - hovudpunkt i kontrollen

Politiets tryggingsteneste (PST):

Utvalet har kritisert PST i ei sak som gjeld utveksling av
informasjon om ein norsk borgar til ei teneste i eit land der
det er risiko for at menneskerettane ikkje blir respekterte. |
ein giennomgang av korleis PST utvekslar informasjon med
utanlandske tenester sag utvalet pa informasjonsutveksling
om ein nordmann som sat fengsla i utlandet. Utvalet uttalte
at PST hadde gjort ei mangelfull vurdering av risikoen ved

a utlevere opplysningar om vedkommande til PSTs samar-
beidspartnar i det aktuelle landet.

Etterretningstenesta:

Utvalet har fullstendig innsynsrett i Igpande saker i alle
EOS-tenester — med eitt unntak — saker som blir definerte
som «seerlig sensitiv informasjon» hos Etterretningstenesta.
1 2019 og 2020 har vi gatt gjennom 19 saker/operasjonar
fra fleire ar tilbake i tid som ikkje lenger er definerte som
«seerlig sensitiv informasjon». Utvalet har ikkje funne teikn
pa at Etterretningstenesta har gatt ut over sine fullmakter
eller at nokon har fatt rettane sine krenka.

Nasjonalt tryggingsorgan (NSM) og Forsvarets

Tryggingsavdeling (FSA):

e | ei klagesak har utvalet konkludert med at ein klagar
fekk rettane sine krenka da NSM pa feil grunnlag gjorde
om ei klareringsavgjerd frdé KONFIDENSIELT til inga
klarering.

e Bade FSA og NSM fekk kritikk fra utvalet i ei klagesak
for uforholdsmessig lang saksbehandlingstid. Det gjekk
meir enn fire ar frd klagaren sende inn personleg informa-
sjon som grunnlag for klarering til NSM fatta si endelege
avgjerd om nekting av tryggingsklarering.

* Bade NSM og FSA fekk kritikk i ei klagesak som gjaldt
innsyn i klareringssak. Klagaren blei nekta innsyn i
faktiske opplysningar som var skrivne ned i eit internt
dokument. Klagaren blei i tillegg palagd teieplikt under
straffansvar for opplysningar klagaren sjglv hadde levert
til klareringsorganet.

2.2 Utfart kontrollverksemd

1 2020 har utvalet gjennomfgrt 16 inspeksjonar og vore
alle stader som lova krev. Politiets tryggingsteneste (PST)
er inspisert seks gonger, Etterretningstenesta fire gonger,
Nasjonalt tryggingsorgan (NSM) to gonger og Forsvarets
tryggingsavdeling (FSA) to gonger. Etterretningsbataljonen

og Forsvarets spesialstyrkar er inspisert ein gong kvar.

1 2020 oppretta utvalet 16 saker av eige tiltak, mot 24 i
2019. Sakene vi har teke opp av eige tiltak er hovudsakleg
oppfelging av funn fra vare inspeksjonar. Vi avslutta 10
saker i 2020 som var teke opp av eige tiltak, mot 17 saker
i 2019.

Utvalet undersgker klager fra enkeltpersonar og organisasjo-
nar. Vi tok imot 29 klager® pa EOS-tenestene i 2020, mot 26
klager i 2019. Klager som fell inn under utvalet sitt kontroll-
omrade blir undersgkt i den eller dei tenestene som klaga
rettar seg mot, og vi har ein |1ag terskel for a ta klagesaker til
behandling.

EOS-utvalets medlemmar mgtast normalt fleire dagar

kvar manad, med unntak av juli. Vervet som leiar svarar til
omkring 30 prosent stilling og medlemsvervet omkring 20
prosent stilling. Vi har i 2020 hatt ni interne heildagsmgte
pa utvalet sitt kontor, eit ekstraordinaert digitalt mgte om
ugraderte problemstillingar i var og interne arbeidsmgte

pa staden i tilknyting til inspeksjonane. | dei interne mgta
drgftar vi planlagde og gjennomfgrte inspeksjonar, klagesa-
ker, saker teke opp av eige tiltak, meldingar til Stortinget og
administrative forhold.

2.3 Om EOS-utvalet sine inspeksjonar

Utvalet deler inspeksjonane i ein orienteringsdel og ein
inspeksjonsdel. Orienteringane fra tenestene er nyttige

for & fa tenestene sitt syn pa oppgavene, vurderingane og
utfordringane deira. Orienteringstema er i hovudsak valt av
utvalet sjglv, men tenesta blir ogsa beden om & orientere
om forhold dei meiner er relevante for kontrollen til utvalet.
Under inspeksjonane blir vi orienterte om mellom anna den
Igpande verksemda til tenesta, korleis tenesta samarbeider
nasjonalt og internasjonalt og saker det har vore offentleg
debatt om. Utvalet stiller munnlege spgrsmal pa staden

og skriftlege spgrsmal i etterkant. Vi har ogsa hgve til a
kalle inn tilsette i tenestene og andre som er relevante for
kontrollen til samtalar eller avhgyr.

| inspeksjonsdelen sgker vi direkte i dei elektroniske sys-
tema til tenestene. Tenestene blir ikkje varsla om kva for
sgk vi gjer. Det gjer at inspeksjonsdelen inneheld rikeleg
med umelde element. Sekretariatet fgrebur inspeksjonane
grundig. Det set oss i stand til & giennomfgre malretta
inspeksjonar.

8 Nokre fa av klagene blei awvist av utvalet fordi dei ikkje var innanfor kontrollomradet. Ein god del av klagene var retta mot fleire av EOS-tenestene.
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Kor utvalet har vore pa inspeksjon i 2020

Oslo
PST, E-tenesta, NSM, FSA og
Forsvarets spesialstyrkar stab

Baerum
NSM

Bergen
PST

Tromsg
PST

Ringerike
E-tenesta

Setermoen
Etterretningsbataljonen
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2.4 Kontrolimodellen

EOS-utvalet blei evaluert i 2016 av Solbakken-utvalet®. Det
blei gjort nokre endringar som fglge av evalueringa, men
hovudmodellen med at utvalet kontrollerer all EOS-teneste,
og at utvalet har sju medlemmar med variert bakgrunn,
bestod.

Med innfgringa av ny lov om Etterretningstenesta og eventu-
elt metoden tilrettelagt innhenting av grenseoverskridande
kommunikasjon*® (TI) vil utvalet fa mange nye oppgaver.
Utvalet vil f& pengar til & opprette fleire stillingar i sekretar-
iatet, men det paverkar ogsa arbeidet til sjglve utvalet.

| innstillinga! til ny lov om Etterretningstenesta skreiv
utanriks- og forsvarskomiteen pa Stortinget at:

«Komiteen har merket seg innspill fra EOS-utvalget der
det papekes at den eventuelle nye kontrolloppgaven vil
gjigre det ngdvendig med en gijennomgang av utvalgets
kontrollvirksomhet og prioriteringer, og at utvalget ved
behov vil komme tilbake til Stortinget etter & ha hgstet
erfaringer med den nye kontrolloppgaven».

Innspelet komiteen viser til er eit brev utvalet sende
utanriks- og forsvarskomiteen i samband med Stortinget si
behandling av ny lov om E-tenesta.*? Kontroll- og konstitu-
sjonskomiteen og presidentskapet fekk kopi av brevet.

| brevet gav vi uttrykk for ei forventing om at ein Igpande
kontroll av tilrettelagt innhenting «vil gjgre det ngdvendig
med en giennomgang av utvalgets kontrollvirksomhet og
prioriteringer».

Hausten 2020 har utvalet begynt pa eigne vurderingar av
korleis kontrolimodellen kan bli vidareutvikla innanfor gjel-
dande rammevilkar for medlemmane i utvalet.

Vi ser mellom anna pa om det er mogleg a auke utvalet sin
inspeksjonskapasitet ved a dele utvalet og utvikle nye matar
a giennomfgre inspeksjonar pa. Tilgang til tenestene sine
system fra kontoret til utvalet vil ogsa kunne auke kapa-
siteten. | tillegg er utvalet i gang med i st@rre grad a gjere
risikovurderingar av kor og kva for tema vi skal inspisere.
Utvalet kjem tilbake til eventuelle behov for lovendringar og
budsjettmessige konsekvensar av det vidare arbeidet med
kontrolimodellen.

2.5 Behov for fleire juristar til sekretariatet

Dei siste ara har PST fatt ei rekke nye overvakingsheimiar.
Tenesta har i tillegg fatt utvida atgang til bruk av eksiste-
rande heimlar til avverjande og fgrebyggande fgremal. Og i
eit innlegg pa regjeringen.no i februar 2021 skreiv forsvars-

Pa grunn av pandemien overleverte EOS-utvalets leiar Svein Grgnnern arsmeldinga for 2019 til stortingspresident Tone Wilhelmsen Trgen
pa digitalt vis. Foto: Stortinget



minister Frank Bakke-Jensen og justis- og beredskapsmi-
nister Monica Maeland at «Vi jobber i dag med a utrede og
oppdatere PSTs hjemler. Vi er enige i at PST ikke kan veere
en analog tieneste i en digital tid og ser ogsa pa hvordan
tjenestens rolle som innenlands etterretningstjeneste bgr
styrkes».t3

Ny etterretningstenestelov (2020) og den nye sikkerhets-
loven (2018) fgrer ogsa til at det blir stilt auka krav til
utvalet sin kontroll. Det same gjer eit stadig tettare og meir
organisert samarbeid mellom EOS-tenestene. Samla sett gir
dette utvalet fleire og meir kompliserte juridiske spgrsmal a
vurdere. Det er ei betydeleg bgr for utvalet a bere at kontroll-
mekanismar i aukande grad blir sett pa som fgresetnadar
for at overvakingsheimlane er lovlege.

Utvalet kan ikkje mgte desse krava pa ein tilfredsstillande
mate med den juridiske kapasiteten i sekretariatet i dag,
og vi meiner det er ngdvendig med ei ytterlegare styrking av
sekretariatet fram til 2025.

Med jamne mellomrom far utvalet store og seers arbeids-
krevjande saker & arbeide med. | arbeidet med desse
sakene er det for utvalet maktpaliggande a ha nok juristar til
bade a kunne ta seg av den ordinaere kontrollen og arbeide
med slike seerlege undersgkingar. Det har vi ikkje i dag. Slik
situasjonen er no, er det ikkje juridisk kapasitet i sekretari-
atet til & undersgke saker i EOS-tenestene i den utstrekning
som utvalet gnsker.

Utvalet vil i samband med budsjettarbeidet for 2022
presentere ei oversikt over det forventa budsjettbehovet
fram til 2025.
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2.6 Koronapandemien og kontrollverksemda
i 2020

Smitteverntiltak som fglge av koronapandemien har fgrt til at
kontrollverksemda blei meir avgrensa enn planlagt i 2020.
Fra mars til mai 2020 gjennomfgrte utvalet eit digitalt, ugra-
dert mgte og to inspeksjonar med faerre utvalsmedlemmar
enn vanleg til stades. Fra juni 2020 har utvalet si verksemd
vore tilneerma normal, men med noko redusert deltaking pa
inspeksjonar av smittevernomsyn.

Utvalet har hatt ein god dialog med EOS-tenestene om
tilrettelegging for inspeksjonane og fgrebuingane til sekreta-
riatet, i lys av tilradingar, tiltak og palegg fra styresmaktene.
Som det kjem fram av punkt 2.2 har EOS-utvalet oppfylt
minstekrava til inspeksjonsverksemda i 2020.

Saksbehandlingskapasiteten til sekretariatet blei kraftig
redusert i perioden mars til mai 2020. Hausten 2020 har
dei fleste arbeidd pa kontoret, fordi berre eit mindretal av
dei tilsette kan utfgre arbeidsoppgavene sine heimanfra.
Alle tilsette har eige cellekontor, og det har vore lagt til rette
for at tilsette i sekretariatet kunne komme seg til og fra jobb
utan a bruka kollektivtransport.

Pandemien har fgrt til auka saksbehandlingstid i klagesaker
og i saker utvalet har teke opp av eige tiltak. Vi har ogsa
teke opp feerre saker av eige tiltak enn vi ville gjort i eit
normalar.

9 Dokument 16 (2015-2016) — Rapport til Stortinget fra Evalueringsutvalget for Stortingets kontrollutvalg for etterretnings-, overvakings- og sikkerhetstjeneste

(EOS-utvalget).
10 Les meir om den metoden i punkt 5.6.2
11 Innst. 357 L (2019-2020)
12 Sja vedlegg 3.

13 Regjeringen.no/no/aktuelt/eostjenestene/id2834667/ — De tre EOS-tjenestene har et godt og konstruktivt samarbeid.
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3.1 Tal og fakta fra 25 ar med demokratisk e Overvaking av norske borgere i Norge foretatt av SDU
kontroll av Noreg sine hemmelege tenester (2011)
e Underswgkelse av POTs metodebruk i Treholt-saken (2011)
Nar denne arsmeldinga blir overlevert til Stortinget i mars e Undersgkelse av Overvakingstienestens innhenting av
2021 er det ganske ngyaktig 25 ar sidan EOS-utvalet hadde opplysninger fra tidligere DDR (1996)
sitt fyrste mgte. Sidan det har utvalet hatt hundrevis av
mgte, levert 25 arsmeldingar og 11 seerskilde meldingar: Ei oppteljing fra april 1996, da utvalet hadde sitt fyrste
mgte, til og med desember 2020 viser fglgande statistikk:
e Seerskilt melding om graderte opplysninger i Frode Berg- Utvalet har motteke 627 klager, oppretta 474 saker pa eige
saken (2021) tiltak, giennomfgrt 591 inspeksjonar og hatt 458 mgte.
° Om PSTs ulovlige innhenting og lagring av flypassasjer-
opplysninger (2019) EOS-utvalets fyrste leiar var Per N. Hagen (1996-1997), far
e Om ulik praksis for sikkerhetsklarering av personer med Rikard Olsvik overtok i 1997 og leia utvalet til 1999. Fra
tilknytning til andre stater (2019) 19909 til 2006 var det Leif Mevik som leia utvalet, fgr Helga
* Rettsgrunnlaget for Etterretningstjenestens overvakings- Hernes var leiar frd 2006 til 2011. Eldbjgrg Lgwer er til
virksomhet (2016) no den lengst sitjande leiaren for utvalet (2011 til 2019).
e Utvalgets taushetsplikt overfor evalueringsutvalget (2014) Noverande leiar Svein Grgnnern gar av som leiar sommaren

* Undersgkelse av pastander om politisk overvaking og PSTs 2021 etter 25 ar som EOS-kontrollgr.
bruk av Christian Haibg som kilde (2014)

e Undersgkelse av opplysninger om norske kilder mv. i | samband med 25-arsjubileet gir utvalet ut ein jubileums-
Etterretningstjenesten (2013) pamflett som inkluderer bidrag fra bade noverande og tidle-

e PSTs registering av personer tilknyttet to muslimske miljger gare utvalsmedlemmar og eksterne personar som har fglgt
(2013) utvalet over fleire ar.

J 4 - Y e

Per N. Hagen (til hggre) var den fyrste leiaren for EOS-utvalet. Her sit han saman med Berge Furre under ei hgyring i Stortingets kontrollkomité
i 1997. Den hgyringa var eit resultat av EOS-utvalet si fyrste seerskilde melding til Stortinget om «Overvakingstjenestens innhenting av
opplysninger fra tidligere DDR». Utvalet kritiserte i den meldinga daverande Politiets overvakingsteneste for & innhenta opplysningar om
SV-politikar Furre mens han var medlem av Lund-kommisjonen. Foto: Gunnar Lier/NTB
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3.2 Kontrollutviklinga dei siste 25 ara

Bade tenestene og utvalet sin kontroll har gatt giennom ei
rivande utvikling sidan midten av 90-talet og fram til i dag.
Budsjetta til tenestene har auka kraftig, og utvalet sitt
sekretariat har mangedobla seg.

Inspeksjonane pa 90-talet og tidleg 2000-tal var dominert av
papirmapper og hyppige besgk i arkiva til tenestene. | dag
har EOS-utvalet, med stgtte fra sekretariatets teknologar,
tilgang til dei same digitale verktgya som tenestene sjglv
nyttar. Det gjer at sjglv om tenestene i dag har mykje meir
informasjon som skal bli kontrollert, er faresetnadane for
ein effektiv kontroll langt betre no enn i 1996.

Ikkje berre har verda, tenestene og utvalet opplevd ei enorm
teknologisk utvikling. Hendingar bade i Noreg og utlandet
har gjort at tenestene sine lovverk og prioriteringar har

blitt endra. Szerleg PST har fatt lov til & bruke mange fleire
metodar — ogsa i farebyggande saker. Og ny lov om E-tenesta
tredde i kraft 1. januar 2021.%** Alt dette skal bli kontrollert
av utvalet med stgtte fra sekretariatet. Pa 90-talet var det
eit par personar som stgtta dei sju medlemmane i utvalet.

| lgpet av 2021 vil sekretariatet passere 20 tilsette. Nesten
ein tredjedel av dei vil vera teknologar, noko som gjer at
moglegheitene for utvalet til & fare kontroll med kompliserte
datasystem og store datamengder i tenestene no er ein heilt
annan enn for berre fa ar sidan.

Men det er ein viktig ting som ikkje har endra seg dei siste
25 ara — EOS-utvalet sitt mandat. Var hovudoppgave er
framleis & klarlegge om og farebygge at enkeltpersonar sine
rettar blir krenka, at EOS-tenestene si verksemd ikkje utilbgr-
leg skader samfunnet sine interesser, og at vare hemmelege
tenester held seg innanfor lov og regelverk.

Sjglv om mandatet til utvalet i sin kjerne har vore uendra,
har kontrollmetodane vore i stadig utvikling. EOS-kontrol-
loven har seerleg vist seg effektivi mgte med tenester som
ikkje alltid har vore velvillig innstilte overfor innsynskrava fra
utvalet. Innsynsretten er ein heilt grunnleggande fgresetnad
for kontrollen — og for tilliten til han. | lys av endringar i bade
regelverk og tekniske moglegheiter, er det ei Igpande
oppgave for utvalet a sja til at EOS-tenestene legg til rette
for kontrollen var.

EOS-utvalet i 2010 da utvalet skulle ha eit mgte om Treholt-saka, som resulterte i ei sgerskilt melding til Stortinget i 2011. Fr& venstre rundt bordet:
nestleiar Svein Grgnnern, medlem Trygve Harvold, medlem Wenche Elizabeth Arntzen, medlem Theo Koritzinsky, medlem Knut Hanselmann, sekretar-
iatsleiar Henrik Magnusson og leiar Helga Hernes. Utvalsmedlem Gunhild @yangen var ikkje til stades da bildet blei teke. Foto: Erik Johansen / NTB

14 Les meir i punkt 5.6 i denne arsmeldinga.
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4.1 Generelt om kontrollen

1 2020 har utvalet gjennomfgrt fire inspeksjonar i PST si
sentrale eining (DSE). | tillegg er PST-einingane i Vest og
Troms inspiserte.

| inspeksjonane kontrollerer vi seerleg:

* Innhenting og behandling av personopplysningar.

e Nye og avslutta fgrebyggande saker, avverjande etter-
forskingssaker og etterforskingssaker.

e Bruken av skjulte tvangsmiddel (til dgmes telefon- og
romavlytting, dataavlesing og hemmeleg ransaking).

e PST si utveksling av informasjon med innanlandske og
utanlandske samarbeidspartnarar.

4.2 Deling av informasjon med statar der
det er risiko for at menneskerettane ikkje blir
respekterte

4.2.1 Innleiing

Utvalet kontrollerer om vilkara for PST si utlevering av
informasjon til utanlandske samarbeidande tenester er
oppfylte.t®

Utvalet har i ei frasegn til PST hatt merknadar til tenesta si
utveksling av informasjon om ein norsk borgar til ei teneste

i eit land der det er risiko for at menneskerettane ikkje blir
respekterte. | same sak kom utvalet med sitt syn pa PST sitt
samarbeid med den utanlandske tenesta og PST si innhen-
ting av forsikringar fgr informasjon blir delt.

4.2.2 PST si deling av opplysningar om norsk statsborgar
til utanlandsk samarbeidande teneste

Utvalet gjekk gijennom PST si informasjonsutveksling med ei
utanlandsk teneste om ein nordmann som sat fengsla i
utlandet. PST hadde ei etterforskingssak mot vedkommande.

PST blei beden om & gjere greie for sitt samarbeid med den
utanlandske tenesta og om utveksling av opplysningar om
den norske statsborgaren var ngdvendig og forholdsmessig.

Tenesta viste til at dei hadde fylt ut eit internt risiko-
vurderingsskjema fgr dei fyrste gong delte informasjon om
nordmannen med den utanlandske tenesta. PST rekna det
som «lite sannsynlig» at informasjonsdelinga ville fa negative
konsekvensar for personen, i og med at vedkommande alle-
reie sat fengsla da delinga skjedde.

Behandling av personopplysningar

Alle formar for elektronisk eller manuell
handtering av personopplysningar — ogsa
lagring.

Fgrebyggande sak (f-sak)

Sak oppretta for & undersgke om
nokon fgrebur eit straffbart forhold
som PST har til oppgave a fgrebygge.

Utvalet hadde eit noko anna syn pa dette. Vi kunne ikkje sja
at det utfylte skjemaet i tilstrekkeleg grad synleggjorde at
PST hadde gjort ei heilskapleg vurdering av om utleveringa
var forholdsmessig. Utvalet uttrykte at nettopp det at perso-
nen sat fengsla, gjorde det ngdvendig med ei meir grundig
vurdering av om vilkara for deling var til stades. Etter vart
syn hadde PST gjort ei mangelfull vurdering av risikoen ved a
utlevere opplysningar om vedkommande.

PST si seinare avgjerd om & dele informasjon fra si eiga
etterforskingssak var gijennomarbeida og grundig. Utvalet
meiner likevel at PST ogsa burde ha vurdert fleire risikoredu-
serande tiltak. Tenesta kunne ha henta inn forsikringar fra
den aktuelle tenesta om evna og viljen til a etterleve men-
neskerettane, fgr PST delte opplysningar om den da fengsla
norske statsborgaren.

4.2.3 PST sitt vidare samarbeid med den utanlandske
tenesta

Etter at PST hadde utveksla informasjonen omtalt ovanfor
fekk tenesta indikasjonar pa at den utanlandske tenesta
skal ha brukt opplysningar fra PST i strid med fgresetnadane
PST hadde sett for bruken av dei. PST informerte utvalet om
at det ikkje var noko som tydde pa at den utleverte infor-
masjonen blei brukt mot den norske statsborgaren, verken

i ei straffesak eller at nordmannen blei utsett for grufull,
umenneskeleg eller nedverdigande behandling.

Som fglge av desse indikasjonane vurderte PST a stanse
deling av opplysningar med den utanlandske tenesta. PST
fekk ikkje fullstendig klarlagt om opplysningar fra tenesta
var blitt brukt i strid med fgresetnadane som dei hadde sett.
PST valde likevel & oppretthalde informasjonsdelinga og
samarbeidet med den utanlandske tenesta.

At utveksla opplysningar kan ha blitt brukt i strid med PST
sine fgresetnadar illustrerer kjernen i problemstillinga knytt
til deling av personopplysningar med statar der det er risiko
for at menneskerettane ikkje blir respekterte. Utvalet uttalte
at det er problematisk at PST har halde fram med & dele
opplysningar med den aktuelle utanlandske tenesta, utan at
det moglege misbruket til den utanlandske samarbeidande
tenesta av tidlegare delte opplysningar fra PST var blitt
fullstendig klarlagt.

4.2.4 Om PST si innhenting av forsikringar fgr
informasjon blir delt

PST har ein rutine for kva tenesta skal gjere far kvar enkelt
utlevering av opplysningar til land der det er risiko for brot pa
menneskerettane. Nar utlevering av personopplysningar kan

Avverjande etterforskingssak

Sak oppretta for & avverje at det blir gjort
ei straffbar handling som fell inn under
PST sitt ansvarsomrade.



fare til risiko for brot pa menneskerettane, skal PST vurdere
a hente inn forsikringar om mottakaren sin evne og vilje til &
etterleve menneskerettane.

| saka omtalt over, var det ikkje innhenta forsikring fra den
utanlandske tenesta. PST meinte at slike forsikringar har
«meget begrenset, om noen, verdi», da det er vurderingar og
undersgkingar som tenesta sjglve har gjort internt fgr deling
som kan hindre grufull, umenneskeleg eller nedverdigande
behandling. PST opplyste at delingar tenesta har gjort ogsa
inneheld vilkar/klausular om at «informasjonen kun er delt
som etterretningsinformasjon og at den ikke kan deles
videre med andre myndigheter eller benyttes til patale eller
andre juridiske prosesser, uten etter samtykke fra PST».

Fgr PST i konkrete tilfelle kjem fram til at tenesta skal
utlevere personopplysningar til land der det er risiko for
brot pa menneskerettane, la utvalet til grunn at tenesta
vurderer om innhenting av forsikringar er eit aktuelt tiltak
for & avklare om mottakaren har evne og vilje til & etterleve
menneskerettane.

Utvalet har merka seg at PST har komme fram til at alle
skriv fra PST til samarbeidande tenester, der personopplys-
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ningar blir delte, skal ha ei ny og utfyllande klausulering som
presiserer allereie gjeldande praksis om & unnga grufull,

umenneskeleg eller nedverdigande behandling som fglge av
at opplysningar blir utlevert. Dette meiner utvalet er positivt.

Vi la til grunn at PST held seg oppdatert om eventuelle end-
ringar i menneskerettssituasjonen i aktuelle land, inkludert
korleis utanlandske samarbeidande tenester etterlever
menneskerettane. Vi la ogsa til grunn at norske tenester
ma utvise varsemd nar det gjeld informasjonsutveksling om
enkeltpersonar med statar der det er risiko for at menneske-
rettane ikkje blir respekterte.

4.3 Oppfelging av seerskilt melding om
PST si ulovlege innhenting og lagring av
flypassasjeropplysningar

Den 5. desember 2019 kom EOS-utvalet med ei saerskild
melding til Stortinget «Om PSTs ulovlige innhenting og lag-
ring av flypassasjeropplysninger».:® | meldinga retta utvalet
skarp kritikk mot PST for at tenesta hadde samla inn og opp-
bevart flypassasjeropplysningar ulovleg.

15 Politiregisterloven § 22 gir PST hgve til & utlevere opplysningar til utlandet til faremal som er nemnt i politiregisterloven § 26, og for a avverje eller farebygge
lovbrot eller om det er ngdvendig for & stadfeste opplysningane. Dette har samanheng med PST si plikt til 8 samarbeide med politistyresmakter og tryggleiks-

og etterretningstenester i andre land, jf. politiloven § 17c.
16 Dokument 7:2 (2019-2020)

Etterforskingssak (e-sak)

Sak oppretta for & undersgke eit
straffbart forhold som fell inn under
PST sitt ansvarsomrade.

Dataavlesing

Ein metode som gjer at opplysningar pa ein mobil/
datamaskin kontinuerleg kan bli innsamla. Metoden
kan brukast av PST etter kjennelse fra domstol.

Klausulering

Vilkar for vidare

bruk av data ved
informasjonsutvekslinga.
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EOS-utvalet har spurt PST korleis tenesta har fglgt opp
meldinga. PST har svart at dei har gjort ei rekke interne
tiltak for & fa oversikt over opplysningane og behandla dei

i samsvar med det utvalet har peika pa og rammene som
lova set fast. Det er eit omfattande materiale som er samla
inn over fleire ar.

I meldinga kritiserte utvalet ogsa at tenesta mangla tilstrek-
keleg internkontroll og dokumentasjon av si eiga verksemd
med & hente inn opplysningar. PST er no i ferd med a
etablere ei ny eining som skal ha ansvar for internkontroll
og risikostyring i tenesta.

Utvalet er nggd med oppfalginga til tenesta sa langt, og vi vil
fglge opp vidare.

4.4 Avviksmeldingar fra PST

PST har dei siste ara pa eige initiativ orientert utvalet om
awik. Utvalet er positiv til at PST rapporterer avik som
tenesta sjglv oppdagar. | ar har tenesta orientert om tre
forhold.

Eit av avvika var knytt til bruk av falsk basestasjon. Saka var
den at eit politidistrikt spurde PST om bistand til & lokalisere
ein mobiltelefon i ei alvorleg sak. Spgrsmal om bistand kom
ikkje skriftleg, slik det normalt skal gjere. Det viste seg at
sjglv om politidistriktet hadde fatt kjennelse for & kunne
bruke kommunikasjonskontroll i saka, var bruk av falsk
basestasjon ikkje omfatta av kjennelsen. PST har rapportert
saka til Riksadvokaten og skjerpa sine rutinar knytt til spgrs-

Falsk basestasjon

mal om bistand fra det ordineere politiet.

Det andre avviket hadde samanheng med innfgringa av ny
straffelov. Etter at ny lov blei innfgrt, blei heimelsgrunnlaget
for nokre av tenesta sine oppgaver uklart. Dette kan ha fart
til feilregistreringar i registeret til PST. Tenesta har sett ned
ei gruppe som gar giennom dei aktuelle registreringane.
Samstundes arbeider PST med a klargjere heimelen.

Til sist har PST orientert om eit mogleg avvik ved overfgring

av personopplysningar fra eit register og inn i etterretnings-

registeret Smart. Tenesta har orientert utvalet om at ho skal
ga gjennom heile sitt internkontrollsystem.

4.5 Klagesaker mot PST

Utvalet har i 2020 motteke 19 klager retta mot PST, mot
13§ 2019. Fleire av klagene var pa same tid retta mot
andre EOS-tenester.

Utvalet sine frasegner til klagarar skal vere ugraderte.
Informasjon om at nokon har vore overvakte eller ikkje, er
tryggingsgradert om ikkje anna blir bestemt. Det tyder at ein
klagar i utgangspunktet ikkje kan fa vite om vedkommande
er overvakt av PST eller ikkje. Av EOS-kontrolloven kjem det
fram at det ved klager mot tenestene om overvakingsverk-
semd berre skal uttalast om klaga har gitt grunn til kritikk
eller ikkje.

Utvalet har i 2020 avslutta 13 klagesaker mot PST. Ingen
av klagesakene har fgrt til kritikk mot tenesta.

Ein falsk basestasjon utgir seg for a vere legitim. Han kan fungere som eit mellomledd mellom
mobilen og den legitime basestasjonen til nettleverandgren. Han kan ogsa brukast til 8 identifi-
sere kva for mobilar som kontaktar den falske basestasjonen, og potensielt kan ein fange opp
kommunikasjon fra mobilen, lytte pa samtalar, lese tekstmeldingar og sja datatrafikk.
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5.1 Generelt om kontrollen

Utvalet har i 2020 gjennomfgrt tre inspeksjonar av E-tenesta
sentralt, i tillegg til inspeksjon av E-tenesta sin stasjon pa
Eggemoen i Ringerike, som driv med innsamling mot utvalde
satellittar.

| inspeksjonane i E-tenesta fgrer vi seerleg kontroll med:

e At tenesta ikkje bryt med det lovfesta forbodet mot a
overvake eller pa annan fordekt mate hente inn informa-
sjon om personar som oppheld seg i Noreg.*’

e E-tenestas tekniske informasjonsinnhenting.

¢ Behandlinga av opplysningar i datasystema til tenesta.

¢ Informasjonsutvekslinga med innanlandske og utanland-
ske samarbeidande tenester.

¢ Nasjonal kontroll med E-tenestas stasjonar, utstyr, meto-
dar og informasjonsdeling.

e Saker som er seerleg viktige og av prinsipiell karakter
som er lagt fram for Forsvarsdepartementet («foreleggel-
sessaker)!® og interne godkjenningssaker®.

Utvalet sin fulle innsynsrett i tenestene har berre eitt unntak
— det som er definert som saerleg sensitiv informasjon hos
E-tenesta. Utvalet far jamleg informasjon om omfanget av
informasjon som er i denne kategorien.

5.2 Nasjonal kontroll med informasjon som
E-tenesta deler med utanlandske partnarar

| drsmeldinga for 2019 omtalte vi vart tilsyn med korleis
E-tenesta sikrar nasjonal kontroll med kva for etterretnings-
informasjon som blir gjort kjent for utanlandske samar-
beidspartnarar. Vi har i 2020 gatt giennom E-tenesta sine
sentrale samarbeidsavtalar. Utvalet har vore oppteke av a
kontrollere om avtalane er eigna til a sikre at den nasjonale
kontrollen med kva for informasjon som blir gjort kjent for
utanlandske samarbeidspartnarar, er teke vare pa.

E-tenesta har gitt tilfredsstillande svar pa spgrsmala fra
utvalet, og vi har understreka kor viktig den nasjonale
kontrollen pa dette omradet er.

Vi har vidare vist til at faremalet med vilkaret om nasjonal
kontroll mellom anna er a legge til rette for etterhandskon-
troll, noko som ogsa kjem fram av proposisjonen til ny lov
om Etterretningstjenesten.?°

Vi er merksame pa at det innanfor enkelte samarbeidsom-

rade vil vere utfordrande for E-tenesta a rekonstruere all
informasjon for etterhandskontroll. Vi har likevel gatt ut fra

Overvaking

at det blir lagt best mogleg til rette for utvalet sin etter-
handskontroll av innhaldet i utveksla informasjon som kan
innehalda opplysningar om norske borgarar. Dette gjeld bade
eksisterande og nye samarbeidsplattformar.

EOS-utvalet har fglgt med i media pa utviklinga i Danmark
knytt til den sakalla FE-skandalen. Den har bakgrunn i ei
saerskilt melding om Forsvarets Efterretningstjeneste (FE)
fra kontrollorganet Tilsynet med Efterretningstjenesterne og
pastandar i dansk media om manglande nasjonal kontroll i
Danmark med korleis etterretningsinformasjon blir delt med
ein utanlandsk partnar.?*

Nasjonal kontroll har vore eit viktig kontrollomrade i mange
ar, og det vil vera det framover. | 2020 inspiserte utvalet
mellom anna E-tenesta sin stasjon pa Ringerike som samlar
inn informasjon fra satellittar.

5.3 Om forbodet mot fordekt innsamling mot
personar i Noreg

Etter e-lova § 4 fyrste ledd er det forbode & overvake eller pa
annan fordekt mate innhente informasjon om norske perso-
nar pa norsk territorium.

Vi har i 2020 avslutta to saker der vi har vurdert forholdet
til dette forbodet. Sakene har det til felles at E-tenesta si
verksemd, som skal vera retta mot forhold som er relevante
for utanlandsetterretning, gjeld norske personar i Noreg
indirekte — altsa at nordmenn i utlandet som er under over-
vaking av E-tenesta har kontakt med nordmenn i Noreg.
Ingen av sakene har fgrt til kritikk av E-tenesta.

| ei av sakene vurderte utvalet om E-tenesta hadde forsgkt a
innhente opplysningar om ein nordmann i Noreg via eit mal i
utlandet.

P3 spgrsmal fra utvalet, svarte E-tenesta at fgremalet med
innhentinga mot malet i utlandet ikkje var & innhente «innen-
lands norsk til norsk kommunikasjon i strid med e-lova § 4»
eller noko «aktivt forsgk pa a innhente overskuddsinfor-
masjon fra den norske forbindelsen». Tenesta erkjente at
nokre av formuleringane i det skriftlege grunnlagsmaterialet
var utydelege og «kunne gi rom for tvil om hva som var det
egentlige formalet med innhentingen».

Med bakgrunn i dokumenta i saka og svara fra E-tenesta
kom utvalet til at E-tenesta ikkje hadde handla i strid med
e-lova § 4 fyrste ledd.

Ei aktiv handling nokon gjer for & falge systematisk med pa kva ein eller fleire personar seier og/eller gjer.



Utvalet oppmoda likevel E-tenesta til & formulere grunngi-
vingane for & sette i gang fordekt innhenting mot personar i
utlandet pa ein tydelegare mate i tilsvarande saker framover.
Vidare bad vi E-tenesta om at det ma komme klarare fram

i det skriftlege grunnlagsmaterialet at det ikkje skal setjast

i gang innhenting mot nordmenn i Noreg via ein person i
utlandet.

5.4 Problemstillingar knytt til eldre database
med etterretningsmal

| ei sak om E-tenesta si behandling av personopplysningar

i ein eldre database med etterretningsmal spurde utvalet
om behandlinga av personopplysningar om enkelte nord-
menn i databasen, sidan det i nokre tilfelle var uklart kva
som var bakgrunnen for registreringa. Utvalet spurde ogsa
korfor enkelte nordmenn var registrerte som «ikkje-norske» i
maldatabasen.

E-tenesta svarte at tekniske system i tenesta «historisk
sett i liten grad har veert tilrettelagt for sletting». E-tenesta
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erkjente at ikkje all informasjon i maldatabasen per i dag er
etterretningsrelevant informasjon, men at delar av dei regis-
trerte opplysningane har fatt meir «historisk karakter».

| vart avsluttande brev merka vi oss at tenesta opplyste at
fleire av personane ville bli sletta fra maldatabasen. Vi viste
til at ngdvendigheitsprinsippet er eit grunnleggande person-
vernprinsipp som er styrande for kor lenge personopplysnin-
gar kan bli behandla. Det vil seie at nar fgremalet er nadd,
eller ikkje lenger er til stades, skal opplysningane bli sletta.

Utvalet uttrykte mellom anna at plikta til & slette personopp-
lysningar som ikkje lenger er ngdvendige for fgremélet ogsa
omfattar personopplysningar som blir behandla i maldata-
basen. Slik utvalet ser det, var E-tenesta sin eldre maldata-
base darleg eigna til & sikre sletting av personopplysningar
som ikkje lenger er ngdvendige & ha. Utvalet uttrykte at
dette er uheldig, sjglv om det er historiske arsaker til at sys-
temet i liten grad har vore tilrettelagt for sletting. Dette er ei
utfordring som E-tenesta ma Igyse.

Utvalet peika i denne saka pa at det er krevjande ut fra eit
kontrollperspektiv nar nordmenn i databasen ikkje er merkte

Etterretningstenesta sitt hovudkvarter ved Lutvann i Oslo. Foto: Forsvaret

17 Jf. e-lova § 4 fyrste ledd. Unntak er regulert i Instruks om Etterretningstjenesten § 5 tredje ledd. Fra 1. januar 2021 gjeld den nye e-lova. Dette forbodet,
inkludert unntak, er heretter regulert i kapittel 4 i Lov om Etterretningstjenesten av 19. juni 2020.

18 Jf. Instruks om Etterretningstjenesten § 13 bokstav d.

19 Interne godkjenningar kan veere tillatingar til deling av informasjon om nordmenn til utanlandske samarbeidande tenester eller tillatingar til & overvake nord-
menn sin kommunikasjon nar personane er i utlandet. Som utvalet tidlegare har peika pa, pliktar ikkje E-tenesta a ga til retten for a fa tillating nar dei skal
overvake kommunikasjonen til nordmenn i utlandet. PST ma derimot fa ein kjennelse fra retten nar dei skal utfare kommunikasjonskontroll av personar som

er i Noreg.
20 Prop. L. 80 Side 229 - Til § 10-3.
21 Les meir i vedlegg 2 i denne arsmeldinga.
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som norske. Derfor forventar vi at det blir implementert
system og rutinar som sikrar at det blir registrert korrekt
nasjonalitet.

Til slutt uttalte utvalet:

«Etter utvalgets syn, ma E-tjenesten implementere helhetlige
rutiner og systemer som sikrer at personopplysninger som
behandles av tienesten blir slettet ndr opplysningene ikke
lenger er ngdvendige for formalet. Dette gjelder uavhengig av
om EOS-utvalget ber E-tjenesten om a redegjore for nadven-
digheten. Det er E-tienestens ansvar & serge for at person-
opplysninger ikke behandles i strid med ngdvendighetskravet.
Utvalget skal ikke s@rge for, men kontrollere at E-tjenesten
falger loven. Tjienesten oppfordres til ev. & ga i dialog med
departementet om hvordan dette kan lgses rent teknisk.»

Utvalet vil frd og med 2021 kontrollere E-tenesta si behand-
ling av personopplysingar opp mot krava i den nye e-lova.

5.5 Gjennomgang av informasjon tidlegare
definert som szerleg sensitiv

Opplysningar i E-tenesta som er definerte som «seerlig
sensitiv informasjon» er unnateke innsynet til utvalet. Det
er det einaste innsynsunntaket som Stortinget har sett for
EOS-utvalet.??

«Seerlig sensitiv informasjon» er ifglge E-tenesta sin defini-
sjon informasjon der det blir rgpt opplysningar om:

«1. lIdentiteten til E-tjenestens og utenlandske partneres
menneskelige kilder.
2. ldentiteten til utenlandske partneres seerskilt beskyt-
tede tjenestemenn.
3. Personer og operative planer i
okkupasjonsberedskapen.
4. E-tjenestens og/eller utenlandske partneres seerlig sen-
sitive utenlandsoperasjoner som ved kompromittering
a) alvorlig kan skade forholdet til fremmed makt grunnet
operasjonens politiske risiko,
b) eller kan medfgre alvorlig skade eller tap av liv for
eget personell eller tredjepersoner.»

| samband med inspeksjonane utvalet har i E-tenesta, ber
vi regelmessig om a bli haldne orientert om omfanget og
utviklinga av saker og operasjonar som tenesta definerer
som «seerlig sensitiv informasjon». E-tenesta gir utvalet ei
oversikt over kor mange og kva type slike saker det for tida
er. Nar informasjonen ikkje lenger er definert som seerleg
sensitiv, blir informasjonen tilgjengeleg for utvalet.

Vi har i 2019 og 2020 gatt gjennom 19 saker/operasjo-
nar fra fleire ar tilbake i tid som ikkje lenger er definerte
som seerlig sensitiv informasjon. Utvalet har ikkje funne

teikn pa at E-tenesta har gatt ut over sine fullmakter eller
at nokon har fatt rettane sine krenka.

5.6 Ny e-lov og kontroll av tilrettelagt
innhenting

5.6.1 Om ny lov om Etterretningstenesta

2020 var det siste aret EOS-utvalet kontrollerte E-tenesta
etter lova fra 1998. Fra 1. januar 2021 gjeld den nye lova
som Stortinget vedtok i 2020. Den har komme mellom anna
som fglge av at vi i 2016 leverte ei saerskild melding til
Stortinget om rettsgrunnlaget for E-tenesta si overvakings-
verksemd. Der bad utvalet Stortinget om a greie neerare ut
om E-tenesta burde fa tydelegare heimlar for metodebruken
— med bakgrunn i den faktiske, teknologiske og rettslege
utviklinga.

EOS-utvalet har ikkje meiningar om kva metodar E-tenesta
skal bruke for a utfgre sitt oppdrag. Men vi er nggde med at
den nye lova er meir detaljert og oppdatert. Vonleg vil det bli
lettare for utvalet & kontrollere E-tenesta enn det har vore
fram til no.

Utvalet sende i mai 2020 eit innspel til Stortinget si behand-
ling av lova fgr ho blei vedteken i juni 2020. Brevet
er vedlagt arsmeldinga som vedlegg 3.

5.6.2 Om metoden tilrettelagt innhenting

Tilrettelagt innhenting av grenseoverskridande elektronisk
kommunikasjon, gjerne forkorta Tl, er ein av fleire metodar
den nye lova om Etterretningstenesta gir heimel for. Tl er ein
heilt ny metode og er via mykje plass i bade lova og forar-
beida?*. Metoden gir E-tenesta tilgang til ein kopi av elektro-
nisk kommunikasjon som kryssar Noregs grenser i kablar.

Sgk i metadata og innsamling av innhaldsdata krev godkjen-
ning giennom ein uavhengig fgrehandskontroll i Oslo tingrett.
EOS-utvalet skal gjere ein Igpande kontroll av T, i tillegg til
den ordineere etterfglgande kontrollen av E-tenesta. EOS-
utvalet skal ogsa kontrollere at E-tenesta ikkje gar ut over
dei lgyva som tenesta far gijennom fgrehandskontrollen i
Oslo tingrett.

Iverksettinga av Tl-kapitla i ny e-lov (kapittel 7 og 8) er utsett
pa grunn av behovet for ytterlegare rettslege avklaringar

opp mot EU-retten og menneskerettane. Samstundes gar
arbeidet med a fgrebu Tl sin gang i tenesta. EOS-utvalet ma
pa same mate halde fram med sine fgrebuingar for a fglge
med pa det som blir utvikla i tenesta og fa pa plass ngdven-
dig kontrollfunksjonalitet i god tid fagr Tl eventuelt blir teke i
bruk.

5.6.3 Om kontroll med tilrettelagt innhenting
EOS-utvalet sitt arbeid med Tl vil skje i fleire fasar. Fyrste del
er a bygge opp kompetanse i bade utvalet og sekretariatet.



Dette har allereie starta. Det er sett i gang eit arbeid for a
hente inn fleire personar med ny kompetanse til sekretari-
atet. Vidare ma utvalet etter kvart hente inn meir detaljert
informasjon fra E-tenesta om kva tenesta planlegg og jobbar
med nar det gjeld TI. Ein dialog med E-tenesta er viktig for

a innarbeide kontrollfunksjonalitet i sjglve Tl-systemet. Det
er ogsa i gang eit arbeid med a definere sjglve kontrolime-
todikken, med ein rimeleg balanse mellom inspeksjonar,
rapportar, statistikk, stikkprgvar og andre kontrollmetodar.
Arbeidsdelinga mellom utvalet og sekretariatet ma avklarast
naerare.

| samband med dei nye oppgavene til EOS-utvalet har
Stortinget Igyva ekstra pengar. Dermed kan vi i 2021 tilsetje
nye juristar, teknologar og ein kontorsjef.

5.7 Avvik i den tekniske
informasjonsinnsamlinga

Utvalet avdekka mot slutten av 2019 ein feil i den tekniske
informasjonsinnhentinga til tenesta. E-tenesta skulle ha
avslutta overvakinga etter at det ikkje lenger var ei kopling
mellom kommunikasjonsmiddelet som blei overvakt og
brukaren av det.

;
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Tenesta erkjente til utvalet i starten av 2020 at feilen
utgjorde eit awvik, sjglv om feilen ikkje hadde fgrt til noko
innsamling av informasjon/data. Utvalet har oppretta sak av
eige tiltak om avviket. Vi vil komme tilbake til resultatet av
undersgkingane i arsmeldinga for 2021.

5.8 Klagesaker mot E-tenesta

Utvalet har i 2020 motteke atte klager retta mot E-tenesta,
mot tre i 2019. Alle dei atte klagene var pa same tid retta
mot andre EOS-tenester.

Utvalet sine frasegner til klagarar skal vere ugraderte.
Informasjon om at nokon har vore overvakt eller ikkje, er
tryggingsgradert om ikkje anna blir bestemt. Det tyder at ein
klagar i utgangspunktet ikkje kan fa vite om vedkommande
er overvakt av E-tenesta eller ikkje. Av EOS-kontrolloven kjem
det fram at det ved klager mot tenestene om overvakings-
verksemd berre skal bli uttalt om klaga har gitt grunn til
kritikk eller ikkje.

Utvalet har i 2020 avslutta seks klagesaker mot E-tenesta.
Ingen av klagesakene har fart til kritikk av tenesta.

22 Sjef for E-tenesta kan likevel gi utvalet innsyn etter ei seerskild vurdering.

23 Med «utenlandsoperasjoner» er det her meint operasjonar retta mot utanlandske forhold (framande statar, organisasjonar eller individ), inkludert aktivitet
relatert til slike operasjonar som blir farebudd og gjennomfgrt pa norsk territorium.

24 Prop. 80 L (2019-2020).
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Nasjonalt tryggingsorgan (NSM)



6.1 Generelt om kontrollen

1 2020 har utvalet gjiennomfgrt to inspeksjonar i NSM. | den
eine inspeksjonen var klareringssaker hovudtemaet. | den
andre inspeksjonen var utvalet pa inspeksjon hos Nasjonalt
cybertryggingssenter (NCSC)?.

NSM har status som direktorat med overordna ansvar for
fagrebyggande tryggingsteneste etter sikkerhetsloven. NSM
klarerer eigne tilsette, i tillegg til & vere klageinstans for
klareringsvedtak fatta av andre klareringsorgan.

| inspeksjonane kontrollerer vi seerleg:

* NSM si behandling av saker der klarering er nekta, ned-
sett eller suspendert av klareringsorganet, og behandling
av klager over slike saker.

* NSM sitt samarbeid med andre EOS-tenester.

 NSM si behandling av personopplysningar.

e NSM sine tekniske kapasitetar.

Oppgava til klareringsorgana er a vurdere om personar er
palitelege, lojale, har god dgmmekraft, og om ho eller han

er skikka til 8 behandle tryggingsgradert informasjon.2® Ei
avgjerd om tryggingsklarering kan fa avgjerande tyding for
karrieren til enkeltpersonar. Derfor er det saers viktig at
desse sakene blir behandla pa ein rettssikker og rettferdig
mate av klareringsorganet. Utvalet har derfor stor merksemd
retta mot desse sakene — ogsa fordi saksbehandlinga i klare-
ringssaker er meir lukka enn i andre forvaltingsavgjerder.

6.2 Klagesaker mot NSM

6.2.1 Innleiing
Utvalet har i 2020 motteke 12 klager mot NSM, mot 9 i
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2019. Klagesakene gjaldt bade overvaking og spgrsmal om
tryggingsklarering eller innsyn i ei klareringssak.

| saker der utvalet kritiserer NSM, far klagaren ei grunngiving
for utvalet sin konklusjon.

1 2020 avslutta vi 16 klager mot NSM. | seks av klagene har
utvalet gitt kritikk. Fire av desse sakene blir omtalt ned-
anfor. | dei to siste sakene kritiserte utvalet NSM for lang
saksbehandlingstid.

6.2.2 Klagesak 1 — NSM sitt hove til a gjere om pa
klareringsavgjerda til skade for klagaren’

Klagaren fekk av fyrsteinstansen tryggingsklarering for
KONFIDENSIELT pa vilkar. Personen klaga avgjerda inn til
NSM, som ved behandlinga av klaga skjerpa avgjerda slik at
personen blei nekta klarering.

Med heimel i forvaltningsloven §§ 34 og 35 kan eit vedtak
berre pa neerare vilkar bli gjort om til skade for den som
vedtaket rettar seg mot. Mellom anna gjeld det ein frist pa
tre manader for & gjere om ei avgjerd til skade for parten i

ei klagesak. | denne saka tok det over eitt ar fra klaga blei
sendt inn til klageinstansen fatta si avgjerd som var til skade
for klagaren.

Pa bakgrunn av klaga stilte utvalet spgrsmal til NSM og
seinare til Justis- og beredskapsdepartementet. Vi spurde
om NSM sitt hgve til & gjere om pé ei klareringsavgjerd til
skade for hovudpersonen i saker der det har gatt meir enn
tre manader sidan hovudpersonen klaga over avgjerda.

| svaret til utvalet uttalte Justisdepartementet at fristane

i forvaltningsloven 8§ 34 og 35 for omgjering til skade for
hovudpersonen ogsa gjeld i klareringssaker. Samstundes
meinte departementet at omgjering til skade for hovudperso-
nen kan skje der omsynet til nasjonale tryggleiksinteresser

25 NCSC er den nasjonale responsfunksjonen for alvorlege digitale angrep og driftar det nasjonale varslingssystemet for digital infrastruktur (VDI). Tidligare NSM

NorCERT er inkorporert i NCSC.
26 Jf. sikkerhetsloven 2018 § 8-4.

27 Ei anna del av saka gjaldt mangelfull grunngiving til klagaren. Denne delen av saka blei omtalt i utvalet si arsmelding for 2019 punkt 8.4.3.

Til skade

Forebyggande
tryggingsteneste
Planlegging, tilretteleg-
ging, giennomfgring og
kontroll av fgrebyggande
tryggingstiltak som sgker
a fierne eller redusere
risiko som fglge av trygg-
leikstruande verksemd.

Klareringsorgan

Eit organ som vurderer
og bestemmer om ein
person det er bedt om
tryggingsklarering for,
far ei slik tryggingsklare-
ring. Ein kan fa klarering
for KONFI