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Til Stortinget

| henhold til lov 3. februar 1995 nr. 7 om kontroll med etterretnings-, overvakings- og
sikkerhetstjeneste (EOS-kontrolloven) & 17 tredje ledd avgir utvalget melding til Stortinget

om sin virksomhet i 2022.

Arsmeldingen er ugradert, jf. EOS-kontrolloven § 17 tredje ledd. Om informasjonen er
sikkerhetsgradert skal etter sikkerhetsloven avgjgres av den som har utstedt informasjonen.
For meldingen avgis til Stortinget, sender utvalget de respektive delene av meldingsteksten til
EOS-tjenestene for at de skal avklare om meldingen folger dette kravet. Tjenestene er ogsa gitt
anledning til & kontrollere at det ikke er faktafeil eller misforstaelser i teksten.
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Utvalgets mandat og
sammensetning



EOS-utvalget er et permanent, stortingsoppnevnt organ som
kontrollerer norske virksomheter som utgver etterretnings-,
overvakings- og sikkerhetstjeneste (EOS-tjeneste). Kontrollen
gjelder bare EOS-tjeneste som utaves, styres eller settes i
gang av offentlig forvaltning.’

Formalet med kontrollen er a:

1. klarlegge om og forebygge at noens rettigheter krenkes,
herunder pase at det ikke nyttes mer inngripende midler
enn det som er ngdvendig etter forholdene, og at tjenes-
tene respekterer menneskerettighetene,

2. pase at virksomheten ikke utilbarlig skader samfunnets
interesser, og

3. pase at virksomheten holdes innen rammen av lov,
administrative eller militaere direktiver og ulovfestet rett.

Utvalget kan uttale sin mening om forhold som ligger innenfor
kontrollomradet. Det skal ikke sgke et mer omfattende innsyn
i sikkerhetsgraderte opplysninger enn det som er ngdvendig
ut fra kontrollformalet, og utvalget skal sa vidt mulig ta hen-
syn til kildevernet og vern av informasjon mottatt fra utlan-
det. Kontrollen med enkeltsaker og operasjoner skal vaere
etterfglgende, men utvalget har rett til & bli informert om

og uttale seg om tjenestenes Igpende virksomhet. Utvalget
kan ikke instruere EOS-tjenestene eller brukes av disse til
konsultasjoner, men kan oppfordre tjenestene til & iverksette
tiltak eller treffe beslutninger. Kontrollen skal vaere til minst
mulig ulempe for tjenestenes operative virksomhet. Utvalget
skal i sin kontroll ta hensyn til rikets sikkerhet og forholdet til
fremmede makter. Utvalget uttaler seg ikke om tjenestenes
effektivitet, prioritering av ressurser eller lignende.

Det er sju medlemmer i utvalget. Medlemmene velges for et
tidsrom pa inntil fire ar av Stortinget i plenum etter innstilling
fra Stortingets presidentskap. Medlemmene kan gjenoppnev-
nes én gang. Det oppnevnes ikke varamedlemmer.

Utvalget er uavhengig av bade regjeringen og Stortinget.
Regjeringen kan ikke instruere utvalget. Stortinget kan ved et
plenarvedtak palegge utvalget a foreta naermere undersgkel-
ser innenfor utvalgets kontrollmandat.
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Medlemmer av utvalget kan ikke samtidig vaere stortings-
representanter, og de kan heller ikke tidligere ha arbeidet i
EOS-tjenestene. Utvalgets medlemmer og ansatte i sekretaria-
tet ma ha sikkerhetsklarering og autorisasjon for hgyeste niva
bade nasjonalt og etter traktat Norge er tilsluttet. Det vil si at
de ma ha sikkerhetsklarering og autorisasjon for henholdsvis
STRENGT HEMMELIG og COSMIC TOP SECRET.

Under fglger en oversikt over utvalgets sammensetning i 2022
og medlemmenes funksjonsperioder:
Astri Aas-Hansen, Asker, leder

1. juli 2019 - 30. juni 2024

Kristin Krohn Devold, Oslo, nestleder
1.juli 2021 - 30. juni 2025

Magnhild Meltveit Kleppa, Hjelmeland
1. juli 2019 - 30. juni 2024

Erling Johannes Husabg, Bergen
1. juli 2019 - 30. juni 2024

Camilla Bakken @vald, Oslo
1. juli 2019 - 30. juni 2024

Jan Arild Ellingsen, Saltdal
1.juli 2021 - 30. juni 2025

Olav Lysne, Baerum

1. juli 2021 - 30. juni 2025

Av dagens sju medlemmer har fem ulik partipolitisk bakgrunn.
De to @vrige har juridisk og teknologisk faglig bakgrunn.

1 Det er bestemmelser som viser til EOS-kontrolloven i lov om nasjonal sikkerhet (sikkerhetsloven) & 11-1, i lov om Etterretningstjenesten (e-loven) § 2-6 og i lov om
behandling av opplysninger i politi og patalemyndigheten (politiregisterloven) & 68.

Ulovfestet rett
Ulovfestet rett er gjel-
dende rett som ikke er
lovfestet. Den skapes
gjennom praksis, dels
gjennom domstols-
avgjerelser, men ogsa
sedvanerett.

Sikkerhetsgraderte
opplysninger

Informasjon som etter reglene
i sikkerhetsloven skal beskyttes
av sikkerhetsmessige grunner.
Informasjonen merkes med en
sikkerhetsgrad - BEGRENSET,
KONFIDENSIELT, HEMMELIG
eller STRENGT HEMMELIG.

Plenarvedtak

Et vedtak gjort av
Stortinget i plenum.
Et slikt vedtak kan
for eksempel vaere
en instruks.

Sikkerhetsklarering
Avgjarelse av en
klareringsmyndighet
om en persons antatte
sikkerhetsmessige
skikkethet for en angitt
sikkerhetsgrad.

Autorisasjon
Avgjarelse om en
sikkerhetsklarert
person skal gis tilgang
til informasjon med en
angitt sikkerhetsgrad.
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@
Nakkeltall

Utvalgets utgifter i 2022 har vaert pa kr 35 095 000.
Totalt budsjett, inkludert overfarte midler, har vaert pa kr 36 835 000.
De ubrukte midlene er sgkt overfart til budsjettet for 2023.

Vervet som utvalgsleder tilsvarer omkring 30 prosent stilling og
medlemsvervet omkring 20 prosent stilling.

Utvalget stottes av et sekretariat. Ved utgangen av 2022 bestod
sekretariatet av 21 ansatte i fulltidsstillinger: sekretariatsleder, en
juridisk enhet pa ni personer, en teknologisk enhet pa seks personer
og en administrativ enhet pa& fem personer. En stilling var vakant.
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Oversikt over utvalgets
virksomhet 1 2022
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3.1 Overordnet om kontrollaret

Russlands militaere angrep pa Ukraina 24. februar 2022 endret
den sikkerhetspolitiske situasjonen i Europa. Dette har preget
EOS-tjenestene i 2022. Utvalget er seg bevisst plikten til a
innrette kontrollen slik at den er til minst mulig ulempe for
tjenestenes lapende virksomhet.

Det er i vanskelige tider rettsstatens prinsipper blir utfordret.
Utvalgets oppgave er & ha et uavhengig blikk pa tjenestenes
disposisjoner og holde fast ved grunnleggende rettsprin-
sipper. Det er en sentral kontrolloppgave a se til at EOS-
tjienestene ikke gjar inngrep i individets rettigheter i starre
grad enn det rettsreglene tillater.

Rettsutviklingen holder ikke alltid tritt med endringer

i trusselbildet og en akselererende teknologiutvikling.
Utvalget ser at mangel pa oppdatering av lovverket er en
utfordring for tjenestene. Samtidig forutsetter rettsutvikling
en apen og opplyst offentlig debatt. Ny teknologi kan ha
virkninger som er vanskelige & forutse. | krysningspunktet
mellom vern av enkeltindividets rettigheter, rikets sikkerhet
og innbyggernes trygghet oppstar flere dilemmaer. Det

er opp til lovgiver a balansere interessene pa et felt der
borgernes tillit til myndighetene er avgjerende. Utvalget er
opptatt av at EOS-tjenestenes hjemler for inngrep er tilstrek-
kelig klare. Dette er blant annet en forutsetning for & kunne
kontrollere om tjenestene utfgrer sin virksomhet i trad med
lovgivers vilje.

3.2 Utfort kontrollvirksomhet

| 2022 har utvalget gjennomfart 22 inspeksjoner. Noen
inspeksjoner var rettet mot flere tjenester samtidig.

Utvalget har i 2022 hatt ni interne heldagsmaeter, i tillegg
til interne arbeidsmeter i tilknytning til inspeksjonene. | de
interne mgtene drafter utvalget planlagte og gjennom-
forte inspeksjoner, klagesaker, saker tatt opp av eget tiltak,
meldinger til Stortinget og administrative forhold.

|1 2022 tok utvalget opp 8 saker av eget tiltak med tjenestene,
mot 13i 2021. Utvalget avsluttet i 2022 16 saker som var tatt
opp av eget tiltak, det samme antallet som i 2021.

Utvalget undersaker klager fra enkeltpersoner og organisa-
sjoner. | 2022 tok utvalget 40 klager pa EOS-tjenestene til
behandling, mot 25 klager i 2021. Flere av klagene er rettet
mot mer enn én tjeneste. Utvalget avsluttet i 2022 38 klage-
saker, mot 26 klagesaker i 2021.

3.3 Utvalgets kontrolimetoder

En sentral del av utvalgets virksomhet er a inspisere EQS-
tjenestene. Utvalget deler inspeksjonene i en orienteringsdel
og en inspeksjonsdel. Orienteringstemaene er i hovedsak valgt
av utvalget selv. | 2022 gkte utvalget den tematiske tilnaermin-
gen til kontrollarbeidet.

Tjenestene bes ogsa om a orientere om forhold de mener er
relevante for utvalgets kontroll, blant annet avvik som de selv
har avdekket.

Utvalget blir orientert om tjenestenes Igpende virksomhet,
nasjonalt og internasjonalt samarbeid, samt saker det har
veert offentlig debatt om. Utvalget stiller muntlige sparsmal
pa stedet og eventuelt skriftlige sparsmal i etterkant.

| inspeksjonsdelen sgker utvalget direkte i tjenestenes
systemer. Tjenestene varsles ikke om hvilke sgk som gj@-

res. Det innebeerer at inspeksjonsdelen inneholder bety-
delige uanmeldte elementer. Malet er & gjare en kvalifisert
stikkpravebasert kontroll. Sekretariatets forberedelser i tjenes-
tenes datasystemer setter utvalget i stand til & gjennomfare
malrettede inspeksjoner.

Pa bakgrunn av funn i utvalgets inspeksjoner oppretter
utvalget saker av eget tiltak. Slike saker opprettes ogsa pa
bakgrunn av varsler eller offentlig omtale. For a opplyse
saken gjennomgar utvalget tjenestens dokumenter. Ansatte i
tjenestene kan ogsa kalles inn til samtaler. Tjenesten skal alltid
fa anledning til & uttale seg om spgrsmalene saken reiser for
utvalget avgir sin uttalelse.

3.4 Om behandling av klagesaker

Klager som faller inn under utvalgets kontrollomrade under-
sgkes i den eller de tjenestene som klagen retter seg mot.
Utvalget har en lav terskel for a ta klagesaker til behandling.
Klagesakene varierer i kompleksitet.

Utvalgets uttalelser til klagere kan ikke veere sikkerhetsgra-
derte. Bade en opplysning om at en person er overvaket og en
opplysning om at en person ikke er overvaket, er sikkerhets-
gradert informasjon.? Det er kun dersom utvalgets undersg-
kelser viser at klagerens rettigheter er krenket, at utvalget kan
bekrefte overfor klageren at vedkommende er overvaket av
tjenesten - ved at EOS-kontrolloven bestemmer at utvalget
kan meddele at det er uttalt «kritikk».

Om utvalget mener at en klager ber gis en mer utfyllende

2 EOS-kontrolloven & 15 farste ledd andre punktum lyder slik: «Opplysning om at noen har veert gjenstand for overvakingsvirksomhet eller ikke, anses som gradert

hvis annet ikke bli bestemt».
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Hvor utvalget har veert pa inspeksjon i 2022

Oslo
E-tjenesten, PST, NSM og FSA

Baerum
NSM

Bergen
Marinejegerkommandoen

Ringerike
E-tjenesten

Hamar
PST

Moss
Sivil klareringsmyndighet

Ski
PST

Vadsg
E-tjenesten

MUEES
PST

Vardg
E-tjenesten

Setermoen
Etterretningsbataljonen




|1_2 EOS-UTVALGET Arsmelding 2022

begrunnelse, kan det foreslas overfor tjenesten det gjelder
eller overordnet departement. Utvalget er bundet av tjenes-
tens avgjerelse om sikkerhetsgradering. Utvalget kan derfor
ikke gi klageren informasjon om grunnlaget for kritikken uten
samtykke fra tjenesten eller overordnet departement.

3.5 Horingssvar
EOS-utvalget har i 2022 avgitt to hgringssvar:

* Hgringssvar 8. april 2022 om endringer i EOS-kontrolloven
(vedlegg 1).

e Hgringssvar 26. september 2022 om endringer i etterret-
ningstjenesteloven (vedlegg 2).

3.6 Ekstern virksomhet

Utvalget arrangerer en arskonferanse i mars hvert ar.
Arskonferansen er &pen for alle. Temaet i 2022 var kontroll

Sir Brian Leveson, leder av det britiske kontrollorganet IPCO, var
hovedtaler pa EOS-utvalgets arskonferanse i Oslo i mars 2022.

Foto: Arvid Grgtting

med masseinnsamling av informasjon. Konferansen hadde
over 100 deltakere.

Stortingets kontroll- og konstitusjonskomité og utvalget
hadde et mate om aktuelle problemstillinger. Utvalget matte
09sa statsrad Odd Roger Enoksen der han fikk en redegjz-
relse for utvalgets kontroll med EOS-tjenestene som for-
svarsministeren har ansvar for. Spesialenheten for politisaker
og utvalget mgttes for a avklare enkelte grenseoppganger
mellom sine mandater.

Det internasjonale samarbeidet mellom kontrollorganer

er gjenopptatt etter pandemien. | 2022 deltok utvalget pa
den nordiske kontrollkonferansen i Stockholm, og utvalget
var pa studietur til London for 3 laere mer om det britiske
systemet for kontroll med EOS-tjenester. Utvalget mgatte
kontrollorganet Investigatory Powers Commisioner's Office,
klagedomstolen Investigatory Powers Tribunal og organisa-
sjonen Privacy International, samt innenlands etterretnings-
tjienesten MI5 og signaletterretningstjenesten GCHQ.

En oversikt over utvalgets avrige eksterne virksomhet fglger i
vedlegg 3.

Studietur i London - utenfor Royal Courts of Justice.
Foto: EOS-utvalget



4

Etterretningstjenesten

E-tjenesten er Norges
utenlandsetterretningstjeneste
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4.1 Generelt om kontrollen

Utvalget har i 2022 gjennomfart tre inspeksjoner av
Etterretningstjenesten (E-tjenesten) sentralt, i tillegg til
inspeksjon av tjenestens stasjoner i Vardg, Vadsg og pa
Ringerike, samt lokasjonene hos Etterretningsbataljonen og
Marinejegerkommandoen. Videre inspiserte utvalget Felles
etterretnings- og kontraterrorsenter (FEKTS), der E-tjenesten
samarbeider med PST, samt Felles cyberkoordineringssenter
(FCKS). FCKS er et samarbeidssenter der E-tjenesten, PST,
NSM og Kripos deltar.

| inspeksjonene av E-tjenesten kontrollerer utvalget seerlig
felgende:

o E-tjenestens bruk av innhentingsmetoder som kan medfare
inngrep overfor den enkelte etter e-loven kapittel 6.

* Tjenestens behandling av opplysninger.

* Tjenestens informasjonsutveksling med innenlandske og
utenlandske samarbeidspartnere.

o Saker som er forelagt Forsvarsdepartementet
(foreleggelsessaker).?

¢ Interne godkjenningssaker.*

¢ Nasjonal kontroll med E-tjenestens stasjoner, utstyr, meto-
der og informasjonsinnhenting.

| 2022 har utvalget veert saerlig opptatt av a kontrollere
E-tjenestens bulkinnsamling.

Utvalget har ikke rett til innsyn i det som er definert som
saerlig sensitiv informasjon® i E tjenesten. Utvalget far jevnlig
vite omfanget av informasjon som er i denne kategorien. Nar
informasjonen ikke lenger er definert som saerlig sensitiv, blir
den tilgjengelig for utvalgets kontroll.®

4.2 Kontroll av tilrettelagt innhenting

Utvalget har i 2022 kontrollert tjenestens utvikling av
systemet for tilrettelagt innhenting av grenseoverskridende
elektronisk kommunikasjon. | henhold til e-loven § 7-11 skal
utvalget fare lzpende kontroll med E-tjenestens etterlevelse
av reglene om tilrettelagt innhenting.

4.2.1 Test- og utviklingsfasen

| en inspeksjon i desember 2021 ble utvalget gjort oppmerk-
som pa at E-tjenesten var i dialog med en ekomtilbyder

om overfgring av reelle data etter 1. januar 2022. Formalet
med den planlagte overfgringen var testing og utvikling av
systemet for tilrettelagt innhenting.

E-lovens bestemmelser om tilrettelagt innhenting tradte i
kraft 1. januar 2022, med unntak for eloven § 7-3. E-loven § 7-3
bestemmer at sjefen for Etterretningstjenesten har myndighet
til 3 palegge ekomtilbyder a gjare elektronisk kommunikasjon
tilgjengelig for tjenesten, pa den maten som er beskrevet i
e-loven § 7-2. Under henvisning til at e-loven § 7-3 ikke var
tradt i kraft, stilte utvalget sparsmal til tjenesten om det
rettslige grunnlaget for overfgring av reelle data for test- og
utviklingsformal.

E-tjenesten anfgrte at e-loven & 7-2 utgjorde et selvstendig
rettsgrunnlag for tjenesten til & palegge ekomtilbyder &
utlevere reelle data for testformal. Subsidizert anfarte tjenes-
ten at personopplysningsloven ga ekomtilbyder en rett til &
utlevere reelle data til E-tjenesten.

Utvalget delte ikke tjenestens syn. Siden e-loven & 7-3 om
beslutningsmyndighet ikke hadde tradt i kraft, mente utvalget
at E-tjenesten ikke hadde hjemmel til & palegge ekomtilbyder
a utlevere reelle data etter & 7-2. Utvalget mente videre at det
ikke utgjorde et tilstrekkelig hjemmelsgrunnlag for E-tjenesten
at ekomtilbyderen eventuelt hadde hjemmel i annet regelverk
for utlevering av reelle data.

3 Etter e-loven & 2-5 skal departementet godkjenne saker om a) etablering av samarbeid og avtaler med utenlandske tjenester eller internasjonale organisasjoner,
b) iverksettelse av saerskilte etterretningsoperasjoner som kan reise politiske problemstillinger ¢) andre saerlige viktige saker.

4 Interne godkjenninger kan veere tillatelser til deling av informasjon om nordmenn til utenlandske samarbeidende tjenester eller tillatelser til 8 overvake nordmenns

kommunikasjon nar personene er i utlandet.

5 1. Identiteten til E-tjenestens og utenlandske partneres menneskelige kilder. 2. Identiteten til utenlandske partneres saerskilt beskyttede tjenestemenn. 3. Personer
og operative planer i okkupasjonsberedskapen. 4. E-tjenesten og/eller utenlandske partneres saerlig sensitive utenlandsoperasjoner som ved kompromittering
a. alvorlig kan skade forholdet til fremmed makt grunnet operasjonens politiske risiko, eller b. kan medfare alvorlig skade eller tap av liv for eget personell eller

tredjepersoner.
6 Les meripunkt 5.5 utvalgets arsmelding for 2020.

Bulkinnsamling

Innsamling av store datamengder der en
vesentlig andel av informasjonen anses a
vaere irrelevant for innsamlingsformalet.

Tilrettelagt innhenting av grenseoverskridende
elektronisk kommunikasjon

Metoden innebaerer at Etterretningstjenesten kan innhente
elektronisk kommunikasjon som krysser Norges grense.

Ekomtilbyder

Tilbyder av elektroniske kom-
munikasjonsnett og elektroniske
kommunikasjonstjenester.



| en senere inspeksjon orienterte E-tjenesten utvalget om at
reelle testdata ikke ville bli overfert etter dagjeldende retts-
grunnlag, og at utvalgets juridiske vurdering var tatt opp med
Forsvarsdepartementet.

Ved kongelig resolusjon 2. september 2022 satte Regjeringen
e-loven & 7-3 i kraft for test- og utviklingsformal.

4.2.2 Tilrettelegging for kontroll

Utvalget har fortsatt arbeidet med a utvikle et konsept for
kontroll av tilrettelagt innhenting. Sekretariatet er tilfert res-
surser til statte for utvalgets lgpende kontroll. Det forutsettes
i e-loven & 7-11 at E-tjenesten skal legge til rette for utvalgets
kontroll gjennom tekniske lgsninger. Utvalget har utarbeidet
en rekke krav til kontrollfunksjonalitet i tjenestens systemer.
E-tjenesten er bedt om & etablere tekniske lgsninger som
tilfredsstiller disse kravene. Tjenesten har opplyst at dette
arbeidet er igangsatt.

| 2023 vil utvalget falge opp E-tjenestens tilrettelegging
for kontroll, samt videreutvikle kontrollen av tilrettelagt
innhenting.

7 Prop. 80 L (2019-2020) punkt 10.3.3.

Metadata

Data som beskriver annen data eller som inneholder ekstra informasjon
knyttet til data, for eksempel hvem som er avsender eller mottaker,
kommunikasjonens starrelse, posisjon, tidspunkt eller varighet.
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4.3 Om kjop av metadatai bulk

Utvalget har stilt spgrsmal til E-tjenesten om tjenestens hjem-
melsgrunnlag for kjgp av metadata fra kommersielle aktarer.
E-tjenesten mente at enkelte anskaffelser av data fra kommer-
sielle tilbydere ikke innebaerer bruk av en inngripende metode
etter e-loven kapittel 6.

Tjenesten ansa derfor at forbudet mot innhenting i Norge
etter e-loven § 4-1ikke kom til anvendelse for den type
anskaffelse av metadata som saken gjaldt. E-tjenesten mente
at det er maten tjenesten kommer i besittelse av dataene pa
som er avgjegrende for om anskaffelsen faller inn under e-loven
kapittel 6 eller ikke.

Det sentrale spgrsmalet for utvalget var om kjgp av metadata
i bulk som inneholder personopplysninger utgjer et inngrep

i enkeltpersoners privatliv. Rettspraksis fra Den europeiske
menneskerettighetsdomstolen (EMD) viser at metoder som
utgjer et slikt inngrep, krever klar forankring i lov.

| forarbeidene’ til e-loven skrev Forsvarsdepartementet (FD)
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at «hensikten med forslaget er a gi klarere rettslige rammer
for Etterretningstjenestens bruk av inngripende metoder, av
hensyn til det menneskerettslige lovkravet».

Selv om FD mente at innhenting fra apne kilder i utgangs-
punktet «faller inn under den alminnelige handlefrihet», fore-
slo departementet likevel a regulere metoden saerskilt. Dette
ble i hgringsnotatet til ny e-lov begrunnet med at «innhentin-
gen ikke skjer med samtykke fra den eller de personer som
bergres av innhentingen, og fordi summen av informasjon som
innhentes om en og samme person, og sammenstillingen av
slik informasjon over tid, etter omstendighetene kan utgjgre
et inngrep overfor den enkelte, selv om den enkelte selv har
valgt & dele informasjonen apent».?

Utvalget uttalte at de samme hensynene gjgr seg gjeldende
ved kjgp av metadata i bulk som inneholder personopplys-
ninger som personer etterlater seg pa nett. Sammenstilling
av slike metadata kan generere innholdsdata, og gjennom
sammenstillingen av data fra flere kilder er det risiko for at
personer kan identifiseres fra datasett som i utgangspunktet
er anonyme.

Utvalget mente at denne typen kjgp matte anses som inn-
henting av informasjon som kan medfare inngrep overfor den
enkelte. Slik innhenting kan bare skje i den utstrekning det er
hjemmel for det i e-loven kapittel 6. Utvalget var uenig med
E-tjenesten i lovlighetsvurderingen.

E-tjenesten ble av utvalget oppfordret til & foreta en ny vurde-
ring av om metodebruken ma forankres i kapittel 6 i e-loven
for & veere lovlig. E-tjenesten har opplyst at den vurderer 3 ta
problemstillingen opp med Forsvarsdepartementet.

4.4 Logging av sok i radata i bulk

| takt med gkte datamengder og gkt kompleksitet i tjenes-
tenes datasystemer, blir teknisk tilrettelegging for utvalgets
kontroll stadig viktigere. Kontrollmekanismer er en forutset-
ning for at E-tjenestens innsamling i bulk™ skal vaere i samsvar

Prop. 80 L (2019-2020) punkt 8.5.4.
9 Heringsnotat - Forslag til ny lov om Etterretningstjenesten punkt 10.5.7.3

med Den europeiske menneskerettskonvensjonen (EMK).

| e-loven er E-tjenesten palagt a logge sgk i radata i bulk
som tar utgangspunkt i et sgkebegrep tilknyttet en person
i Norge." Hensikten med loggen er a forhindre misbruk og
legge til rette for effektiv kontroll.?

Pa denne bakgrunn ba utvalget om a fa fremlagt en oversikt
over de siste sgkene i denne kategorien.”

Tjenesten opplyste at alle sgk i radata i bulk logges, men at
det ikke er laget funksjonalitet for @ markere om et sgk tar
utgangspunkt i en person som oppholder seg i Norge. Ifglge
tjenesten ville det vaere en manuell og svaert tidkrevende jobb
a lage en slik oversikt. E-tjenesten ga videre uttrykk for at
e-lovens krav til logging er oppfylt, fordi det er mulig & knytte
enkeltsgk opp mot vurderinger og godkjenninger som 3 til
grunn for sgket. Tjenesten viste til at loven ikke stiller konkrete
krav til hvordan loggingen skal skje.

Utvalget delte ikke tjenestens oppfatning. Den store informa-
sjonsmengden i loggen, samt utfordringene med a navigere

i den, farer til at utvalget ikke kan fare en effektiv kontroll.

At tjenesten ikke kunne presentere en oversikt over de siste
sgkene som er gjort i en kategori som krever saerlig begrun-
nelse, viser at lovens krav om logging for kontrollformal ikke
er oppfylt.

For at en logg skal vaere kontrollerbar, ma den i seg selv kunne
benyttes til & avdekke feil. Det er ikke godt nok at loggen kan
benyttes til & undersgke et avvik som det allerede er mistanke
om.

Utvalget kritiserte E-tjenesten for mangelfull oppfyllelse av
kravet til logging av sgk i bulkdata for kontrollformal. Utvalget
oppfordret tjenesten til & videreutvikle loggfunksjonaliteten
slik at utvalget kan fare en effektiv kontroll.

E-tjenesten har fastholdt sin vurdering av at lovens
minimumskrav er oppfylt. Tjenesten ga samtidig uttrykk for at
den ikke er tilfreds med en ren minimumslasning og er i gang
med 3 utvikle funksjonalitet som vil gjgre det mer effektivt a
kontrollere sgk i radata i bulk.

10 E-loven § 1-3 bokstav i definerer bulk som «informasjonssamlinger og datasett hvorav en vesentlig andel av informasjonen antas a vaere irrelevant for etterret-
ningsformal». Radata i bulk er informasjon hvis etterretningsverdi ikke er vurdert, og der en vesentlig andel av informasjonen antas a vaere irrelevant for etterret-
ningsformal. E-tjenesten kan innhente radata i bulk nar det er nadvendig, jf. e-loven § 5-3. Radata i bulk kan innhentes selv om informasjon om personer i Norge

vil kunne fglge med, jf. e-loven § 4-7 andre ledd.

1 Bare dersom det er strengt nadvendig for a ivareta en av E-tjenestens oppgaver som gjelder informasjonsinnhenting om utenlandske trusler, kan tjenesten sgke i
radata med utgangspunkt i et sakebegrep tilharende en person som oppholder seg i Norge, jf. e-loven § 5-3 tredje ledd.

12 Prop 80. L (2019-2020) kapittel 17, merknad til § 5-3.

13 Denne saken knytter seg ikke til E-tjenestens system for tilrettelagt innhenting.



4.5 E-tjenestens foring av kilde

Utvalget har kontrollert E-tjenestens faring av en kilde

som har gjort flere oppdrag mot en ikke statlig aktar.
Utvalget er opptatt av at E-tjenestens faring av kilder skjer
pa bakgrunn av en aktsom vurdering av kilders egnethet.
Forsvarlighetsnormen ma vurderes i det konkrete tilfellet, der
tjenestens informasjonsbehoy, risiko og forhold ved kilden vil
inngd som relevante momenter.

| denne saken delte utvalget E-tjenestens syn pa informasjons-
behovet, men mente at omstendigheter ved kilden gjorde at
feringen likevel var uaktsom. Kildefaringen ligger tilbake i tid
o9 E-tjenestens regelverk for kildefgring er betydelig utviklet
siden kilden ble fart.

4.6 Kontroll av forbudet mot overvaking
i Norge

Utvalget har vurdert tre sparsmal om grensen mellom
forbudet mot overvaking av personer i Norge og tjenestens
overvaking av norske personer i utlandet.”

For det fgrste har utvalget stilt spgrsmal om hva E-tjenesten
gjer for & avklare om en person har returnert til Norge, slik
at overvakingen stanses. Utvalget har forutsatt at tjenesten
til enhver tid tilstreber & minimere tidsgapet mellom retur til
Norge og stans av overvakingen.

For det andre har utvalget vurdert overvakingen av et norsk
telefonnummer som E-tjenesten mente var i bruk av to per-
soner. Begge personene var norske borgere, men bare den
ene var et etterretningsrelevant mal som tidvis oppholdt seg
i utlandet. Utvalget kritiserte E-tjenesten for ikke & ha vurdert
inngrepets mulige konsekvenser for personen som ikke var
det etterretningsrelevante malet.’s

For det tredje har utvalget vurdert overvakingen av et norsk
telefonnummer som pa grunn av en feil ikke ble fiernet fra
tjenestens overvakingssystem, da det ikke lenger var etter-
retningsrelevant. Utvalget kritiserte E-tjenesten for brudd pa
dagjeldende e-lov § 4.
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4.7 Internt regelverk om innhenting i det
digitale rom

Med e-loven som tradte i kraft 1. januar 2021 ble E-tjenestens
metoder for innhenting av opplysninger lovregulert.
E-tjenesten har operasjonalisert enkelte av lovens bestem-
melser i et internt regelverk om innhenting i det digitale rom.
Regelverket er sikkerhetsgradert. Utvalget har pa generelt
grunnlag vurdert om de interne bestemmelsene er i trad med
e-loven.

Utvalget har oppfordret tjenesten til & vurdere enkelte
bestemmelser i sitt interne regelverk for a sikre at disse har-
monerer med e-loven, samt bedt tjenesten om a legge til rette
for utvalgets videre kontroll pa dette omradet.

E-tjenesten har meldt til utvalget at en av problemstillingene
vil bli tatt opp med Forsvarsdepartementet, og en annen
problemstilling vil bli vurdert i forbindelse med en revisjon av
regelverket. E-tjenesten ga videre uttrykk for at den ansker a
legge til rette for en effektiv kontroll.

4.8 Klagesaker

Utvalget har i 2022 tatt 11 klager rettet mot E-tjenesten til
behandling, mot 10 i 2021. Flere av klagene var samtidig rettet
mot andre EOS-tjenester. Utvalget har i 2022 avsluttet 10
klagesaker mot E-tjenesten. Ingen av de avsluttede klage-
sakene har fort til kritikk av E-tjenesten.

14 Samtlige spgrsmal ble behandlet i henhold til e-loven 1998, siden virksomheten sparsmalene knyttet seg til fant sted fer ikraftsettelse av e-loven 2020 som tradte

i kraft 1. januar 2021.

15 Jf. Utfyllende bestemmelser for Etterretningstjenestens innsamling mot norske personer i utlandet samt for utlevering av personopplysninger til utenlandske

samarbeidende tjenester § 3.
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Politiets
sikkerhetstjeneste

PST er Norges innenlands
etterretnings- og sikkerhetstjeneste



5.1 Generelt om kontrollen

| 2022 har utvalget gjennomfart fire inspeksjoner av PST i
Den sentrale enhet (DSE) i Oslo. | tillegg er PST-enhetene i
politidistriktene Finnmark, @st og Innlandet inspisert.

Videre inspiserte utvalget Felles etterretnings- og kontra-
terrorsenter (FEKTS) der E-tjenesten samarbeider med PST,
samt Felles cyberkoordineringssenter (FCKS). FCKS er et
samarbeidssenter der E-tjenesten, PST, NSM og Kripos deltar.

| inspeksjonene av PST kontrollerer utvalget saerlig falgende:

* Tjenestens innhenting og behandling av
personopplysninger.

¢ Tjenestens nye og avsluttede forebyggende saker,
avvergende etterforskingssaker og etterforskingssaker.

¢ Tjenestens bruk av skjulte tvangsmidler (for eksempel tele-
fon- og romavlytting, dataavlesing og hemmelig ransaking)
og kildefgring.

* Tjenestens utveksling av informasjon med innenlandske og
utenlandske samarbeidspartnere.

| meldingsaret har utvalget veert seerlig opptatt av a kon-
trollere PSTs registreringer av personer, sperring og sletting
av personopplysninger. Som fglge av dette har utvalget
stilt spersmal til PST om blant annet sperring i tjenestens
systemer. Utvalget vil fglge dette opp i 2023.

5.2 Ulovlig droneovervaking i forebyggende
saker

Utvalget har vurdert PSTs bruk av droner til 8 samle inn infor-
masjon i forebyggende saker. Det fglger av dagens regelverk
at PST kan bruke «fastmontert» kamera® men ikke mobile
kamera. Bruk av fastmontert kamera forutsetter videre at
PST far rettens tillatelse. PST ba ikke om rettens tillatelse til
dronebruken, men vurderte i fire saker at Sjef PST kunne fatte
beslutningen.

PST viste til Riksadvokatens retningslinjer” for politiets bruk
av mobile kamera (som inkluderer droner) i etterforskings-

16 Jf. politiloven § 17 d. jf. straffeprosessloven § 202 a.
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gyemed. Tjenesten mente de rettspolitiske hensynene bak
straffeprosessloven § 202 a ikke ga grunn til 3 operere med
ulike skranker i etterforsking og i forebyggende saker.

Utvalget viste til at Grunnloven og EMK krever stiller krav om
hjemmel for statens inngrep i borgernes privatliv. Overvaking
ved hjelp av droner utgjer et inngrep i privatlivet. Lovkravet
innebaerer at hjemmelen ma vaere tilstrekkelig klar, forutsigbar
og tilgjengelig for borgerne, samt gi betryggende rettsikker-
hetsgarantier. En slik hjemmel finnes ikke for bruk av droner i
forebyggende saker.

Pa dette grunnlaget rettet utvalget skarp kritikk mot PST for
a ha brukt en skjult overvakingsmetode uten hjemmel i lov.
Utvalget oppfordret tjenesten til & stanse bruken og ba om en
tilbakemelding.

PST opplyste at tjenesten umiddelbart tok utvalgets vurde-
ring til etterretning og stanset bruken. Videre opplyste PST at
saken er tatt opp med Justis- og beredskapsdepartementet,
og at departementet har tatt et initiativ til & lovregulere politi-
ets bruk av droner.

Som ledd i PSTs oppfalging av saken har tjenesten avgradert
utvalgets avsluttende uttalelse. Utvalgets brev 10. oktober
2022 til PST folger som vedlegg 4.

Utvalget ba om PSTs syn pa om personer som er blitt over-
vaket pa ulovlig grunnlag skal underrettes om dette, jf. kravet
til effektivt rettsmiddel etter EMK artikkel 13. PST har opplyst
at det ikke kan gis underretning til personene som ble ulovlig
overvaket, fordi denne delen av saken ikke kan avgraderes.

| henhold til EOS-kontrolloven & 11 er utvalget bundet av
forvaltningens avgjgrelse om sikkerhetsgradering.

5.3 PSTs bruk av kilde

Utvalget har kritisert PSTs bruk av en kilde i en forebyggende
sak.

PST ba kilden om informasjon uten & ha gjort tilstrekkelige
etiske vurderinger av om dette ville bety at kilden matte bryte

17 Retningslinjer av 17. september 2021 - Politiets bruk av mobile og fjernbetjente kamera i etterforskingseyemed.

Forebyggende sak (f-sak)

Sak opprettet for & undersgke
om noen forbereder et straffbart
forhold som PST har til oppgave
a forebygge.

Avvergende sak

Sak opprettet for a avverge
at det blir begatt en straffbar
handling som faller inn under
PSTs ansvarsomrade.

Etterforskingssak (e-sak)
Sak opprettet for a under-
sgke et straffbart forhold
som faller inn under PSTs
ansvarsomrade.

Sperring

Markering av lagrede opp-
lysninger for a begrense den
fremtidige behandlingen av dem.
Opplysningene vil veere tilgjenge-
lig for sveert fa i en virksomhet.
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sin taushetsplikt. Da PST fikk opplysninger som tjenesten
matte forsta kunne vaere taushetsbelagt, ba de ikke kilden om
a avslutte undersgkelsene.

Utvalget uttalte at nar PST ber en kilde om opplysninger,
fremfor a be om et utleveringspalegg fra retten, fremstar

det som en omgaelse av lovverket. Videre uttalte utvalget at
dokumentasjonen i saken var mangelfull og oppfordret PST til
a sikre god dokumentasjon i alle kildesaker.

5.4 Registrering av enkeltpersoner

5.4.1 Kort om utvalgets kontroll

| kontrollen av PSTs registreringer i forebyggende ayemed er
utvalget opptatt av at kravene til ngdvendighet, relevans og
formalsbestemthet er oppfylt. Et viktig kontrollpunkt er det
skjerpede ngdvendighetskravet for behandling av seaerlige
kategorier personopplysninger, for eksempel en persons poli-
tiske eller religigse overbevisning, jf. politiregisterloven § 7.

5.4.2 Registrering av stortingsrepresentanter

Utvalget har vurdert PSTs registreringer av tre stortingsre-
presentanter. PST opplyste at representantene ble ansett for
a besitte verdier av interesse for fremmed etterretning, og

at registreringene var ngdvendige for a forebygge at de ble
utsatt for ulovlig etterretning. Tjenesten opplyste samtidig at
registreringene ikke lenger var ngdvendige og dermed ville
slettes.

Utvalget har overfor PST understreket viktigheten av individu-
elle begrunnelser. Utvalget mente at PST ikke hadde godtgjort
at n@dvendighetskriteriet for registreringene var oppfylt pa
registreringstidspunktet.

18 Innst. 432 S (2021-2022) jf. EOS-utvalgets arsmelding 2021, punkt 4.2.

Utleveringspalegg

Et rettslig palegg om a utlevere bevis-
materiale til politiet eller materiale til
bruk av PST i forebyggende sak.

5.4.3 Andre registreringer

Utvalget har kritisert PST for a ha registrert tre personer uten
at det var ngdvendig, og dermed uten rettslig grunnlag. | til-
legg kritiserte utvalget tjenesten for a ha registrert en person
over ett ar lenger enn det var rettslig grunnlag for. PST har
opplyst til utvalget at registreringene er slettet.

5.4.4 Sletting av registrering etter oppfordring fra
Stortinget

| drsmeldingen for 2021 informerte utvalget Stortinget om at
PST hadde beholdt en registrering som utvalget mente skulle
veert slettet. Stortinget ba PST om 4 slette opplysningene om
denne personen.® PST har opplyst til utvalget at registrerin-
gen na er slettet.

5.5 Klagesaker

Utvalget har i 2022 tatt 24 klager rettet mot PST til behand-
ling, mot 17 i 2021. Flere av klagene var ogsa rettet mot andre
EOS-tjenester. Utvalget har i 2022 avsluttet 20 klagesaker mot
PST.

| 2022 har utvalget uttalt kritikk mot PST i to klagesaker. Det
er gitt utfyllende begrunnelse til klager i én av sakene. Klager
fikk vite at utvalget hadde kritisert PST for & ha oppbevart
opplysninger om klageren lengre enn det som var ngdvendig.

Utvalget har kritisert PST for mangelfulle undersgkelser og
manglende dokumentoversendelse til utvalget som ledd i var
undersgkelse av en klagesak. PST oversendte alle relevante
dokumenter for utvalget sluttbehandlet saken.

Formalsbestemthet

Et prinsipp om at personopplysninger
bare kan behandles for et formal som
er angitt presist pa forhand.
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Nasjonal sikkerhetsmyndighet

NSM er Norges direktorat for
nasjonal forebyggende sikkerhet
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6.1 Generelt om kontrollen

| 2022 har utvalget gjennomfart to inspeksjoner av Nasjonal
sikkerhetsmyndighet (NSM). En av inspeksjonene var rettet
mot NSMs behandling av klareringssaker. Den andre inspek-
sjonen var av Nasjonalt cybersikkerhetssenter (NCSC). NCSC
skal beskytte grunnleggende nasjonale funksjoner, offent-
lig forvaltning og naeringsliv mot alvorlige digitale angrep.
Utvalget har ogsa inspisert Felles cyberkoordineringssenter
(FCKS). FCKS er et samarbeidssenter der E-tjenesten, PST,
NSM og Kripos deltar.

Utvalget har i 2022 veert seerlig opptatt av saksbehandlingstid
i klareringssaker.

| inspeksjonene av NSM kontrollerer utvalget seerlig felgende:

* NSMs behandling av saker der klarering er nektet, nedsatt
eller suspendert av klareringsmyndigheten, samt deres
behandling av klager over slike saker.

* NSMs saksbehandlingstid i klareringssaker.

* NSMs samarbeid med andre EOS-tjenester.

* NSMs behandling av personopplysninger.

* NSMs tekniske kapasiteter.

SAKSBEHANDLINGSTID

Gjennomsnittlig saks-

NSM 2022 behandlingstid totalt

Foresparsel om innsyn 70 dager (8 saker)?

Forespgarsel om klarering 100 dager (164 saker)®
Klage 1. instans 306 dager (4 saker)*
Klage 2. instans 477 dager (46 saker)®

Gjennomsnittlig saksbehandlings-
tid positive avgjerelser?

6.2 Saksbehandlingstid i klareringssaker

En klareringssak skal forberedes og avgjeres «uten ugrunnet
opphold».” | hver sak ma klareringsmyndigheten vurdere
hvor lang behandlingstid som er nadvendig ut fra sakens art,
omfang og tilgjengelige saksbehandlingsressurser.

For den som skal klareres er det viktig med en rask avklaring
av om man far sikkerhetsklarering. Siden klarering ofte er en
forutsetning for a utfare et konkret arbeid, er det en belast-
ning a ga i uvisshet om man kan akseptere eller fortsette i
en stilling. Arbeidsgiver risikerer pa sin side & miste ngdven-
dig arbeidskraft nar behandlingen av en klareringssak blir
langvarig.

Utvalget er derfor opptatt av a kontrollere at klareringssakene
behandles pa en rettssikker mate og innen rimelig tid.

Saksbehandlingstiden kan veere saklig begrunnet, for eksem-
pel for a sikre at saken er tilstrekkelig opplyst. I klarerings-
myndighetene ligger en stor andel av sakene «i k@» uten at
det arbeides aktivt med dem. Utvalget er saerlig opptatt av at
saker ikke ligger ubehandlet ungdvendig lenge.

Nedenfor fglger en tabell over saksbehandlingstid i 2022 som
opplyst av NSM:20

Gjennomsnittlig saksbehand-
lingstid negative avgjarelser

94 dager (156 saker) 463 dager (2 saker)
Ingen saker 335 dager (3 saker)
582 dager (3 saker) 457 dager (33 saker)

19 Dette falger av forvaltningsloven § 11a, som gjelder for klareringssaker sa lenge annet ikke er bestemt.

20 Statistikken er beregnet fra dagen klareringsmyndigheten mottok anmodningen.

21 Klagere som har fatt delvis gjennomslag er tatt med i statistikken «positive avgjarelser».

22 NSM behandlet 0ogsa én klage pa foresparsel om innsyn der direktoratet var klageinstans. Der var saksbehandlingstiden 12 dager.
23 Dette inkluderer henlagte saker.

24 Dette inkluderer én henlagt sak.

25 Dette inkluderer saker som er henlagt, avvist, opphevet, returnert og én sak der klagen ferte til omgjering til ugunst for klageren.



| arsmeldingen for 2021 uttrykte utvalget bekymring over

at saksbehandlingstiden pa nesten alle omrader hadde

gatt opp sammenlignet med 2020. Stortingets kontroll- og
konstitusjonskomité forutsatte i sin innstilling til Stortinget?
om utvalgets arsmelding at NSM «tar grep for a redusere
sakshandsamingstida.»

Saksbehandlingstiden for bade klareringssaker og isaer kla-
gesaker i andreinstans har likevel gatt opp fra 2021 til 2022 i
NSM.

| henhold til EOS-kontrolloven & 14 femte ledd kan utvalget
gjere departementet kjent med forhold det bar kjenne til. |
brev 3. februar 2023 til Justis- og beredskapsdepartementet
uttalte utvalget at gkningen i saksbehandlingstiden i klare-
ringssaker er urovekkende.

26 Innst. 432 S (2021-2022).
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6.3 Klagesaker

Utvalget har i 2022 tatt 16 klager rettet mot NSM til behand-
ling, mot 9i 2021. Flere av klagene var rettet mot andre
tjenester i tillegg. Klagesakene gjaldt bade overvaking og
spgrsmal om sikkerhetsklarering. 1 2022 avsluttet utvalget

13 klagesaker. Fem av sakene ble avsluttet med kritikk. Alle
klagene som endte med kritikk, gjaldt lang saksbehandlingstid
i klareringssaker.

| tre av klagesakene gikk det omtrent ett ar far NSM foretok
noen saksbehandlingsskritt. | den fjerde saken brukte NSM
halvannet ar pa a behandle klareringssaken som klageinstans.

| den femte saken fikk NSM kritikk for lang saksbehandlingstid
i bade innsynsdelen av saken og i selve klareringssaken. NSM
brukte over fem maneder pa a behandle innsynsklagen, og det
gikk sju maneder fra NSM mottok klagesaken til det ble gjort
saksbehandlingskritt i selve klareringssaken.

| to av klagene der NSM fikk kritikk for sin saksbehandlingstid
som klageinstans, fikk ogsa henholdsvis Sivil klareringsmyn-
dighet (SKM) og Forsvarets sikkerhetsavdeling (FSA) kritikk
for lang saksbehandlingstid som farsteinstans.



Forsvarets
sikkernetsavdeling

FSA har overordnet ansvar for forebyggende
sikkerhetstjeneste i Forsvaret



7.1 Generelt om kontrollen

Utvalget har i 2022 gjennomfart to inspeksjoner av Forsvarets
sikkerhetsavdeling (FSA).

Utvalget har i kontrollen av FSA veert seerlig opptatt av

avdelingens utavelse av operativ sikkerhetstjeneste. | 2022
ble begge inspeksjonene rettet mot dette temaet. | 2023 vil
utvalget inspisere FSAs funksjon som klareringsmyndighet.

SAKSBEHANDLINGSTID
FSA 2022

Gjennomsnittlig saks-
behandlingstid totalt

Anmodning om innsyn 14 dager (14 saker)®

Anmodning om klarering

41 dager (22 392 saker)

Klage 1. instans 130 dager (48 saker)

Gjennomsnittlig saksbehand-
lingstid positive avgjgrelser?®

38 dager (22 134 saker)

135 dager (6 saker)
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7.2 Klagesaker

Utvalget har i 2022 tatt 11 klager rettet mot FSA til behandling,
mot 6 klagesaker i 2021. Det er avsluttet 8 klagesaker mot FSA
i 2022. Klagesakene gjaldt bade overvaking og sparsmal om
sikkerhetsklarering. Tre av sakene ble avsluttet med kritikk.
Alle klagene som endte med kritikk, gjaldt lang saksbehand-
lingstid i klareringssaker.

| den ene saken fikk FSA kritikk for & ha latt en klagesak ligge
ubehandlet i over et halvt ar. NSM ble ogsa kritisert for saks-
behandlingstiden i behandlingen av klagen i andre instans.

| den andre saken brukte FSA nesten ett ar pa a ferdigbe-

handle saken. | den tredje saken var saksbehandlingstiden ett
ar og tre maneder.

7.3 Saksbehandlingstid i klareringssaker

Nedenfor fglger en tabell over saksbehandlingstid i 2022 som
opplyst av FSA:¥

Gjennomsnittlig saksbehand-
lingstid negative avgjorelser

268 dager (258 saker)3°

128 dager (42 saker)

Sammenlignet med 2021 merker utvalget seg at saksbehandlingstiden for innsynsbegjaeringer har gatt noe opp, og at saksbe-
handlingstiden for klager i farste instans har gatt noe ned.

27 Statistikken er beregnet fra dagen klareringsmyndigheten mottok anmodningen.

28 Klagere som har fatt delvis gjennomslag er tatt med i statistikken «positive avgjgrelser».

29 FSA behandlet én klage om innsyn. Saksbehandlingstiden pa denne var 14 dager.

30 1101 av disse sakene ble det nektet klarering, mens det i 157 av sakene ble innvilget klarering med vilkar, lavere niva, kortere tid eller kombinasjoner av dette.



8.
Sivil klareringsmyndighet

SKM er den storste klarerings-
myndigheten i sivil sektor



8.1 Generelt om kontrollen

Utvalget har i 2022 gjennomfart én inspeksjon av Sivil klare-
ringsmyndighet (SKM). Inspeksjonen handlet blant annet om
saksbehandlingstid i klareringssaker og nye regler om person-
historikk i slike saker.

En planlagt inspeksjon hos klareringsmyndigheten ved
Statsministerens kontor ble avlyst fordi klareringsansvaret ble
overfart til Sivil klareringsmyndighet 15. september 2022.

8.2 Om vurdering av religios tilhgrighet i
klareringssaker

| kontrollen av klareringssaker er utvalget saerlig oppmerksom
pa at de forhold som vektlegges er relevante og tilstrekke-

lig opplyst. Utvalget har undersgkt to klareringssaker der
personenes religigse tilhgrighet ble vurdert av klareringsmyn-
digheten. Utvalget fant ikke grunn til & kritisere at personene
ble nektet klarering, da andre forhold var avgjgrende for
resultatet.

SAKSBEHANDLINGSTID
SKM 2022

Gjennomsnittlig saks-
behandlingstid totalt

Foresparsel om innsyn® 6 dager (49 saker)

56 dager (6270 saker)

Foresparsel om klarering3

Klage 1. instans 160 dager (56 saker)

Gjennomsnittlig saksbehand-
lingstid positive avgjarelser3?

46 dager (6011 saker)

208 dager (8 saker)
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Utvalget bemerket at SKM ikke syntes & ha tilstrekkelig
dekning for sin vektlegging av personenes religigse tilhgrig-
het. Dersom religigs tilhgrighet skal vurderes og vektlegges,
bar klareringsmyndigheten avholde sikkerhetssamtale for

a avklare personens syn pa forholdet mellom religigse og
juridiske normer.

8.3 Klagesaker

Utvalget har i 2022 tatt to klager rettet mot SKM til behand-
ling, mot én klagesak i 2021. Det er avsluttet to klagesaker
mot SKM i 2022. En av sakene ble avsluttet med kritikk. SKM
fikk kritikk for samlet sett & ha brukt ett ar og sju maneder pa
a behandle klareringssaken og klagen i farsteinstans. | den
samme klagesaken ble ogsa NSM kritisert for saksbehand-
lingstiden i behandlingen av klagen i andreinstans.

8.4 Saksbehandlingstid i klareringssaker

Nedenfor fglger en tabell over saksbehandlingstid i 2022 som
opplyst av SKM:3!

Gjennomsnittlig saksbehand-
lingstid negative avgjarelser

284 dager (259 saker)

152 dager (48 saker)

Saksbehandlingstiden i SKM ligger i hovedsak pa samme niva som i 2021.

31 Statistikken er beregnet fra dagen klareringsmyndigheten mottok anmodningen.

32 Klagere som har fatt delvis gjennomslag er tatt med i statistikken «positive avgjgrelser».

33 Gjennomsnittsbehandlingstid pa klagesaker om innsyn var 14 dager i 2022.

34 SKM har ogsa opplyst om gjennomsnittlig saksbehandlingstid for innkommende opplysninger i klareringssaker. | 2022 var denne saksbehandlingstiden 136 dager i snitt.

Personhistorikk

Det kreves opplysninger om en persons bakgrunn som er sikkerhetsmessig relevant for de
siste 10 arene for a gjennomfare en personkontroll i forbindelse med sikkerhetsklarering.



©

Kontroll av annen
FOS-tjeneste
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9.1 Generelt om kontrollen 9.3 Forsvarets spesialstyrker

Utvalget kontrollerer EOS-tjeneste uavhengig av hvilken del Utvalget skal gjennomfare en arlig inspeksjon av

av offentlig forvaltning som utfarer den. Kontrollomradet er Forsvarets spesialstyrker. | 2022 inspiserte utvalget
funksjonelt definert og ikke begrenset til bestemte organisa- Marinejegerkommandoen (MJK) i Bergen. Inspeksjonen
toriske enheter. omfattet blant annet samarbeidet mellom MJK og E-tjenesten

og rutiner for lagring og sletting av personopplysninger.
Utvalget har i 2022 tatt én klage mot annen EOS-tjeneste
til behandling, mot tre klagesaker i 2021. To klagesaker ble Inspeksjonen ga ikke grunn til oppfalging.
avsluttet mot annen EOS-tjeneste i 2022, begge uten kritikk.

9.2 Etterretningsbataljonen

Utvalget skal gjennomfgre en arlig inspeksjon av
Etterretningsbataljonen (Ebn). Temaet for utvalgets inspek-
sjon av Ebn pa Setermoen i Troms var blant annet sam-
arbeidet mellom Ebn og E-tjenesten, og om hvordan Ebn
gjennomfgrer HUMINT-gvelser og utdanning i Norge.
Inspeksjonen ga ikke grunn til oppfaelging.

HUMINT
Forkortelse for Human Intelligence - en etterretningsdisiplin
som benytter menneskebasert innhenting.



Vedlegg
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VEDLEGG 2 - Horingssvar om forslag til endringer i e-loven

Forsvarsdepartementet
Postboks 8126 Dep.
0032 OSLO
26.9.2022
VAr ref.: 2022/414-9 Deres ref.: 2016/2773-185/FD Il 6/SIH

Heringssvar fra EOS-utvalget — Forslag til endringer i
etterretningstjenesteloven

1. Innledning
EOS-utvalget viser til Forsvarsdepartementets heringsbrev 27. juni 2022 om endringer i
etterretningstjenesteloven. Frist for & inngi hgringssvar er 27. september 2022.

Forslaget far betydning for EOS-utvalgets kontrollvirksomhet og gir dermed grunn til enkelte
merknader.

Utvalget merker seg at forslaget bl.a. har sin bakgrunn i avsagte dommer fra EMD og EU-
domstolen om hvilke krav EMK og EU-retten stiller til nasjonale bulkinnsamlingsregimer. Forslaget
til lovendringer tar sikte pa & sikre og tydeliggjere Norges etterlevelse av EMK og E@S-retten.
Dette er viktig ogsa i relasjon til EOS-utvalgets kontroll, som blant annet har til formal & se til «at
tienestene respekterer menneskerettighetene» (EOS-kontrolloven § 2).

Forslaget til endringer i etterretningstjenesteloven § 7-3 gar ut pa a splitte opp den myndigheten til
a palegge ekomtilbydere tilrettelegging som na er lagt til sjefen for Etterretningstjenesten.
Beslutning om & kreve speiling av kommunikasjonsstrgmmer som grunnlag for sgk og innhenting
etter § 7-8 og 7-9 skal treffes av tingretten (forslag til ny § 7-3 andre ledd). Sjefen for E-tjenesten
skal imidlertid kunne beslutte speiling av kommunikasjonsstrammer som utelukkende skal
benyttes for testing og analyse etter §§ 7-5 og 7-7 fjerde ledd med sikte pa & avklare om det
foreligger grunnlag for a fremme begjeering om en slik beslutning fra retten (forslag til ny § 7-3
forste ledd).

Utvalget oppfatter det slik at formalet med forslaget til § 7-3 farste ledd er at E-tjenesten skal kunne
vurdere og faktuelt grunngi hvilke kommunikasjonsbezerere som antas & transportere mest mulig
etterretningsrelevant kommunikasjon, for sa & fremme begjsering om rettens beslutning etter andre
ledd. Informasjonen som speiles etter forslag til § 7-3 forste ledd kan ikke benyttes til
etterretningsproduksjon.’

Etter utvalgets oppfatning er det hovedsakelig to forhold som gjar at henvisningen til §§ 7-5 og 7-
7 fierde ledd skaper uklarheter. For det farste gjelder forslaget til § 7-3 forste ledd et annet og nytt

" Heringsnotatet side 17.
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formal enn §§ 7-5 og 7-7 fierde ledd. Av denne grunn er det uklart om testinnhenting og
testanalyser etter § 7-5 kan benyttes til det formalet forslaget til § 7-3 farste ledd angir.

For det andre skal lovgivning som omhandler personopplysninger begrense omfanget av
innsamlingen, behandlingen av dataene og lagringstiden til det som er ngdvendig for formalet med
innsamlingen. Slike krav oppstilles i § 7-5 for data til testformal, og i §§ 7-7 flg. for metadata og
innholdsdata til etterretningsproduksjon, i tillegg til kapittel 9. Utvalget savner en tilsvarende
klargjgring av hvilke krav av denne typen som skal gjelde for data som blir innsamlet i kraft av ny
§ 7-3 forste ledd.

For & klargjere hvilke behandlingsregler som gjelder for opplysninger innhentet etter forslag til § 7-
3 farste ledd, ber det etter utvalgets oppfatning vurderes om det er behov for a regulere dette i en
egen bestemmelse der formalet til forslag til § 7-3 tillegges avgjerende betydning for utformingen
av tilhgrende behandlingsregler. Siden §§ 7-5 og 7-7 fierde ledd forfglger andre formal, bgr ikke
disse uten videre gis tilsvarende anvendelse.

2. Kan testing og analyse etter § 7-5 benyttes for det formalet forslaget til § 7-3 angir?

For det angitte formalet i forslaget til § 7-3 forste ledd, kan sjefen for E-tjenesten beslutte speiling
med sikte pa testinnhenting og testanalyse etter § 7-5. Paragraf 7-5 hjemler utelukkende teknisk
understottelse av Tl-systemet for & muliggjere bl.a. utvalg av kommunikasjonsbaerere. For a
vurdere om en kommunikasjonsbaerer inneholder etterretningsrelevant kommunikasjon etter
forslag til § 7-3 ferste ledd og saledes danner grunnlag for en begjeering til retten etter forslag til §
7-3 andre ledd, legger utvalget til grunn at E-tjenesten ngdvendigvis ma foreta en vurdering som
gar utover en ren teknisk understgttelse. Selv om data speilet etter forslag til § 7-3 forste ledd ikke
skal kunne benyttes til etterretningsproduksjon, vil det etter utvalgets oppfatning matte foretas en
etterretningsfaglig vurdering dersom E-tjenesten skal kunne ha en kvalifisert mening om en
kommunikasjonsbeerer inneholder etterretningsrelevant kommunikasjon eller ikke. Etter utvalgets
oppfatning hjemler ikke testinnhenting og -analyse etter § 7-5 en slik etterretningsfaglig vurdering.?

Dette viser den underliggende mangelen med lovforslaget. Etter gjeldende kapittel 7 knytter
bestemmelsene seg hovedsakelig til to formal; testinnhenting og testanalyser etter § 7-5, og
etterretningsproduksjon etter § 7-7 flg. Forslaget til § 7-3 farste ledd innferer slik utvalget ser det
et tredje formal; & avklare om det foreligger grunnlag for begjeering til retten om speiling av
kommunikasjonsstremmer. Nar eksisterende bestemmelser i kapittel 7 gis tilsvarende anvendelse
for et nytt formal de opprinnelige bestemmelsene ikke var myntet pa, oppstar uklarheter og
avgrensningsproblemer som beskrevet ovenfor.

3. Hvilke behandlingsregler gjelder for data speilet til testing og analyse etter § 7-7 fjerde
ledd?

Gitt at departementet velger & opprettholde henvisningen til §§ 7-5 og 7-7 fjerde ledd i forslaget til

§ 7-3 forste ledd, vil det seerlig for testing og analyse etter § 7-7 fjerde ledd ikke veere mulig for

utvalget & fgre en reell kontroll med at de speilede dataene kun benyttes til & avklare om det

foreligger grunnlag for & fremme begjeering — og ikke til etterretningsproduksjon.

Bakgrunnen er at § 7-7 opprinnelig er ment a hjemle innhenting og lagring av metadata i bulk som
skal innga i etterretningsproduksjonen gjennom sgk i medhold av § 7-8. Departementets forslag
om at sjefen for E-tjenesten skal kunne speile og lagre metadata til testing og analyse etter § 7-7
fierde ledd med et annet formal enn etterretningsproduksjon for @ye, ledsages ikke av noen
mekanismer for @ holde disse dataene adskilt fra data til etterretningsproduksjon. Til
sammenligning oppstiller § 7-5 tredje ledd et krav om at innhentede data til teknisk understottelse
holdes adskilt i et kortidslager.

2 Se Prop. 80 L (2019-2020) side 107 og 215.
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Videre oppstiller § 7-7 heller ingen behandlingsbegrensninger utover en henvisning til § 7-5 femte
ledd. Ogsa dette star i kontrast til § 7-5 som har strenge behandlingsregler. For eksempel
bestemmer § 7-5 fierde ledd at data kun kan lagres i 14 dager dersom det dreier seg om
opplysninger som kan knyttes til enkeltpersoner, mens metadata som speiles etter forslag til § 7-3
forste ledd til testing og analyse etter § 7-7 fjerde ledd vil kunne lagres i 18 maneder, jf. § 7-7 tredje
ledd.

Nar formalet med forslaget til § 7-3 forste ledd er at E-tjenesten skal kunne faktuelt grunngi en
begjaering om speiling etter forslag til § 7-3 andre ledd,® ber utvalget departementet vurdere om
testinnhenting og -analyse etter § 7-7 er nadvendig for & oppna dette formalet. Formalet med § 7-
7 fierde ledd er slik utvalget ser det fgrst og fremst & analysere, feilsske og oppdatere
metadatalageret, og ikke a identifisere etterretningsrelevante kommunikasjonsstrgmmer.

Dersom sjefen for E-tienesten likevel gis kompetanse til & speile kommunikasjonsstreammer til
testing og analyse etter § 7-7 fierde ledd, er utvalget av den oppfatning at det samtidig ber
oppstilles en plikt til & holde disse dataene adskilt fra gvrige metadata som innhentes og lagres
etter § 7-7. Videre ber det ogséd oppstilles behandlingsregler for a redusere risikoen for feil og
misbruk. Det ber saerlig vurderes om en lagringstid pa 18 maneder er ngdvendig, gitt at disse
dataene ikke skal benyttes til retrospektive sk for etterretningsproduksjonsformal.

4. Beslutning om speiling truffet av sjefen for E-tjenesten mangler tidsbegrensning

Etter forslag til § 7-3 farste ledd er det ingen tidsbegrensning for hvor lenge sjefen for E-tjenesten
kan beslutte speiling. Forslag til § 7-3 fierde ledd angir etter sin ordlyd kun en tidsbegrensning for
speiling som besluttes av retten.

Bade EMD og EU-domstolen har slatt fast at det klart ma fremgéa av nasjonal lovgivning hvor lenge
en tillatelse til en bulkinnsamlingsoperasjon kan vare.*

Etter utvalgets oppfatning ma det derfor i lovs form klart angis en absolutt frist for hvor lenge en
beslutning av sjefen for E-tjenesten om speiling kan vare. Videre ma speilingen avsluttes tidligere
dersom grunnvilkarene i kapittel 5 ikke lenger er oppfylt.

5. Uklarhet om begrepene «etterretningsformal» og «etterretningsproduksjon»

| heringsnotatet® uttales det at informasjon som speiles etter forslag til § 7-3 ferste ledd «ikke kan
benyttes til etterretningsformal etter loven § 1-3 farste ledd bokstav c, dvs. for & lgse en av
Etterretningstjenestens oppgaver etter kapittel 3».

Det folger av § 7-1 farste ledd at et av grunnvilkarene for E-tjenestens adgang til tilrettelagt
innhenting er at det gjeres for etterretningsformal. Dette formalet ma vaere oppfylt pa alle stadier
av Tl-prosessen.

Etterretningsformal er de formal som fremgar av loven kapittel 3, jf. § 1-3 bokstav c. E-loven § 3-5
bokstav ¢ bestemmer at gjennomfering av «testing av teknisk utstyr og annen trenings- og
gvingsaktivitet» er et etterretningsformal. Videre fremgar det av Prop. 80 L (2019-2020) at teknisk
understgttelse etter § 7-5 regnes som et etterretningsformal, samtidig som slike testdata ikke kan
benyttes til etterretningsproduksjon, jf. side 107.

Utvalget antar at departementet mener a presisere at speiling til testing og analyse etter forslag til
§ 7-3 forste ledd ikke kan benyttes i etterretningsproduksjon etter §§ 3-1 til 3-4. | motsatt fall — at

3 Heringsnotatet side 15.
4 Se bl.a. Centrum for Réttvisa avsnitt 331 og La Quadrature du Net avsnitt 138.
° Side 17.
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de speilede dataene ikke kan benyttes til etterretningsformal — vil speilingen ikke oppfylle
grunnvilkaret til etterretningsformal i § 7-1.

6. Uklart om forslaget til § 7-3 gir hjemmel til speiling for utviklings- og vedlikeholdsformal
Forslaget til § 7-3 farste ledd bestemmer at det kan besluttes speiling til testing og analyse etter
§§ 7-5 og 7-7 fijerde ledd «med sikte pa & avklare om det foreligger grunnlag for & fremme
begjaering om rettens beslutning etter annet ledd». | hgringsnotatet® uttales det at «[flormalet med
speiling er a kunne avklare om det foreligger grunnlag for & fremme begjeering til retten om a tillate
speiling som grunnlag for sgk og innhenting etter §§ 7-8 og 7-9».

Etter utvalgets oppfatning er det uklart om Etterretningstjenesten etter den foreslatte

bestemmelsen vil ha hjemmel til & speile med det formal & bruke dataene til utvikling, vedlikehold
og oppdatering av Tl-systemet.

Med vennlig hilsen

Astri Aas-Hansen
utvalgsleder

6 Side 17.
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Kontrollorganene i International Oversight Working Group
meattes i mars i Bern i Sveits. Utvalget var representert ved
sekretariatet. 1 2022 ble de to svenske kontrollorganene
Sakerhets- och integritetsskyddsnamnden og Statens
inspektion for forsvarsunderrattelseverksamheten ogsa
med i samarbeidet som fra fgr inkluderer kontrollorga-
ner fra Norge, Danmark, Sveits, Belgia, Nederland og
Storbritannia.

Sekretariatet besgkte i april det nederlandske kontrollor-
ganet CTIVD i Haag for a diskutere felles problemstillinger
knyttet til kontrollen med EOS-tjenestene.

Et utvalgsmedlem holdt i mai foredrag pa Nordic
Surveillance Control Conference i Oslo. Konferansen
handlet om kontroll med det ordinaere politiets bruk av
kommunikasjonskontroll.

Sekretariatet deltok i juni pa en workshop i Berlin om kon-
troll med etterretningstjenester. Arrangementet var i regi
av tenketanken Stiftung Neue Verantwortung.

Et utvalgsmedlem holdt foredrag pa fagforeningen Parats
sikkerhetsklareringsseminar i mai.

Sekretariatet var i mai pa besgk hos
Diskrimineringsnemnda i Bergen for a utveksle erfaringer.

Utvalgsleder hadde i juni et mgte med riksrevisor Karl Eirik
Schjgtt-Pedersen.
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VEDLEGG 3 - Mgter, besgk, foredrag og deltakelse pa konferanser

Et utvalgsmedlem og to fra sekretariatet holdt i september
foredrag for Oslo tingrett i forbindelse med innfagring av
E-tjenestens metode tilrettelagt innhenting og kontrollen
med den.

To ansatte i det kanadiske kontrollorganet National
Security and Intelligence Review Agency (NSIRA) besgkte
i september Oslo for a utveksle erfaringer med EOS-
utvalgets sekretariat. Sekretariatet har i 2022 ogsa hatt
flere digitale mgter med NSIRA.

En ansatt i sekretariatet holdt et foredrag pa en internasjo-
nal konferanse i Antwerpen i september om kontroll med
sikkerhetsklarering.

Utvalgsleder deltok i oktober pa European Intelligence
Oversight Conference i London. Konferansen samlet kon-
trollorganer fra store deler av Europa. | forkant av konfe-
ransen var det ogsa et mate for de atte landene som er
med i samarbeidsgruppa International Oversight Working
Group.

Ett utvalgsmedlem deltok i november pa International
Intelligence Oversight Forum som i ar ble arrangert i
Strasbourg i Frankrike. Konferansen samler kontrollorganer
og andre inviterte fra flere verdensdeler.

Sekretariatsleder holdt i november et foredrag om
demokratisk kontroll med EOS tjenester for studenter ved
«Etterretning, politikk og samfunn»-emnet hos Forsvarets
Hagskole.
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Departementel har ansett skjult kameraovervakning med fastmontert kamera sam gt inngrep $om
krever hjgmmel 1 oy, [f Prop 88 L {2015-2016) Dette aslena tilsier at PST burde ha giod en
tilsvarende vurdering for skjult kameraovervakning med droner,

8ruk av droner 1 det etterforskende sporet krever ogsa klar lovhjemmel Wtvalget gar kke nagrmere
inn pa dette, jf EQS-kontrolloven § 1 andre ledd.

Utvalget vil fremheve at det uanselt er en forskje!! mellom de to sporene. Efterforskning og
forebygoende saker har ulike utgangspunkter og mal, samt uhke hjemler for tvangsmiddelbruk
lovverket Dette fremgar ogsa direkte i lovverket 1 vilkarene som er satt for tvangsmiddedbruk etter
strpl. § 202a og etter politiloven § 17d. En gjennomgang av poltiloven og straffeprosesslovens
forarbeiger’ viser at bade departementet og Stortinget har vaert oppmerksom pd prinsipielle
spersmal og sarlige betenkeligheter rundt a tillate bruk av tvargsmidier i forebyggende arbeid.

an

= EOS-ulvalget refter skarp writikk mol PST for & ha iverksatt bruk av skjulte meloder uten
hjernmel i lov 1 fire saker

= EQS-utvalget oppfordrer fenesten tit & stanse bruken av skjulf kameraovervdkning med
droner i forebyggende saker, jf EOS-kontrolfoven § 14 seste ledd.

Det bes arm en tilbakemelding p& hva som bfir foretatt snarest mubig og senest 1. november 2022
if. EOS-kontrolioven § 14,

I tihakemeldingen har utvalget agsa om PSTs syn pa om personer som er overvake! pa ulavhg
grunnlag skal underrettes om dette. og om sletting av innsarnlet informasjon i sa fall skal ulsta ul
eventuelle reltskrav mot jenesten er ferdig behandlet. Utvalget viser i denne forbindgelse til kravet
til effeklivt rettsrmiddel etter EMK art 13

Med vennhg hilsen

.AL.—J_&L I‘ (RN D D R
Astri Aas-Hansen
utvalgsleder

"B bla NOU 197 1S kap 7 ¢ MOU 1998 4 kap 103 3 NOW 2004 6 kap 10 3 (saevkg kap. 10323 10324, 163 3.20, Otprp
nr GO {2004-2005) meranader Ll § 170 Ians O e §13 (2004-2008) hap, 8 2 Inngt 343 L (2015-2036) Tugngsmidiediue .
ayvergende of forebyggends eyernses

B SeT

Sode 2 av?
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VEDLEGG 5 - EOS-kontrolloven33

§ 1. Kontrollomradet

Stortinget velger et utvalg til & kontrollere etterretnings-,
overvakings- og sikkerhetstjeneste (tjenestene) som utferes
av den offentlige forvaltning eller under styring av eller pa
oppdrag fra denne (EOS-utvalget). Kontrollen utfares innenfor
rammene av §8 5,6 og 7.

Kontrollen omfatter ikke overordnet patalemyndighet.

Offentleglova og forvaltningsloven, med unntak av reglene
om ugildhet, gjelder ikke for utvalgets virksomhet.

Stortinget kan gi bestemmelser om virksomheten til utval-
get innenfor rammen av denne lov.

Innenfor rammen av denne lov utferer utvalget sitt verv
selvstendig og uavhengig av Stortinget. Stortinget i plenum
kan likevel palegge utvalget a foreta naermere definerte
undersgkelser innenfor utvalgets kontrollmandat, og under
iakttakelse av de regler og innenfor de rammer som for
avrig ligger til grunn for utvalgets virksomhet.

§ 2. Formal

Formalet med utvalgets kontroll er:

1. & klarlegge om og forebygge at noens rettigheter krenkes,
herunder pase at det ikke nyttes mer inngripende midler
enn det som er ngdvendig etter forholdene, og at tjenes-
tene respekterer menneskerettighetene.

2. apase at virksomheten ikke utilbarlig skader samfunnets
interesser.

3. & pase at virksomheten holdes innen rammen av lov, admi-
nistrative eller militaere direktiver og ulovfestet rett.

Utvalget skal iaktta hensynet til rikets sikkerhet og forhol-
det til fremmede makter. Kontrollen bgr innrettes slik at den er
til minst mulig ulempe for tjenestenes lapende virksomhet.

Formalet er rent kontrollerende. Utvalget skal falge
prinsippet om etterfglgende kontroll. Utvalget kan ikke instru-
ere de kontrollerte organer eller nyttes av disse til konsulta-
sjoner. Utvalget kan likevel kreve innsyn i og uttale seg om
lgpende saker.

§ 3. Utvalgets sammensetning
Utvalget skal ha syv medlemmer medregnet leder og nest-
leder, alle valgt av Stortinget etter innstilling fra Stortingets
presidentskap, for et tidsrom av inntil fire ar. Et medlem kan
gjenoppnevnes én gang og maksimalt inneha vervet i dtte ar.
Det bar unngas at flere enn fire medlemmer skiftes ut sam-
tidig. Personer som tidligere har virket i tjenestene, kan ikke
velges som utvalgsmedlemmer.

Godtgjarelse til utvalgets medlemmer fastsettes av
Stortingets presidentskap.

§ 4. Utvalgets sekretariat

Utvalgets sekretariat ansettes av utvalget. Leder for utvalgets
sekretariat ansettes for en periode pa seks ar av utvalget etter
ekstern kunngjegring. Etter ny kunngjgring kan vedkommende
ansettes for ytterligere en periode pa seks ar.

Naermere regler om fremgangsmaten ved ansettelse og
adgang til delegering av utvalgets myndighet fastsettes i et
personalreglement fastsatt av utvalget. Stortingets president-
skap kan ta personalreglementet opp til revisjon.

§ 5. Utvalgets oppgaver

Utvalget skal gjiennomfare kontroll og regelmessige inspek-
sjoner av etterretnings-, overvakings- og sikkerhetstjeneste
som uteves i den sivile og militaere forvaltning i henhold til §&
6097

Utvalget mottar klager fra enkeltpersoner og organisasjo-
ner. Nar en klage mottas, avgjgr utvalget om klagen gir grunn
til behandling, og foretar i sa fall de undersgkelser som klagen
tilsier.

Av eget tiltak skal utvalget ta opp alle saker og forhold
som det ut fra formalet finner riktig a behandle, og saerlig
slike som har veert gjenstand for offentlig kritikk. Med forhold
menes 0gsa regelverk, direktiver og praksis.

Utvalgets undersgkelser kan ga ut over de rammer som
folger av & 1forste ledd, jf. & 5 nar det tjener til 4 klarlegge
saker eller forhold som utvalget undersaker i kraft av sitt
mandat.

Kontrolloppgaven omfatter ikke virksomhet som angar
personer som ikke er bosatt i riket og organisasjoner som
ikke har tilhold her, eller som angar utlendinger hvis opphold
er knyttet til tjeneste for fremmed stat. Utvalget kan likevel
utgve kontroll i tilfeller som nevnt i farste punktum nar szerlige
grunner tilsier det.

Det departement Kongen bestemmer kan helt eller delvis
suspendere kontrollen under krise og krig inntil Stortinget
bestemmer annet. Ved slik suspensjon skal Stortinget straks
underrettes.

§ 6. Utvalgets kontroll
Utvalget skal kontrollere tjenestene i samsvar med formalet i
lovens § 2.

Videre skal kontrollen omfatte tjenestenes tekniske virk-
somhet, herunder overvaking og innhenting av informasjon og
behandling av personopplysninger.

Utvalget skal pase at samarbeidet og informasjonsutveks-
lingen mellom tjenestene og med innenlandske og uten-
landske samarbeidspartnere holdes innenfor rammen av de
tjenstlige behov og gjeldende regelverk.

35 Lov 3. februar 1995 nr. 7 om kontroll med etterretnings-, overvakings- og sikkerhetstjeneste (EOS-kontrolloven). Loven ble sist endret 01.01.2023



Utvalget skal:

1. for Politiets sikkerhetstjeneste: sikre at virksomheten
holdes innenfor rammen av tjenestens fastlagte opp-
gaver og fare kontroll med tjenestens behandling av
forebyggende saker og etterforskningssaker, dens bruk
av skjulte tvangsmidler og andre skjulte metoder for
informasjonsinnhenting.

2. for Etterretningstjenesten: sikre at virksomheten holdes
innenfor rammen av tjenestens fastlagte oppgaver.

3. for Nasjonal sikkerhetsmyndighet: sikre at virksomheten
holdes innenfor rammen av direktoratets fastlagte opp-
gaver, a fare kontroll med klareringssaker for personer og
bedrifter hvor klarering er nektet, tilbakekalt, nedsatt eller
suspendert av klareringsmyndighetene.

4. for Forsvarets sikkerhetsavdeling: fare kontroll med at
avdelingens utavelse av personellsikkerhetstjeneste og
annen sikkerhetstjeneste holdes innenfor rammen av lov
og forskriftsverk og avdelingens fastlagte oppgaver og
pase at ingens rettigheter krenkes.

Kontrollen skal skje med innfgring i den Igpende virksom-
heten og slik besiktigelse som finnes ngdvendig.

§ 7. Inspeksjoner
Inspeksjonsvirksomheten skal skje i samsvar med formalet i
lovens § 2.

Inspeksjonene skal gjennomfares ut fra behov og minst
omfatte:

1. flere inspeksjoner arlig av Etterretningstjenesten sentralt.

2. flere inspeksjoner arlig av Nasjonal sikkerhetsmyndighet.

3. flere inspeksjoner arlig av Den sentrale enhet i Politiets
sikkerhetstjeneste.

4. flere inspeksjoner arlig av Forsvarets sikkerhetsavdeling.

5. en arlig inspeksjon av Etterretningsbataljonen.

6. en arlig inspeksjon av Forsvarets spesialstyrker.

7. en arlig inspeksjon av PST-enhetene i minst to politi-
distrikter og av minst en av Etterretningstjenestens sta-
sjoner eller etterretnings-/sikkerhetstjeneste ved militaere
staber og avdelinger.

8. inspeksjon av eget tiltak av det gvrige politi og
andre organer eller institusjoner som bistar Politiets
sikkerhetstjeneste.

9. for gvrig slik inspeksjon som lovens formal tilsier.

§ 8. Innsynsrett mv.

For & utfare sitt verv, kan utvalget kreve innsyn i og adgang
til forvaltningens arkiver og registre, lokaler, installasjoner og
anlegg av enhver art. Like med forvaltningen regnes virksom-
het mv. som eies med mer enn en halvdel av det offentlige.
Utvalgets rett til innsyn og adgang etter fgrste punktum gjel-
der tilsvarende overfor virksomheter som bistar ved utfarelse
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av etterretnings-, overvakings- og sikkerhetstjeneste.

Enhver som tjenestegjgr i forvaltningen plikter pa
anmodning a tilveiebringe alt materiale, utstyr mv. som kan ha
betydning for gjennomfaring av kontrollen. Andre har samme
plikt med hensyn til materiale, utstyr mv. som de har mottatt
fra offentlige organer.

Utvalget skal ikke sgke et mer omfattende innsyn i gra-
derte opplysninger enn det som er ngdvendig ut fra kon-
trollformalene. Utvalget skal sa vidt mulig iaktta hensynet til
kildevern og vern av opplysninger mottatt fra utlandet.

Utvalgets beslutninger om hva det skal sgke innsyn i og
om omfanget og utstrekningen av kontrollen, er bindende
for forvaltningen. Mot slike beslutninger kan det ansvar-
lige personell pa vedkommende tjenestested kreve inntatt
begrunnet protest i mateprotokollen. Etterfalgende protest
kan gis av sjefen for vedkommende tjeneste og av forsvarssje-
fen. Protester som her nevnt, skal inntas i eller fglge utvalgets
arsmelding.

Mottatte opplysninger skal ikke meddeles annet autorisert
personell eller andre offentlige organer som er ukjente med
dem uten at det er tjenestlig behov for det, er ngdvendig ut
fra kontrollformalene eller fglger av saksbehandlingsreglene
i §12. | tilfelle tvil bgr avgiveren av opplysningene fore-
sparres.

§ 9. Forklaringer og mateplikt mv.
Enhver plikter etter innkalling & megte for utvalget.

Klagere og andre privatpersoner i partsliknende stilling
kan pa ethvert trinn i saken la seg bista av advokat eller annen
fullmektig i den utstrekning det kan skje uten at graderte
opplysninger derved blir kjent for fullmektigen. Samme rett
har ansatte og tidligere ansatte i forvaltningen
i saker som kan ende med kritikk mot dem.

Alle som er eller har veert i forvaltningens tjeneste har
forklaringsplikt for utvalget om alt de har erfart i tjenesten.

Pliktmessig avgitt forklaring ma ikke foreholdes noen eller
fremlegges i retten i straffesak mot avgiveren uten dennes
samtykke.

Utvalget kan begjaere bevisopptak etter domstolloven
§ 43 annet ledd. Tvisteloven §§ 22-1 0g 22-3 gjelder ikke.
Rettsmgtene skal vaere lukket og forhandlingene holdes hem-
melige. Forhandlingene holdes hemmelige inntil utvalget eller
vedkommende departement bestemmer annet, jf. §§ 11 og 16.

§ 10. Om statsradene og departementene
Reglene i 8§ 8 og 9 gjelder ikke statsradene, departementene
og deres embets- og tjenestemenn, unntatt i forbindelse med
klarering og autorisasjon av personer og bedrifter for behand-
ling av graderte opplysninger.

Utvalget kan ikke kreve innsyn i departementenes interne
dokumenter.
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Dersom EOS-utvalget gnsker opplysninger eller uttalelser
fra et departement eller dets personell, i andre saker enn
slike som gjelder departementets befatning med klarering og
autorisasjon av personer og bedrifter, innhentes disse skriftlig
fra departementet.

§ 11. Taushetsplikt mv.
Med de unntak som falger av §§ 14 til 16, har utvalget og dets
sekretariat taushetsplikt.

Utvalgets medlemmer og sekretariat er bundet av regler
om behandling av dokumenter mv. som ma beskyttes av
sikkerhetsmessige grunner. De skal vaere sikkerhetsklarert
og autorisert for hayeste sikkerhetsgrad nasjonalt og etter
traktat Norge er tilsluttet. Stortingets administrasjon er
klareringsmyndighet for utvalgets medlemmer og sekretariat.
Stortingets presidentskap er klagemyndighet for avgjgrelser
truffet av Stortingets administrasjon. Autorisasjon av utval-
gets medlemmer og sekretariat gjelder i samme utstrekning
som utvalget har innsynsrett etter § 8.

Hvis utvalget er i tvil om graderingen av opplysninger i
uttalelse eller meldinger, eller mener at av- eller nedgradering
bar skje, forelegger det sparsmalet for vedkommende etat
eller departement. Forvaltningens avgjerelse er bindende for
utvalget.

§ 12. Saksbehandling

Samtaler med privatpersoner skal skje i avhgrsform med min-
dre de er av orienterende art. Samtaler med forvaltningens
personell skal skje i avhars form nar utvalget finner grunn til
det eller tjenestemannen ber om det. | saker som kan ende
med kritikk mot bestemte tjenestemenn, bgr avhers form i
alminnelighet nyttes.

Den som avhgres skal gjagres kjent med sine rettigheter og
plikter, jf. & 9. Forvaltningens personell, og tidligere ansatte
kan under avhgr i saker som kan ende med kritikk mot dem
09sa la seg bista av en tillitsvalgt som er autorisert etter
sikkerhetsloven med forskrifter. Forklaringen skal oppleses til
vedtakelse og undertegning.

Personer som kan bli utsatt for kritikk fra utvalget, bar
varsles om de ikke allerede kjenner til saken. De har rett til &
gjore seg kjent med utvalgets ugraderte materiale og med
gradert materiale som de er autorisert for, alt saframt det ikke
vil skade undersgkelsene.

Enhver som gir forklaring skal foreholdes beviser og
pastander som ikke samsvarer med vedkommendes egne,
saframt bevisene og pastandene er ugraderte eller ved-
kommende er autorisert for dem.

§ 13. Beslutningsdyktighet og arbeidsform

Utvalget er beslutningsdyktig nar fem medlemmer er til stede.

Utvalget skal veere beslutningsdyktig pa inspeksjoner av
tjenestene sentralt som omtalt i & 7, men kan mate med faerre

medlemmer pa inspeksjoner utover dette eller i lokale enheter.
Utvalget skal alltid veere representert ved minst to medlem-
mer pa inspeksjoner.

Ved saerlig omfattende undersgkelser kan innhenting av
forklaringer, besiktigelser pa stedet mv. overlates til sekretari-
atet og ett eller flere medlemmer. Det samme gjelder dersom
slik innhenting av et samlet utvalg vil kreve uforholdsmessig
arbeid eller kostnad. Ved avhgr som nevnt i dette ledd, kan
utvalget anta bistand.

§ 14. Generelt om kontrollen og uttalelser
EOS-utvalget har rett til & uttale sin mening om forhold som
omfattes av kontrollomradet.

Utvalget kan papeke at det er gjort feil eller utvist for-
sgmmelige forhold i tjenestene. Kommer utvalget til at en
avgjgrelse ma anses ugyldig eller klart urimelig, eller klart stri-
der mot god forvaltningspraksis, kan det gi uttrykk for dette.
Mener utvalget at det knytter seg begrunnet tvil til forhold
av betydning i saken, kan det gjgre vedkommende tjeneste
oppmerksom pa dette.

Blir utvalget oppmerksom pa mangler ved lover; adminis-
trative forskrifter eller administrativ praksis, kan det gi ved-
kommende departement underretning om det. Utvalget kan
0gsa foresla forbedringer i administrative og organisatoriske
ordninger og rutiner nar det kan tjene til & lette kontrollen
eller verne mot at noens rettigheter krenkes.

For det gis uttalelse i saker som kan ende med kritikk eller
meningsytringer rettet mot forvaltningen, skal den ansvarlige
sjef gis anledning til a uttale seg om de spgrsmal saken reiser.

Uttalelser til forvaltningen rettes til sjefen for ved-
kommende tjeneste eller organ eller til forsvarssjefen eller
vedkommende departement hvis det gjelder forhold disse bar
kjenne til som instruksjons- og kontrollmyndighet.

Ved uttalelser som gir oppfordring til & iverksette tiltak
eller treffe beslutninger, skal mottakeren bes om & gi tilbake-
melding om hva som blir foretatt.

§ 15. Uttalelser til klagere og forvaltningen

Uttalelser til klagere bar vaere sa fullstendige som mulig uten
at det gis graderte opplysninger. Opplysning om at noen har
veert gjenstand for overvakingsvirksomhet eller ikke, anses
som gradert hvis annet ikke blir bestemt. Ved klager mot
tjenestene om overvakingsmessig virksomhet skal det bare
uttales om klagen har gitt grunn til kritikk eller ikke. Mener
utvalget at en klager bar gis en mer utfyllende begrunnelse,
gir det forslag om det overfor den tjeneste det gjelder eller
vedkommende departement.

Hvis en klage gir grunn til kritikk eller meningsytringer for
avrig, skal begrunnet uttalelse om dette rettes til sjefen for
den tjeneste det gjelder eller vedkommende departement.
0gsa ellers skal uttalelser i klagesaker alltid meddeles sjefen
for den tjeneste klagen er rettet mot.

Uttalelser til forvaltningen graderes etter sitt innhold.



§ 16. Meddelelser til offentligheten
Utvalget avgjer i hvilken utstrekning dets ugraderte uttalelser
eller ugraderte deler av uttalelsene skal offentliggjeres.

Hvis offentliggjering ma antas @ medfgre at en klagers
identitet vil bli avdekket, skal dennes samtykke foreligge. Ved
omtalen av personer skal hensynet til personvernet iakttas
o0gsa om det ikke gjelder klagere. Tjenestemenn
skal ikke navngis eller identifiseres pa annen mate uten
med vedkommende departements godkjennelse.

For avrig kan lederen eller den utvalget bemyndiger i ved-
kommendes sted gi meddelelser til offentligheten om hvorvidt
en sak er under undersgkelse og om den er ferdigbehandlet,
eller nar den vil bli det.

For saksdokumenter som er utarbeidet av eller til EOS-
utvalget i saker som det vurderer & legge fram for Stortinget
som ledd i den konstitusjonelle kontroll, skal innsyn farst gis
nar saken er mottatt i Stortinget. EOS-utvalget varsler ved-
kommende forvaltningsorgan om at saken er av en slik art. Er
en slik sak ferdigbehandlet uten at den oversendes Stortinget,
inntrer offentlighet nar utvalget har varslet vedkommende
forvaltningsorgan om at saken er ferdigbehandlet.

§ 17. Forholdet til Stortinget

Bestemmelsen i § 16 farste og annet ledd gjelder tilsvarende
for utvalgets meldinger og arsmeldinger til Stortinget.

Hvis utvalget anser at hensynet til Stortingets kontroll med
forvaltningen tilsier at Stortinget bar gjere seg kjent med
graderte opplysninger i en sak eller et forhold det har under-
sgkt, skal det i saerskilt melding eller i sin arsmelding gjere
Stortinget oppmerksom pa det. Det samme gjelder dersom
det er behov for ytterligere undersgkelser om forhold som
utvalget selv ikke kan komme videre med.

Utvalget avgir arlig melding til Stortinget om sin virksom-
het. Melding kan ogsa gis hvis det er avdekket forhold som
Stortinget straks bar kjenne til. Meldingene og deres vedlegg
skal vaere ugraderte. Arsmeldingen avgis innen
1. april hvert ar.

Arsmeldingen bar omfatte:

1. en oversikt over utvalgets sammensetning, mgte-
virksomhet og utgifter.

2. en redegjgrelse for utfgrte inspeksjoner og resultatene av
disse.

3. en oversikt over klagesaker fordelt etter art og tjeneste-

gren og med angivelse av hva klagene har resultert i.

4. en redegjorelse for saker og forhold tatt opp av eget tiltak.
5. en angivelse av eventuelle tiltak som er bedt iverksatt

og hva det har fort til, jf. § 14 sjette ledd.

6. en angivelse av eventuelle protester etter § 8 fjerde ledd.
7. en omtale av saker eller forhold som bgr behandles av

Stortinget.

8. utvalgets alminnelige erfaringer med kontrollen og
regelverket og mulige behov for endringer.
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§ 18. Ordensforskrifter
Sekretariatet farer sakjournal og mateprotokoll. Beslutninger
og dissenser skal framga av protokollen.

Uttalelser og bemerkninger som framkommer eller proto-
kolleres under kontroll, anses ikke avgitt av utvalget uten at de
er meddelt skriftlig.

§ 18 a. Forholdet til sikkerhetsloven

Sikkerhetsloven gjelder for EOS-utvalget med de unntak og
presiseringer som falger av denne lov, jf. sikkerhetsloven § 1-4
forste ledd.

Folgende bestemmelser i sikkerhetsloven gjelder ikke for
EOS-utvalget: §§ 1-3, 2-1, 2-2 og 2-5, kapittel 3, § 5-5, & 7-1
andre til sjette ledd, & 8-3 farste ledd andre punktum, & 9-4
andre til femte ledd, kapittel 10 og §§ 11-1,11-2 og 11-3.

EOS-utvalget skal innenfor sitt ansvarsomrade utpeke,
klassifisere og holde oversikt over skjermingsverdige objekter
og infrastruktur og melde inn til sikkerhetsmyndigheten med
angivelse av sikkerhetsgrad, jf. sikkerhetsloven § 7-1 andre
ledd.

EOS-utvalget kan innenfor sitt ansvarsomrade fatte vedtak
om krav til adgangsklarering for tilgang til hele eller deler av
skjermingsverdige objekter eller infrastruktur og bestemme at
personer med sikkerhetsklarering for et bestemt niva ogsa er
klarert for adgang til et bestemt skjermingsverdig objekt eller
en bestemt skjermingsverdig infrastruktur, jf. sikkerhetsloven
§ 8-3.

Stortinget kan fastsette i hvilken grad forskrifter fastsatt i
medhold av sikkerhetsloven skal gjelde for EOS-utvalget.

§ 18 b. Utvalgets behandling av personopplysninger
Utvalget og dets sekretariat kan behandle personopplysnin-
ger, herunder personopplysninger som nevnt i personvernfor-
ordningen artikkel 9 og 10, nar dette er nedvendig for & utfare
oppgaver etter loven.

Rettighetene som nevnt i personvernforordningen artikkel
12-22 og 34 far ikke anvendelse for behandling av personopp-
lysninger som ledd i EOS-utvalgets kontrollvirksomhet.

Personopplysninger skal slettes sa snart de ikke lenger har
kontrollmessig interesse, med mindre unntakene i personvern-
forordningen artikkel 17 nr. 3 kommer til anvendelse.

§ 19. Bistand mv.
Utvalget kan anta bistand.

Lovens regler gjelder tilsvarende for bistandspersoner.
Bistandspersoner skal likevel bare autoriseres for slik beskyt-
telsesgrad som oppdraget krever.

Personer som er ansatt i tjenestene, kan ikke antas
som bistandspersoner.
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§ 20. Okonomiforvaltning, utgiftsdekning til innkalte

og sakkyndige

Utvalget har ansvaret for den gkonomiske styringen av
utvalgets virksomhet, og fastsetter eget skonomireglement
basert pa statens gkonomireglement.

Enhver som blir innkalt til utvalget har krav pa a fa sine rei-
sekostnader dekket etter det offentlige regulativ. Tap i inntekt
erstattes etter lov 21. juli 1916 nr. 2 om vidners
og sakkyndiges godtgjarelse m.v.

Sakkyndige godtgjares etter salaerforskriften. Andre satser
kan avtales.

§ 21. Straff

Forsettlig eller grov uaktsom overtredelse av § 8 farste og
annet ledd, § 9 farste og tredje ledd, & 11 farste og annet
ledd og § 19 annet ledd i denne lov straffes med bgter eller
fengsel inntil 1ar, hvis ikke strengere straffebestemmelse far
anvendelse.
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Kontaktinformasjon
Telefon: +47 2162 39 30
E-post: post@eos-utvalget.no

www.eos-utvalget.no
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